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kdzben megrongdlja azokat, gondok merilnek fel. Végiil, ha kifogy a memdéridbdl,
vagy rosszul végzi el az iitvonalak kiszamiftdsdt, csinya dolgok fognak torténni, Ahogy
az alhdldzat a tiz- vagy szdzezres csomoGponti nagysigrendbe n6, annak a valdszintiss-
ge. hogy alkalmanként egy router meghibdsodik, mar nem lesz elhanyagolhat6. A
iriikk az, hogy prébéljuk a kart korldtozni, amikor az elkeriithetetleniil bekévetkezik,
Perlman (1988) részletesen targyalja ezeket a problémdkat és a megoldasaikat.

A kapcsolatallapot alapti forgalomirdnyitdst széles kérben hasznaljsk a jelenlegi
halézatokban, ezért helyénval6 pdr sz6t szélni az ezeket haszndls példaprotokollokrdl.
Az OSPF protokoll, amelyiket egyre tdhben haszndlnak az Intemeten, egy kapcsolat-
éllapot alapy algoritmust haszndl. Az OSPF-¢t az 5.5.5. résrben irjuk le.

Egy misik fontos kapcsolatallapot alapd protokoll az IS-IS (Intermediate System
— Intermediate System), amelyet a DECnet szdmdra terveztek, és amelyet késSbb at-

vett az ISO is az sszekottetés nélkiili halézati rétegbeli protokolljaba, a CLNP-be.

Azota modositottdk, hogy mis protokollokat is kezeljen, kiilonosen az IP-t, Az IS-IS-t
szdmos Internet-gerinchdl6zatban (péld4ul a régi NFSNET gerinchélézatban is), &s
néhdny digitdlis cellds rendszerben haszniljak, mint amilyen a CDPD. A Novell
NetWare az IS-IS egy kisebb valtozatit hasznélja (az NLSP-t) az IPX csomagok for-
galomirdnyitdsahoz.

Alapvetfien az IS-IS egy képet oszt szét a ronterek topoldgidjardl, amelybdl szamit-
jdk a legrdvidebb utat. Minden router bejelenti a kapcsolatillapot informacidiban,
hogy mely haldzati rétegbeli cimeket tud kizvetleniil elérni. Fzek a cimek lehetnek
IP, IPX, AppleTalk, vagy barmilyen m4s cimek. Az IS-IS egy idSben tobbféle hiléza-
ti rétegbeli protokolit is timogathat.

Az IS-IS szdmdra tervezett tijftdsokbél sokat dtvett az OSPE is (az OSPF-et évelikel
az IS-IS utdn tervezték). Bzek kozt olyanok vannak, mint a kapesolatallapot frissitések
eldrasztdsénak egy onstabilizalé eljdrdsa, a kijelok router koncepcidja egy LAN-on,
valamint az utak kettéosztdsdnak és tobbfajta mérték hasznalatinak szamitdsai s t5
mogatisi mddszere. Ennek kévetkeztében csak nagyon kicsi a kiilonbség az OSPF és
az IS-IS kazott. A Jegfontosabb killénbség, hogy az IS-IS olyan médon kédolt, hogy
azon egyszerd és természetes egyszerre tibbfajta haldzati rétegbeli protokoll informa-
cidit széllitani, mig az OSPF ezzel a tulajdonssggal nem rendelkezik, Bz az eldny kii-
léndsen értékes nagy, tébbprotokollos kétnyezetekben. -

5.2.7. Hierarchikus forgalomiranyitis

Ahogy a hdl6zat mérete nd, a routerek forgalomirinyits t4bldzatai is arfnyosan nének.
Nemcsak a routerek memdridjét fogyasztjak az egyre névekvd tabldzatok, hanem t5bb
CPU iddre is van szilkség az dtvizsgdldsukhoz, &s nagyobb sdvszélesség szitkséges ah-
hoz, hogy elkiildjiik ezek 4llapotjelentéseit. Egyszer csak a haldzat akkordra nd, hogy
mér nem lehetséges minden egyes routerben minden mas router sz4mara egy bejegy-
zést fenntartani, ezért a forgalomirdnyitdst hierarchikusan kel elvégezni, ahogy azt a
telefonhéldzatban is teszik.

Amikor hierarchikus forgalorrﬁr?l.nyl’tést haszndlunk, a routereket Ggynevezett tar-
tominyokra (regions) osztjuk. Minden router tudja, hogyan irdnyitsa a sajét tartomd-
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nyén belitli célok felé a csomagokat, de nem tud semmit a tébbi tartomany belsd szer-
kezetér6l. Amikor kiilonbszd hidlézatokat kapesolunk éssze, természetes, hogy mind-
egyiket kiilonallé tartomdanynak tekintjiik, és {gy az egyik hilézaton beliili routerek-
nek nem kell tudnivk a tobbi hélézat topologikus szerkezetér6l.

Hatalmas halézatok esetén kétszintii hierarchia elégtelen lehet; sziikség lehet arra,
hogy a tartoményokat keriiletekbe, a keriileteket z6nakba, a zénikat csoportokba szer-
vezziik €s fgy tovdbb, amig csak ki nem fogyunk az egyesitésekre hasznalt nevekbél.
A tobbszint{ hierarchia egy példdjaként nézziik meg, hogyan irdnyfthatnak egy cso-
magot a kaliforniai Berkeleyb6l a kenyai Malindibe. A berkeleybeli router ismerné a
Kalifornidn beliili részletes topol6gidt, de minden, az dltambdl kifelé tarté forgalmat a
Los Angeles-i routerhez kitldene. A Los Angeles-i router képes lenne 4 t6bbi belfsldi
routerhez irdnyitani a forgalmat, de a kitlfoldi forgalmat New Yorkba kiildens. A New
York-i router tigy lenne felprogramozva, hogy minden forgalmat a célorszdg kiilfoldi
forgalomért felelds routershez kiildjon, mondjuk Nairobiba. Végiil a csomag lefelé ha-
ladna a kenyai fan beliil, amig el nem éri Malindit.

Az 5.17. dbra egy mennyiségi példat ad a forgalomirdnyitdsra egy kétszintd hier-
archidban, &t tartomdnnyal. Az 14 teljes forgalomiranyité tdblazata 17 bejegyzést tar-
talmaz, ahogy az az 3.17.(b). dbrdn ldtszik. Amikor a forgalomirdnyftast hierarchiku-
san végezzilk, mint az 5,17.(c) dbrdn, akkor, mint el§zdleg, vannak a helyi routerckre
vonatkozd bejegyzések, de a tibbi tartomdnyt egy-egy csomdépontba siiritettiik dssze.
fgy a2 tartomény felé tarté Gsszes forgalom az 1B—2A vonalon keresztiil halad, de a
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5.17. dbra. Hiergrehikus forgalomirdnyitds
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tavoli forgalom bbi része az 1C-3B vonalat hasznélja, A hierarchikus forgalomira-
nyitds a tdbldzat méretét 17 bejegyzésrdl 7-re cstkkentette. Ahogy a tartoményok szd-
mdnak tartoményonkénti routerck szdmdghoz viszonyftott ardnya nd, gy névekszik a
megtakarftas a tdbldzathelyekben.

Sajnos, ez a helymegtakaritas nincs ingyen. Ezért btintetést kell fizetni, mégpedig a
megndvekedett dthossz form4jaban. Példaul az 14 &s 5C kizti legjobb 1t a 2-es tarto-
ményon 4t vezet, de a hierarchikus forgalomirdnyftasnal mindern, az 3-gs tartomény
felé tarté forgalom a 3-as tartoményon keresztiil zajlik, mert az 5-6s tartoméanyon be-
liil a legtbb célhoz ez a jobb.

Amikor egy egyediildllé hal6zat nagyon nagyra né, egy érdekes kérdés merii] fel:
hdny szintje legyen a hierarchidnak? Vegytink példau egy 720 routerbs! 4116 albals-
zatot. Ha nincs hierarchia, minden routernek 720 tdblazatbejegyzésre van sziiksége.
Ha az alhdl6zatot feloszijuk 24 tartomdnyra, amelyek mindegyikében 30 router van,
minden routernek 30 helyi és 23 tdvoli bejegyzésre van szilksége, ez Hsszesen 53 be-
Jjegyzés. Ha héromszintd hierarchidt vélasztunk, nyolc keriiiettel, amelyek mindegyike
9, tizrouteres tartomAnybéi 41}, minden routernek 10 bejegyzésre van szilksége a helyi
routerekhez, 8 bejegyzdsre a sajat kerileten beliili tartomdnyokhoz, és 7 bejegyzésre a
tavoli keriiletekhez, ez §sszesen 235 bejegyzés. Kamoun és Kleinrock (1979) felfedez-
ték, hogy egy N routerbd] 4116 alhslézathoz a szintek optimélis széma In N, amely
. €% In N bejegyzést igényel routerenként. Azt is megmutattdk, hogy a hierarchikus for-
galomirdnyftds 4ltal okozott dtlagos val6di lithossziisdg-ndvekedés elegendden kicsi
ahhoz, hogy altaldban elfogadhaté legyen,

5.2.8. Forgalomiranyitis mozgé hosztok esetéhen

Manapsdg emberek milliéi rendelkeznek hordozhatd szamitGgéppel, é&s dltaldban bar-
hol is vannak a viligon, el akarjak olvasni az elekironikus leveleiket, és el akarjak érnj
a rendes fdjlrendszeritket. Ezek a mozgé hosztok egy bonyodalmat jelentenek: ah-
hoz, hogy egy csomagot egy mozgé hoszthoz irényithassunk, a halzatmak elSszér
meg kell taldlnia azt. A mozg6 hosztok haiézatba vals bevonssinak témakére még na-
gyon fiatal, de ebben a részben felvizolunk néhdny idevagd kérdést és egy lehetséges
megolddst adunk.

A hélézattervez8k dltal tipikusan hasznalt viligmodellt az 5.18. sbra mutatja. Van
egy WAN-unk, amely routerekbél és hosztokbé! 4ll. A WAN-hoz LAN-ok, MAN-ok és
olyan drét nélkiili celldk kapesolédnak, amelyeket a 2. fejezetben tanulményoztunk.

A soba nem mozgd felhaszndlékat mozdulatlan (stationary) felhaszniléknak ne-
vezziik. Ok a hdlézathoz rézvezetékeken vagy iivegszdlakon keresziiil kapcsolédnak.
Ezzel ellentétben két mésfajta felhasznalét tdunk megkiildnboztetni, A véndorld
(migratory) felhasznglok alapvet@en mozdulatlan felhasznilGk, akik iddril idére egyik
rdgzitett helyrdl a mésikra kéltéznek, de csak akkor haszndljgk a hél6zatot, amikor
fizikailag kapesolddnak is hozzd. A kéborld felhaszndldk valéban mozgds kidzben
haszndljdk a szdmitdgépet, és fenn akarjdk tartani a kapcsolataikat, mikézben mozog-
nak. A mozgé felhasmmald (mobile user) kifejezést mindkét utdbbi katepéridra hasz-
naljuk, vagyis minden felhaszn4ldra, aki nem otthon van.
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Feliesszilk, hogy minden felhasznélénak van egy dllandé lakhelye (permanent
home location), amely soha nem véltozik. A felhaszndléknak van egy dllandé lak-
cimitk is, amely felhasznilhaté a lakhely mephatdrozdsdra, hasoniéan, ahogy az
1-212-5551212 telefonszdmbdél kiolvashatd az Egyesiilt Allamok (1-es orszagkdd) és
Manhattan (212). A forgalomirdnyitis célja a mozgé felhasznaldkkal rendelkezd rend-
szerekben az, hogy lehet6vé tegyiik a mozgd felhasznaldk szdméra csomagok kiildését
a lakeimikre, €s hogy a csomagok hatékonyan érjék el 8ket, barhol is legyenek. Ter-
mészetesen a triikkk az, hogy meg kell dket taldlni.

Az 5.18. dbra modelljében, a vildg (foldrajzilag) fel van osztva kis egységekre.
Hivjuk ezeket kirzetnek, ahol egy kirzet tipikusan egy LAN vagy vezeték nélkiili cel-
la. Minden korzetnek van egy vagy tibb idegen iigyndke (foreign agent), amely
nyilvintartja az dsszes, cbbe a korzetbe latogaté mozgd felhaszndlét. Ezen kivill min-
den korzetnek van egy hazai ligynoke (home agent) is, amely azon felhaszndldkat
tartja nyilvén, akiknek itt van a lakhelyiik, de most &ppen mds kérzetbe l4togattak el.

Amikor egy 13 felhasznild belép a krzetbe, vagy rdkapcsoldddssal (példdnl egy
LAN-ba valo bekotéssel), vagy egyszeriien a celldba 16pés titjdn, a szamitégépének re-
giszirdltatnia kell magdt az ottani idegen iigynoknél. A bejegyeztetési folyamat tipiku-
san a kovetkezGképpen mitksdik: :

1. Minden egyes idegen tigyntk periodikusan szétkiild egy csomagot, amelyben léte-
zését €s a cimét kizli. Egy djonnan érkezett mozgd hoszt vérhat egy ilyen iizenetre,
de ha egy ilyen sem érkezik elég gyorsan, a mozgé hoszt is szétkiildhet egy cso-
magot, ,,Van itt idegen tigynék?” tartalommal.

2. A mozgd hoszt bejegyezteti magit az idegen ligyntknél, megadja a lakcfmés, jelen-
legi adatkapcsolati rétegbeli cimeét, és valamilyen biztonsigi informéciét,

3. Az idegen ligyndk kapcsolatba 1ép a mozg6 hoszt hazai tigynikével, és azt mongdja:
»Az egyik hosztod itt van.” Az iizenet, amely az idegen tigynokt6l a hazai iigynsk-
ig megy, tartalmazza az idegen ligynik hdldzati cimét. Tartalmaz tovabbs biztonss-
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5.18. dbra. Egy WAN, amelyhez LAN-ok, MAN-ok, és vezeték nélkiilt celldk kapesolddnak
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gl informéciGt is, hogy meggydzze a hazai iigynskot arrél, hogy a mozgé hoszt va-
16ban oft van.

4. A hazai igyndk megvizsgdlja a biztonsigi informdeict, amely egy idébélyeget is
tartalmaz annak bizonyitdsdra, hogy azt az elmilt par mésodperchen hoztsk létre.
Ha ezzel meg van elégedve, utasitja az idegen iigynokot a folytatdsra.

5. Amikor az idegen tigynk megkapia a nyugtat a hazai tigynikisl, létrehoz egy be-
jegyzést a ablazataiban, és tudatja a mozgs hoszital, hogy a regiszirdcidja megtor-
tént,

Idedlis esetben, amikor egy felhasznédlé elhagy egy korzetet a regisziricié orlése vé-
gett, ezt be kellene jelenteni, azonban sok felhaszndld csak kikapcsolja a szdmitogé-
pét, amikor végzett.

Amikor egy csomagot kiildenek a mozgé felhaszndlénak, azt a felhasznilé otthoni
LAN-jdra irdnyitjdk, mert a cfm szerint ezt kell tenni, ahogy azt az 5.19. 4bra 1. lépése
mutatja. A mozgd fethaszndlé szdméra az otthoni LAN-ra érkezd csomagokat a hazai
ligyndk elfogja. A hazai ligyndk ezutdn megkeresi a mozgé fethaszn4lé 1j (ideiglenes)
helyét, és megkeresi a mozgé felhaszndldt kezels idegen figyndk cimét, Bzutdn a hazai
tugyndk két dolgot tesz. Elsként bedgyazza a csomagot egy kiilsg csomag adat meze-
jébe. és e csomagot elkiildi az idegen tigynsknek (2. 1épés az 5.19. dbran). Ezi a me-
chanizmust alagit tipusd tovdbbitasnak hivjsk, késéhb részletesebben is megnézziik.
Miutén megkapta a bedgyazott csomagot, az idegen iigynok kiveszi az eredeti csoma-
got az adat mezdbdl, €s adatkapcsolati keretként kiildi el a mozgd felhasznalonak,

1. A csomagot a
mozgd hoszt otthoni
cimére kildik

j=—— 4. A tovabbi csomagokat
egy alaglton keresztiil
az idegen (gyndkhoz kildik

3. Az adé megkapja W

2, A csomagot egy alagiton
keresztll dtviszik az idegen
tgyndkhoz

5.19. dbra. Csomagforgalom-irdnyitds mozgé felhaszndlok szamdra
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Madsodikként, a hazai iigyntk utasitja az adét, hogy ezek utdn a mozgé felhasznalg-
nak a csomagokat tgy kiildje el, hogy dgyazza be azokat a kimondottan az idegen
tigyndknek cimzett csomagok adat mezejébe, ahelyett, hogy csak a mozgs felhaszn4ld
otthoni cimére kiildené (3. 1épés). A tovdbbi csomagokat mér egyenesen a felhaszns-
I6hoz tehet irdnyitani az idegen iigynokon keresztiil (4. 16pés), teljesen kihagyva a lak-
helyet.

A kiilénbdzd javasolt megolddsok tobb helyen is eltérnek egymadstdl. Elfszor is az
a kérdés, hogy a protokoll mekkora részét végezzék a routerek és mekkorat a hoszick,
és a hosztok melyik rétege. Mésodszor, néhdny megolddsban az 1t menti routerek fel-
jegyzik a leképzett cimeket, igy el tudjédk fogni &s Atiranyitani a forgalmat, még mi-
eldtt a lakhelyhez érne. Harmadszor, néhdny megolddsban minden l4togaté egy egyedi
ideiglenes cfmet kap; mas megolddsokban az ideiglenes cim egy ligynokre hivatkozik,
amely az Osszes latogatdnak sz616 forgalmat kezeli.

Negyedszer, a megoldisok abban is killonbdznek, hogy hogyan oldjdk meg a gya-
korlatban azt az esetet, amikor egy célefmre irdnyulé csomagot egy mdsik eimre kell
kézhesiteni. BEgy vilaszids, hogy véltoztassuk meg a célcimet és adjuk djra a médosi-
tott csomagot. Alternativaként az egész csomagot, lakefmestil, mindenestiil egy masik
csomag adat mezejébe dgyazhatjuk be, amelyet az ideiglenes cimre kiildiink. Végiil a
megolddsok a biztonsdgi megfontoldsok tekintetében is kitlonbznek. Altaldban, ami-
kor egy hoszt vagy router egy ilyen formajs {izenetet kap: ,,Mostantél kezdve kérlek,
kiildd ef Cayla minden levelét nekem™ ighet, hogy egy pdr kérdése lesz arrdl, hogy ki-
vel beszélt, €s hogy ez vajon jé tlet-e vagy sem. Szdmos mozgé hoszt protokollt tar-
gyal és hasenlit 6ssze (loannidis és Maguire, 1993; Myles és Skellern, 1993; Perkins,
1993; Teraoka &s masok, 1993; Wada és mdsok, 1993).

5.2.9. Adatszérd forgalomiranyitas

Néhany alkatmazdsban a hosztoknak néhdny vagy az Osszes tobbi hosztmak kell {ize-
neteket kiildenitik. Példdul egy olyan szolgdltatds, amely idGjaras-jelentést, t8zsdei hi-
reket vagy €16 rddidmiisort oszt sz&t, a legjobban gy mtkédhet, hopy adatszérassal
minden géphez adatokat kiild, és az érdeklSddk elolvashatjgk azokat. Egy csomag
mindenhovd trénd egyideji elkiildését adatszérdsnak (broadcasting) nevezziik.
Killénbtzé mddszereket javasoltak ennek megvaldsitisdra.

Az egyik adatsz6r6 eljdrds, amely nem igényel semmi kiilénleges lajdonsdgot az
alhdlézartdl, dgy mikddik, hogy a forrds egyszerden kiildn csomagot kiild minden
egyes rendeltetési helyre. Ez a megoldds nemesak sdvszélesség-pazarls, hanem azt is
megkdveteli a forrdstél, hogy rendelkezzen a rendeltetési helyek telies listdjaval. A
gyakorlatban lehet, hogy ez az egyetlen lehetdség, de a lehetséges eljdrdsok kéziil ez a
legkevésbé kivanatos.

Az eldrasztds egy mdsik nyilvanvald jelslt. Bdr az eldrasztds nem megfelel§ a ren-
des kétpontos kommunikdcidhoz, az adatszérdshoz komolyan szdmitésba vehetd, kii-
|6nisen, ha az alabb leirt médszerek kozil egyik sem atkalmazhaté. A probléma az el-
araszidssal, ha adatszérdsra haszndljuk ugyanaz, mint a két pont kdzdtii forgalomird-
nyitds esetén: &l sok csomagot generdl &s tif nagy sdvszélességet fogyaszt.
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Egy harmadik algoritmus a tébbeél forgalomirdnyitss (multidestination rout-
ing). Ha ezt az eljérast haszndljak, minden csomag tartalmaz vagy egy list4t a rendel-
tetési helyekrdl vagy egy bit-térképet, amely a kivant rendeltetési helyeket jelzi. Ami-
k(?r egy csomag megérkezik egy routerhez, a router megnézi a rendeltetési helyek lis-
tajdt, hogy elddntse, mely kimeneti vonalakra lesz szitkség. (Akkor van egy kimeneti
vonalra sziikség, ha az a legjobb tt legal4bb egy rendeltetési hely felé.} A roater el64l-

litja a csomag egy 4j mésolatdt minden hasznilandd kKimeneti vonal szdmdra, és csak -

azokat a célcimeket teszi bele, amelyeknek azt a vonalat kell hasznslniuk, Ezze! a ren-
deltetési helyek halmazdt felosztja a kimend vonalak kizt. Elegendd szdmi ugras
megtétele utdn minden csomag csak egy cimet fog tartalmazni, és normalis csomag-
ként kezelhetd. A wbbcéld forgalomirdnyitds olyan, mint a kitlon cimzett csomagok
esete, kivéve, hogy amikor 6bb csomagnak is ugyanazt az dtvonalar kell kivetnie
egyikiik fizeli a teljes viteldfjat, a tobbi ingyen utazik. ’

Egy negyedik adatszéré algoritmus kifejezetten kihaszndija az adatszérast kezde-
ményez§ routerhez tartozd nyelsfat, vagy birmely mds kényelmes feszfiéfat, Egy fe-
szitdfa (spanning tree) az alhdldzat egy részhalmaza, amelyben minden router benne
van, de nem tartalmaz hurkokat. Ha minden router tudja, mely vonalai tartoznak a fe-
szitéfdhoz, egy bejévs adatszérdsos csomagot minden, a feszitéfahoz tartozd vonalra
kimdsolhat, kivéve azt, amelyen érkezett. Ez az eljards kitinden hasznilja ki a sdvszé-

(a) (b)

5.20. &bra. Visszairdnyil tovdbbiids. (a} Egy athdlézar. (b) Egy feszitdfa. (c} A visszairdnyi
tovdbbitds dial felépitert fa
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lességet, csak annyi csomagot hoz létre, amennyi mindenképpen szilkséges a feladat
elvégzéséhez. Az egyetlen probléma az, hogy minden ronternek ismernie kell valami-
lyen feszitGfit, hogy alkalmazhaté legyen. Néha ez az informécié rendelkezésre all
{pl. kapcsolatdllapot alapd forgalomirdnyitds esctén), de néha nem {pl. tivolsdgvekior
alapii forgalomirdnyitds esetén).

Az utolsd adatszérd algoritmusunk egy kisérlet arra, hogy az eldzd algoritmus vi-
selkedését megkozelitsiik, még akkor is, amikor a routerek nem tudnak semmit a fe-
szitSfakrdl. Az dtlet figyelemre méltoan egyszert, ha mér egyszer megmutattdk. Ami-
kor egy adatszérdsos csomag megérkezik egy routerhez, a router ellendrzi, hogy azon
a vonalon kapta-e meg, amelyen rendszerint & szokott az adatszérds forrdsdhoz kiilde-
ni. Ha igen, akkor nagy esély van rd, hogy az adatszérésos csomag a legjobb utat k&-
vette a routertsl, és ezért ez az elsd mésolat, amely megérkezett a routerhez. Ha ez az
eset, a router kim4solja minden vonalra, kivéve arra, amelyiken érkezett. Viszont, ha
az adatszérdsos csomag mds vonalon érkezett, mint amit a forrds eléréséhez elényben
részesitiink, a csomagot eldobjdk, mint valészinl méisodpéiddnyt.

Egy példa az algoritmusra, amelyet visszairinyd tovibbitisnak (reverse path
forwarding) neveznek, az 5,20, dbrdn 14that6. Az (a) rész mutatja az athdlozatot, a (b)
rész az alhdlézat az I routerhez tartozd nyelSfijat, €s a (c) ész mutatja, hogyan miks-
dik a visszairdny1 algoritmus. Az elsd ugrds sorén I csomagokat kiild F-nek, H-nak, J-
nek €s N-nek, ahogy a fa masodik sora mutatja. Bzen csomagok mindegyike az I felé
vezet§ eldnyben részesitett dton érkezett (feltételezve, hogy az elényben részesfiett
utak a nyelSfival egybeesnek), és ezt a betik koriili kor jelzi. A mésodik ugrds sordn
nyolc csomag keletkezik, minden olyan router 4ltal kett6, amely az elsé ugrés sorén
megkapta a csornagot. Amint kiderill, mind a nyolc még meg nem ldtogatott routerhez
érkezik, &s Ot koziilik az eldnyben részesitett vonalon. Abbol a hat csomagbdl, amely
a harmadik ugrés sordn keletkezik, csak hdrom érkezik az elényben részesitett viton
(C-hez, E-hez és K-hoz); a tobbi masodp&ldény. Ot ugras és 23 csomag utan az adat-
sz6rds megszakad, ezzel dsszehasonlitva, a nyel6fa pontos kbvetésekor négy ugrdsra
és 14 csomagra lett volna sziikség.

A visszairinyd tovdbbitds legfontosabb eldnye, hogy €sszerfen hatékony és kony-
nyen megvalésithaté. Nem kiveteli meg a routereki6l, hogy tudjanak feszit6fdkrél, és
a céllista vagy bit-térkép altal okozott tobblet sincs jelen minden adatszérdsos cso-
magban, mint a tobbeéli forgalomirdnyitdsndl. A folyamat megéllitdsdhoz sincs sziik-
ség kiildn mechanizmusokra, mint ahogy az eldrasztds esetében sziikség volt (vagy
minden csomagban egy dtugrdsszamlalod és az alhdlozat dtmérdjének eldzetes ismere-
te, vagy forrdsonként a mdr [dtott csomagok listdja).

5.2.10. Tobbeskitldéses forgalomirinyitis

Néhdny alkalmazdsnil nagy tdvolsdgokra levs folyamatok mifktdnek egylitt meghaté-
rozott csoportosftdsban, Példa erre egy folyamatokbél 4116 csoport, amely egy elosz-
tott adatbézisrendszert valdsit meg. Gyakran sziikséges, hogy egy folyamat a csoport
dsszes tbbi tagjdnak tizenetet kiildjon. Ha a csoport kicesi, kiildhet egy két pont kozot-
ti Uzenetet. Ha a csoport nagy, ez a stratégia draga. Néha az adatszérds haszndthatd, de
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afz adatszdras hasznalata arra, hogy 1000 gépet értesitsiink egy millié csomapontos ha-
Iézaton, nem hatékony, mert az elkildstt fizenet a legtbb vevdt nem érdekli {vagy

ami még rosszabb, nagyon is érdekli, de nem szabad latniuk). Ezért szikségiink van

egy olyan iizemmddra, amellyel j6I meghatérozott, szdmszertileg nagy, de a teljes ha-
16zathoz viszonyitva kis csoportoknak tudunk tizenetet kiildeni.

Az ilyen csoportnak t8rténé tizenetkiildést tibbeskiildésnek (multicasting) nevez-
ztik, és az ehhez tartozé forgalomirdnyité algoritmust tébbeskiildéses forgalomirs-
nyitdsnak (multicast routing). Ebben a részben lefrunk egy mddszert a tébbeskiildés
forgalomirdnyitdsdra. Tov4bbi informacickért Msd (Deering és Cheriton, 1990;
Deering &s mdsok, 1994; Rajagopalan, 1992), ) ,

A tObbeskiildéshez a csoportok menedzselése is sziikséges. Valami modon Iétre
kell hozni csoportokat, majd ezeket meg kell sziintetni, a folyamatoknak csatlakoz-
niuk kell a csoporthoz, &s ki kell vélnink beldle. Hogy hogyan valésulnak meg ezek a
feladatok, azzal a forgalomirdnyité algoritmus nem foglalkozik. Amivel viszont igen
az az, hogy amikor egy folyamat csatlakozik egy csopoirthoz, tudatja ezt a tényt z;
hosztjdval. Fontos, hogy a routerek tudjsk, mely hosziok mely csoportokhoz tartoz-
nak. Vagy a hosztoknak kell a routereiket értesfteni a csoporttagsdgokban bedllt valto-
zdsokrél, vagy a routereknek kell rendszeresen lekérdezni a hosztjatkat. Biérhogy is
térténik, a routerck megtudjik, hogy mely hosztjuk mely csoportokba tartozik, A
routerek értesiiik a szomszédjaikat, igy az informécis tovaterjed az alhdldzaton.

A 1Bbbeskiildés forgalomirdnyitisahoz minden router kiszdmit egy, az alhdlézatban

2 1 2

(@)

{d)

5.21. dbra. (a} Egy athdldzat, (b) Egy feszitifa a leghaloldalibh routerhez. (¢) Egy
iibbeskilldés-fa az I. csoport szdmdra, (d) Egy tobbeskiildés-fa a 2. csoport szdmdra
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levd dsszes tobbi routert lefed feszitGfit. Példdul, az 5.21.(a) dbrdn van egy athdldzat
két csoporttal, 1-gyei és 2-vel. Néhdny router olyan hosztokhoz csatiakozik, amelyek
az egyik vagy mindkét-csoportba tartoznak;-ahogy az dbrin-litszik. A-legbaloldalibb
router feszitGfaja [Athaté az 5.21.(b) dbrdn.

Amikor egy folyamat egy tibbeskiildéses csomagot kiild egy csoportnak, az els§
router megvizsgalia a feszitGfajat és csonkolja, eltdvolitvdn az Osszes vonalat, amely
nem csoporttag hoszthoz vezet. Példinkban az 5.21.(c) 4brin l4thatd az 1. csoport
csonkolt feszit6f4ja. Hasonléan az 5.21.(d) dbrdn lathatd a 2. csoport csonkolt feszitd-
faja. A tobbeskiildéses csomagokat csak a megfeleld feszitdfa mentén tovabbitjak.

Kilénféle modjai vannak a feszit6fa csonkoldsdnak. A legegyszerfibbet akkor
hasznalhatjuk, amikor kapcsolatdllapot alapi forgalomirdnyitast hasznilunk, és min-
den router ismeri az alhdldzat teljes topoldgiajdt, beleértve azt is, hogy mely hosztok
mely csoportokhoz tartoznak. Ekkor a feszitdfat minden Gt végénél kezdve, és a gyo-
kér felé haladva csonkolhatjuk, eltdvolitva mindazon routereket, amelyek nem tartoz-
nak a kérdéses csoportba.

A tdvolsdgvektor alapi forgalomirdnyftisndl mds csonkoldsi stratégidt kovethe-
tiink. Az alapalgoritmus a visszairdnyd tovébbitds. Viszont, amikor egy olyan router
kap tobbeskiildéses iizenetet, amelynek nincs abban a csoportban érdekelt hosztja és
nincs mds routerekhez kapcsolata, egy PRUNE lizenettel vilaszol, utasftva a kiildst, hogy
ennek a csoporinak sz6l6 tobbeskiitdéseket ne kitldjon tobbet. Amikor egy router,
amelynek nincs csoporitag a hoszijai kozt, minden vonalédn ilyen tizeneteket kapott, &
is PRUNE iizenettel valaszolhat. Iy mdédon az alhalézat rekurzivan csonkolédik,

Ezen algoritmus egy lehetséges hatranya, hogy nagy hidlézatokra nehezen méretez-
hetd. Tegyiik fel, hogy a hdlézatban n csoport van, mind dtlagosan m taggal. Minden
csoporthoz m csonkolt feszit6fat kell tdrolni, ez tsszesen mn fa. Amikor sok nagy cso-
port van, tekintélyes méretll tar kell a tdroldsukhoz.

Egy alternat{v terv magalapi fikat (core-based frees) hasznil (Ballardie és md-
sok, 1993). Itt egy feszitdfat szadmolnak ki csoportonként, a gyvkérrel (maggal) a cso-
port kdzepén. Hogy egy tobbeskiildéses tizenetet kitldjiink, a hosztnak a maghoz kel
azt kiildenie, amely aztdn elvégzi a tobbeskiildést a feszitdfa mentén, Béar ez a fa nem
lesz optimilis minden forrds szdmaéra, a tdroldsi kéltségek m Aol csoportonként egy
fara cstkkennek, ami jelentds megtakaritds.

5.3. Torlédasvédelmi algoritmusok

Amikor til sok csomag van jelen az alhdlézatban (vagy egy részében), a teljesitSké-
pesscg visszaesik. Ezt a helyzetet torléddsnak (congestion) nevezziik. Az 5.22, bra
festi le a tiineteket. Amikor a hosztok 4ltal az alhdlézatba beadott csomagok szdma a
szllitdsi kapacitdson belill marad, akkor mind kézbesitésre keriil (kivéve egy parat,
amely 4tvitel sordn hibdkat szenvedett), és a kézbesitettek szdma ardnyos az elkildst-
tek szdmdval, Ahogy azonban a forgalom il nagyra nd, a routerek mar nem képesek
ezt a forgalmat kévetni, és csomagokat kezdenek etveszteni. Bz dltaldban tovabb ront-
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Jja a helyzetet. Nagyon nagy forgalomnal a teljesficképesség teliesen dsszeomlik, &s
szinte egy csomag sem keriil kézbesitésre.

A torlédast sok tényez§ okozhatja. Ha hirtelen nagy mennyiségti csormag kezd ér-
kezni hdrom vagy négy bejové vonalon, & mindnek ugyanarra a kimend vonalra van
sziiksége, egy vérakozé sor fog felépiilni. Ha a meméria kevés ahhoz, hogy mindet
befogadja, akkor csomagok fognak elveszni. Tébb meméria hozzdaddsa egy adott
pontig segithet, de Nagle (1987) kimutatta, hogy ha a routereknek végtelen kapacitdsi
memoridja van, a torlédds nem javul, hanem rosszabbd valik, mivel mire a csomagok
a sor elejére keriilnek, az iddzitéstik mér (t6bbszor is) lejért, és igy mér mésodpélda-
nyok is tovabbitdsra keriiliek. A router mindezeket a csomagokat kotelességtuddan to-
vabbitja a kivetkezd routerhez, megnivelvén a terhelést a rendeltetési helyig vezetd
tit mentén,

A lassii processzorok is okozhatnak torl6d4st. Ha a routerek CPU-ja lassd 2 megks-
vetelt kényvelési feladatok (pufferck sorbasllitdsa, t4bldk frissftése sth.) elvégzéséhez,
sorok képzddhetnek, még ha van is {615s vonalkapacitis. Hasonléan, a kis sdvszéles-
ségli vonalak is okozhatnak toridddst. A vonalak kapacitisinak novelése és a procesz-
szorok meghagyésa, vagy a vonali kapacitas megtartdsa és a processzor megviltoztatdsa,
gyakran javit a helyzeten, de sokszor csak a sziik keresztmetszetat helyezi 4t. A rendszer
egy részét, de nem az egészét javitva, szintén sokszor csak a szlk keresztmetszetet
helyezi mashova. A valédi probléma gyakran az, hogy a rendszer részei nem illenek &sz-
sze. A probléma mindaddig megmarad, amig a részek egyensilyba nem Keriilnek.

A torlédas hajlamos arra, hogy Snmagét gerjessze és rosszabbodjon. Ha egy router-
nek nincs szabad puffere, az Qjonnan érkezd csomagokat el kell dobja. Amikor egy
csomag eldobdsra kerill, az azt elkiilds routernek (egy szomszédnak) lejarhat az id6zi-
tése, €5 a csomagot esetleg végtelen sokszor tjraadhatja. Mivel nem dobhatja el a
csomagot, amig azt nem nyugtiztdk, a vevs oldali torlédés arra kényszerfti az adét,
hogy ne szabaditsa fel a puffert, amit kiilénben megtenne. Iy médon a torlddas
visszafelé terjed, mint ahogy ez a fizetdkapu felé kbzeleds autdknal is tapasztalhatd,

Erdemes kifejezetten rdmutatni a kiilénbségre a torléddsvédelem &s a forgalomsza-
balyozds kizt, mivel a kapcsolatuk nem magitél értetddd. A torlédisvédelem azzal
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5.22. dbra, Amikor il nagy forgalma kivveteliink, bekivetkezik a torlddds,
és a teljesitdhépesség meredeken visszaesik
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foglalkozik, hogy az alhdlézat képes legyen elszllitani a kért forgalmat. Bz egy dtfo-
g6, globélis kérdés, amely magaba foglalja minden hoszt, minden router viselkedését,
a tdrol-és-tovébbit feldolgozdst a routercken beliil, és minden méis tényezét, amely
hajlamos lerontani az alhéldzat szallitdsi képességeit.

Ezzel szemben a forgalomszabalyozds egy adott adé és egy adott vevd kizii két-
pontos forgalomra vonatkozik. Feladata megakadilyozni, hogy egy gyors adé folya-
matosan gyorsabban adjon, mint ahogy a vevd ezt fogadni tudja, A forgalomszabslyo-
zds majdnem mindig magdba foglal egy kézvetlen visszacsatoldst a vevitsl az adéig,
hogy megmondja az adénak, miképp 4llnak a dolgok a tilvégen.

Hogy lassuk a két fogalom ket kitlonbséget, vegyiink egy 1000 gigabit/s kapaci-
tasit Gvegszilas optikai hil6zatot, amelyen egy szuperszdmitégép probal egy fajlt 4t-
vinni egy személyi szdmitdgépre 1 Gb/s-mal. Bar nincsen torlédds (maga a halézat
nincs bajban), forgalomszabélyozdsra van sziikség, hogy a szuperszamitégépet gyako-
ti megalldsra kényszeritsiik, lélegzethez jullatva ezzel a szerélyi szamit6 gépet.

A misik végletként vegyiink egy térol-és-tovdbbit halézatot 1 Mb/s-0s vonalakkal
és 1000 nagy szdmitGgéppel, amelyek fele fajlokat probal stvinni 100 kb/s-mal a ma-
sik feléhez. Itt a probléma nem az, hogy a gyors adék elnyomjsk a lassd veviiket, ha-
nem egyszerifen az, hogy az sszes kivant forgalom meghaladja azt, amit a hdlézat ke-
zelni képes.

Az ok, aniiért a torléddsvédelmet és a forgalomszabilyozdst gyakran sszekeverik
az, hogy néhdny torléddsvédelmi algoritmus miksdés kozben tizeneteket kiild vissza
bizonyos forrdsoknak, utasitva &ket, hogy lassftsanak, amikor a halézat bajba kertil.
EBzért egy hoszt kaphat , lassits” {izenetet azért is, mert a vevé nem tudja kezeln; a ter-
helést, vagy azért is, mert a hdlézat nem bir vele. Frre a gondolatra kés6bb még
visszatériink.

A torlédisvédelem tanulmanyozdsdt eldszor egy, a kezelésére szolgdld dltalinos
modell szemrevételével kezdjik. Ezutdn sokfajta megkozelitést fogunk lmi a torlddés
megel§zésére, majd viltozatos dinamikus algoritmusokat, a torlédds bekdvetkezése
uténi helyzet lekezelésére.

5.3.1. A torlédasvédelem alapelvei

A komplex rendszerek, mint példdul a szimitégép-halszatok sok problémdja megvizs-
gdlhat6 szabilyozdselméleti szempontbél. Ez a megkéizelités a megolddsokat két cso-
portra osztja: nyilthurkd (open loop) és zérthurkd (closed loop) megolddsokra. A
nyilthurkd megolddsok a problémat jé tervezéssel kisérik meg megoldani, m4s sza-
vakkal, eleve nem engedik a torlédést kialakalni, Miutdn a rendszer életre kelt, nem
végeznek futds kizben korrekcidkat.

A nyilthurkd szabalyozds eszkézei kozé tartoznak azok a dontések, hogy mikor fo-
gadunk el dj forgalmat, mikor dobunk el csomagokat és melyeket, valamint az iiteme-
zési dbntések a hilézat kilonbszs pontjain, Mindezekben kézos, hogy a déutéseket a
halézat akinalis &llapotétst filggetleniil hozzdk.

Ezzel ellentétben, a zarthurkd rendszerek a visszacsatolt kisr elvén alapulnak. En-
nek a megkdzeiitésnek hdrom része van, ha torléddsvédelemre alkalmazzuk:
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1. Figyelni a rendszert, hogy észrevegyiik, hol és mikor kiivetkezik be torlodis.

2. Tovibbadni ezt az informdciét azokra a helyekre, ahol be lehet avatkozni.

3. Mddositani a rendszer miikdését, hogy helyrehozzuk a problémat.

Kiilonbozd mértékegységek alapjan mérhetjiik az athidlézatban a torlédédst. Ezek
koziil a legfontosabbak a pufferhisny mdatt eldobott csomagok szdzalékos ardnya, az
dtlagos sorhosszak, a lejart id&zftésd &s djraadott csomagok, az dtlagos csomagkéslel-
tetés, és a csomagkésleltetés szérasa. Minden esetben a ndvekvs szdmok silyosbodé
torlddast jeleznek.

A visszacsatolt kor mésedik lépése az informdcid tovabbitisa az észlelés helyétdl
ada, ahol valamit tndunk tenni ellene. Ennek a nyilvdanvalé médja az, hogy a torloddst
észleld router egy csomagot kiild a forgalom forrdsshoz vagy forrsaihoz, bejelentve a
problémdt. Természetesen ezek a csomagok pont abban a pillanatban nivelik a terhe-
lést, amikor emre a legkevésbé van szilkség, nevezetesen, amikor az athdl6zatban
amiigy is torlodds van.

Azonban léteznek mds lehetSségek is. Péld4ul fenntarthatunk minden csomagban egy
bitet vagy egy mez&t, amelyet a routerek kitSlthetnek, amikor a torlédds valamilyen kii-
szibszint f6l€ emelkedik. Amikor egy router érzékeli ezt 2 torlédott dlapotot, minden
kimend csomagban kitSlti ezt a mezdt, hogy figyelmeztesse a szomszédokat a veszélyre.

Megint egy mdsik megkdzelités az, hogy a hosztok vagy a routerek kiildjenek ki
rendszeresen prébacsomagokat, amelyek rdkérdeznek a torldddsra. Bzt az informdciét
arra lehet azutdn haszndlni, hogy a problémds teriileteket megkeriilve irdnyitsuk a
forgalmat. Néhany rddidédllomds helikoptert alkalmaz a vérosi forgalom figyelésére,
abban a reményben, hogy a hallgaték az autdikkal a torléd4sok helyés elkeriilik.

Minden visszacsatolést tartalmazé megoldds azon a reményen alapul, hogy a torls-
dés tudata rdveszi a hosztokat arra, hogy megfeleld 18péseket tegyenek a torlédas
csdkkentése érdekében. Hogy ez helyesen mikadjin, az id6léptéket gondosan be kell
4llitani. Ha egy router ALLI-t kidlt, ahdnyszor csak két csomag érkezik egymds utdn,
és mindig, amikor 20 ps-ig tétlen, INDULJ-t kidlt, a rendszer vadul ingadozni fog és
soha nem konvergdl. Mésfeldl, ha a biztonsig kedvéért 30 percet var, mieldtt barmit is
meondana, a torléddsvédelmi algoritmus til lassan fog reagélni ahhoz, hogy barmilyen
valédi haszna legyen. Hogy j6 mikddjon, valamilyen 4tlagolds szilkséges, de az id§-
&llandé helyes beallit4sa nem magdtdl értetddd. .

Sok torlddasvédelmi algoritmus ismerctes. Hogy értelmes maddon lehessen ezeket
rendszerezni, Yang és Reddy (1995) kifejlesztettek egy rendszertant a torldddsvédelmi
algoritmusokhoz. Azzal kezdik, hogy az algoritmusokat ayfltherkidakra és zérthurkd-
akra bontj&k, ahogy fentebb lefrtuk. A nyflthurkit algoritmusokat tovabb osztjdk a for-
rasnél beavatkozékra és a célndl beavatkozdkra. A zarthurkit algoritmusokat szintén
két alkategoridra bontjdk: explicit visszajelzésesre &s implicit visszajelzésesre. Az ex-
plicit visszajelzéses algoritmusokban csomagokat killdenek vissza a torlédds helyérol,
hogy figyelmeztessék a forrdst. Az implicit algoritmusokban a forrds kikévetkezteti a
torlédds 1étezését helyi megfigyelésekbdl, mint amilyen a nyugtdk visszaérkezéséhez
sziikséges iddg.
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A torlddds megléte azt jelenti, hogy a terhelés (ideiglenesen) nagyobb, mint amit az
erfiforrasok {a rendszer egy részében) kezelni képesek. Két megoldis juthat esziinkbe:
megnovelni az erSforrdsokat vagy lecstkkenteni a terhelést. Példdul az alhdlézat el-
kezdhet telefonvonalakat hasznalni, hogy ideiglenesen megnévelje a sdvszélességet
bizonyos pontok kozt. Az olyan rendszerekben, mint az SMDS (1. 1. fejezet), kérhet a
szolgdltatst! tovdbbi sdvszélességet egy iddre. Mitholdas rendszerckben az dtviteli
teljesitmény megnovelése gyakran nagyobb sdvszélességet ad. A forgalom szétosztdsa
tobb ttvonal kozétt mindig a legjobb (optimalis) dtvonal hasznilata helyett szintén
hatékonyan megnovelheti a sdvszélességet. Végiil, tartalék routerek is, amelyek rend-
szerint vésztartalékként szolgdlnak (hogy a rendszert hibatfrévé tegyék), iizembe he-
lyezhetSk anagyobb kapacitds érdekében, amikor siilyos torl6dds 1ép fel.

Néha azonban egyéltalin nem lchet névelni a kapacitdst, vagy azt mar el§zéleg a
fels hatdrig noveltiik. Ekkor a torlddds lekiizdésére az egyetlen méd az, hogy a terhe-
1ést csdkkentjiik. Sok mddszer létezik a terhelés visszafogdsdra, mint példaul megta-
gadni a szolgaltatist néhdny felhaszndléedl, rontani a néhiny vagy az tsszes felhasz-
nalénak nyijtott szolgiltatds szinvonaldt, tovabbd a felhaszndldkat kényszeriteni arra,
hogy igényeiket egy jobban elére lithaté mddon iitemezzék.

Ezen eljdrdsok kéziil néhdny legjobban virtudlis sramkorokre alkalmazhaté. Olyan
alhdlézatokra, amelyek belsSleg virtudlis dramkoroket haszndlnak, ezek az eljarisok a
hdl6zati rélegben haszndlhatdk. Datagram alapd alhdlézatokmsl is hasznalhatjuk eze-
ket még a szallitdsi réteg Gsszekotteléseiben. Ebben a fejezetben a héldzati rétegbeli
alkalmazdsaikra dsszpontositunk. A kovetkezs fejezetben majd meglatjuk, mit tehe-
tiink a sz4llfedsi rétegbeli torléddsok kezelése érdekében,

5.3.2. Torlédasmegeldzd madszerek

A torlddasvédelmi eljardsok vizsgalatat kezdjiik a nyflt hurki rendszerekkel. Ezeket a
rendszercket gy tervezték, hogy eleve megprobiljdk minimalizalni a torloddst, ahe-
lyett, hogy kialakuldsa utdn reagdlndnak arra. Bzt a célt az egyes szinteken megfelel§
politikdk hasznilatdval probaljdk elérni. Az 5.23. dbran olyan adatkapesolati, hilGzati
€s szallitdsi politikakat ldthatunk, amelyek befolydsolhatjdk a torléddst (Jain, 1990),

Kezdjiik az adatkapcsolati rétegnél és haladjunk folfelé. Az Wjraaddsi politika azi
hatdrozza meg, hogy az addnak milyen gyorsan jir le az id6zitése, és mit ad ekkor.
Egy tiirelmetien add, amelynek gyorsan lejdr az iddzitése, és tjraadja az tsszes elnté-
zetlen keretet a visszalépés n-nel protokollt haszndiva, nagyobb terhelést idéz eld,
mint egy tirelmes add, amely a szelekt{v ismétlést hasznalja. Ehhez kapesolddik a t4-
roldsi politika. Ha a vevlk antomatikusan eldobjak a sorrenden kiviil érkezd kereteket,
akkor ezeket késdbb dira kell adni, ami pluszterhelést képez.

A nyugtdzdsi politika is befolydsolja a torléddst. Ha azonnal nyugtdzunk minden
keretet, a nyagtakeretek kiilén forgalmat jelentenek. Ha viszont a nyustdkat eltessziik,
hogy a visszairdnyd forgalomra tiliethessilk rd azokat, emiatt killén lejarhatnak idézi-
tk, és tjraadhatjdk a keretet. Egy szoros forgalomszabalyozdsi elidrds (pl. kisméretd
csiiszéablak) lecstkkenti az adatfolyam sebességét és segit elkeriilni a torléddst,
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Réteg Politikdk
Szallitasi . t]jraadési politika
« Sorrenden kiviil érkezett csomagok t&rolasi politikdja
¢ Nyugtazasi politika
» Forgalomszabdlyozasi politika
+ [d6zités meghatdrozdsa
Hélozati « Az alhaiézaton belll virtudlis dramkérdk vagy datagramok
+ Csomag-sorbadllitasi és kiszolgélasi politika
« Forgalomirdnyfté algoritmus
* Csomagélettartam menedzselés
Adatkapcsolati « Ujraad4si politika
= Sorrenden kivil érkezett csomagok téroldsi politikaja
+ Nyugtazasi politika
= Forgalomszabalyozasi politika

5.23. abra. A torldddst befolydsold politikdk

A hilézati rétegben a virtualis dramkorok és a datagramok koézti valasztds szintén
befolyésolia a torlddast, mivel szdmos torldddsvédelmi algoritmus csak virtudlis dram-
kér alapi alhdlézattal mikddik. A csomag-sorbaallitdsi és -kiszolgéldsi politika att6]
fiigg, hogy a routereknek bemend vonalanként van-e egy soruk, kimen6 vonalanként
van-e egy soruk, vagy bemend és kimend soruk is van. Atidl is fiigg, hogy milyen a
csomagfeldolgozdsi sorrend (prioritdsos vagy korforgd). A csomagelidobédsi politika
donti el, mely csomagokat kell eldobni, ha nincs mar hely. Egy j6 politika enyhithet a
torldddson, egy rossz ronthat rajta.

A forgalomirdnyitdsi algoritmus segfthet elkerfilni a torléd4st, ha az &sszes vonalra
closztja a forgalmat, ellenben ha rossz, til sokat kiildhet olyan vonalakon, ahol mér
amugy is torlédds van, Végiil a csomagélettartam menedzselés azt mondja meg, med-
dig élhet egy csomag, mielStt eldobndk. Ha ez til hosszd, az elveszett csomagok sokd-
ig akad4lyt jelentenek, mig ha tdl révid, lejarhat a csomagok ideje, mielSit céljukat el-
érnék, ami djraaddsokat eredményezhet.

A szallftdsi rétegben ugyanazok a kérdések, mint az adatkapcsolati rétegben, hoz-
zévéve, hogy az iddzitési intervallum nehezebben hatdrozhaté meg, mivel az tviteli
id8 egy hdlézaton kevésbe josolhatd, mint az étviteli id§ egy vezetéken két router
kdzt. Ha til rovid az iddzités, felesleges csomagok 4tvitelére keriilhet sor, Ha tdl hosz-
szi, a torlddés cstkken, de ennck csomagvesztés esetén a vilaszidd latja kdrat,

5.3.3. Forgalomformalas

A torlédés egyik £8 oka, hogy a forgalom gyakran 16késszend. Ha a hosztokat r4 lehetne
venni arra, hogy egyenletesen adjanak, kevésbé fordulna el torlédds. Egy mdsik nyflt-
hurkid eljards arra irdmyul, hogy a torlédéds kezelésére a csomagok elére megjésolha-
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10bb sebességgel kertiljenck tovdbbitdsra. A torléddsvédelemnnek ezen megkozelitése
elterjedt ATM hdlézatokban, és forgatomformaldsnak (traffic shaping) hfvjdk.

A forgalomformélds az adatétvitel dtlagos sebességének (és 16késeinek) szabdlyo-
zasaval foglalkozik. Ezzel ellentétben a kordbban tanulményozott csiiszdablakos pro-
tokollok csak az egyszerre tton levd adat mennyiségét hatdroljak be, a sebességét
nem. Amikor egy virtudlis dramkor felépiil, erre vonatkozélag a felhasznilé és az al-
halézat (vagyis az ligyfél és a szolgdltats) megegyeznek egy, erre az dramkdrre vonat-
kozé forgalommintdban (formdban). Amig az ligyfél betartja a megillapodss 14 esé
részét, s csak a szerzddés szerint kiildi a csomagokat, addig a szolgdltaté fgérete sze-
rint idSben kézbesiti azokat. A forgalomalakitds cstkkenti & torléddst és hozzasegili a
szolgdltatdt, hogy betarthassa az igéretét, Az ilyen megéllapodisok fajldtvitelnél nem
til Iényegesek, anndl fontosabbak viszont valds idejif adatoknal, mint pl. a hang- &s
képkapcsolatnal, amelyek nem jél t(irik a torlédast,

Gyakorlatilag a forgalomalakitdsndl igy sz6] az tigyfél a szolgaltatchoz: »llyen az
4tviteli mintdm. Képes ezt kezelni?” Ha a szolgdltat6 beleegyezik, felmeriil a kérdés,
honnan tudja a szolgéltatd, hogy az iigyfél betartja-e a szerzédést, illeive mit tegyen,
ha nem tartja be. A forgalom folyamanak, haladdsdnak figyelését forgalmi politika-
nak (traffic policing) nevezzilk. Egy forgalomalakban torténd megegyezés &g utina
ennek feligyelete kénnyebb virtndlis dramkor alapy alhdlézatokkal, mint datagram
alapt athdlézatokkal. De ugyanezek az dtletek még datagram alapd alhdlézatoknal is
alkalmazhatdk a szallftdsi rétegbeli Ssszekottetésekre.

A lyukas vodor algoritmus

Képzeljiink el egy vadrot, az aljdn egy kis lyukkal, ahogy az 5.24.(a) dbrén lathatd.
Mindegy, hogy a viz milyen sebességgel érkezik a viidirbe, a kimen6 folyam kons-
tans p sebességilf, amikor van viz a vidorben, és nuila, amikor a v&dér iires. Ha a vii-
dor megtelt, a tovébbi érkezd viz kicsordul a viidérbsl és elveszik (vagyis nem jelenik
meg a lyuk alatti kimeneti folyamban).

Ugyanez az Stlet alkalmazhaté csomagokra is, ahogy az 5.24.(b) 4bra mutatja, A
felfogds szerint minden hoszt egy lyukas vidrot, vagyis ezy véges belsd sort tartalma-
z§ interfészen keresztiil kapcsolddik a hélézathoz. Ha egy csomag akkor érkezik a
sorba, amikor 2z tele van, a csomagot eldobjdk, Més szavakkal, amikor egy vagy tobb
folyamat a hoszton beliil akkor probél csomagot kiildeni, amikor mir a sor betelt, az
4j csomagot minden felhajtds nélkil eldobjdk, Ez az elrendezés beépithetd a hardver
interfészbe vagy szimuldlhaté a hoszt operdci6s rendszere altal. Ezt elSszsr Turner
(1986) javasolta, és lynkas viidor (leaky bucket) algoritmusnak hividk. A gyakor-
tatban ez nem mds, mint egy egykiszolg4lds sorban &llasi rendszer allandé kiszolgald-
si id&vel.

A hoszt draiitésenként egy csomagot tehet a hdldzatra. Ezt megint csak az inter-
fészkartya vagy az operdcids rendszer kényszeritheti ki. Ez a mechanizmus a hoszton
belilli felhaszndldi folyamatoktol eredd egyenetlen csomagfolyamot egyenletes cso-
magfolyamként adja a hildzatra, kisimitva a lokéseket és nagyban cstkkentve a torlé-
dés esélyét.
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5.24. abra. (a) Egy lyukas vodir vizzel. (b) Egy lyukas vidér csomagokkal

Amikor a csomagok mind azonos méretiiek (pl. ATM celldk), akkor az algoritmust
a lefrt forméjaban hasznélhatjuk. Viszont amikor valtozé méreti csomagokat haszng-
lunk, gyakran jobb Oraiitésenként egy régzitett szdmi bdjtot megengedni, mint agy
csomagot. fgy ha a szabdly 1024 bajt/ératités, egyetlen 1024 béjtos csomagot lehet el-
fogadni drafitésenként, két 512 béjtos csomagot, négy 256 bdjtos csomagot és igy to-
vibb. Ha a fennmaradd bajiszdm il kicsi, a csomagnak meg kell vérnia a kdvetkezd
Graiitést.

Az eredeti lyukas viidir algoritmust konnyl megvaldsitani, A lyukas vidor egy véges
sorbdl 411, Amikor egy csomag érkezik, ha van hely a sorban, hozzéillesztik; egyéb-
ként eldobjik. Minden dratitéskor egy csomagot visziink 4t (hacsak nem iires a sor).

A béjtszdmolds lyukas vodrot majdnem ugyanigy valdsitjuk meg, Minden oraiités-
kor a szamlaldt r-re dllitjuk. Ha a sorban els§ csomagnak kevesebb béjtja van, mint a
szdmlalo jelenlegi értéke, 4rvissziik, és a szdmldlot a béjtok szdméval cstkkentjiik.
Tovdbbi csomagokat is kiildhetiink, amig a szdmlaloé értéke elég nagy. Amikor a
szdml4ld a sorban kovetkezd csomag hossza ald csokken, az dtvitel megdll a kivetke-
78 oraiitésig, amikor is feliilirjuk és elveszitjiik a fennmaradé béjtszamot.

A lyukas vidorre egy példaként képzeljik el, hogy egy szdmitSgép 25 millid bdjtis
(200 Mb/s) sebességgel tud adatot termelni, és a hdldzat is ezen a sebességen mifks-
dik, ellenben a routerek ezt az adatsebességet csak réivid idén keresztiil tudjak kezelni.
Hosszabb idén 4t legjobban 2 millié bijt/s-ot meg nem haladé sebességgel tudnak
mitkédni. Tegyiik fel, hogy az adat 1 millié bdjtos lokésekben érkezik, vagyis minden
misodpercben egy 40 ms-os 16kés. Hogy az dtlagos sebességet lecstkkentsiik 2 millio
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bajt/s-ra, hasznithatunk egy lyukas vodrt p = 2 MB/s értékkel és C = 1 MB-os kapa-
citdssal. Bz azt jelenti, hogy a legfeljebb 1 MB-os [okéseket adatvesztés nélkiil tudjuk
kezelni, és az ilyen Itkések mindig 500 ms-ra teriilnek szét, mindegy, milyen gyorsan
érkeztek.

Az 5.25(a) 4brin litjuk 2 lyukas viddr bemenetét 25 MB/s-on 40 ms-ig. Az
5.25.(b) 4bran latjuk a kimenetet egyenletes 2 MB/s-mal dramlani 500 ms-ig.

—5155 MBls 40 ms-g | Eeoh (@)
: =
3{ 3
0 Id6 {ms) —= 500
= )
2 MB/s 500 ms-ig _ 20
0 id6 (ms) —= 500
=725 MB/s 11 ms-ig 3
=
: 2 MB/s 364 ms-ig _ =EH
0 1dG (MS) e T 500
= 25 MB/s 22 ms-ig (d) 3
2 MB/s 228 ms-ig
0 |d6 (ms} —» 500
 aeaae=== : (e)
25 MB/s 33 ms-g = ) 3
= 2 MBYs 92 ms-ig
0 - 1d6 (ms)  — 500
LF
10 MB/s 62 ms-ig =]
= : === 5 MBJs 190 ms-ig
0 [d6 (ms) —» 500

5.25. dbra. (a) Egy lyukas vdor bemenete. (b) Egy lyukas vidir kimenete.,
(ci~e} Egy vezérjeles, 250 KB, 500 KB és 750 KB kapacitdsii védir kimenete.
{f) Egy 500 KB-os vezdrjeles vodor kimenete, amely egy 10 MB/s-os lyukas vodror idplal
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A vezérjeles vidor algoritmus

A lynkas visdor algoritrous merev kimeneti mintét kényszerit az 4tlagos sebességre, a
forgalom lokéseitdl fijggetleniil. Sok alkalmazdsnak Jobb, ha a kimenetet engedjiik gyor-
sulni valamelyest, amikor nagy léketek érkeznek, igy egy mgalmasabb algoritmusra
van sziikség, lehetdség szetrint olyanra, amely soha nem veszt adatot. Egy ilyen algo-
ritmus a vezérjeles vidir (token bucket) algoritmus. Ebben az algoritmusban a lyukas
vOdor vezérjeleket tartalmaz, amelyeket egy ora Allit el§ egy vezérjel/AT sebességgel.
Az 5.26.(a) dbrdn egy vadrot ldthatunk, amelyben hdrom vezérjel van, & &t csomag var
& tovabbitdsra. Hogy egy csomag tovabbithatd legyen, el kell fognia és megsemmisitenie
egy vezérjelet. Az 5.26.(b} dbrdn lathatjuk, hogy hirom csomag keresztiiljutott az
6tbdl, de a mésik kettd megrekedt, két tovabbi vezériel eldallitdsdra vrva.

A vezérjeles viidér algoritmus mésfajta forgalomatakitdst biztosit, mint Iyukas
viodor algoritmusa. A Iyukas védar algoritmus nem engedi a tétlen hosztoknak, hogy
az engedélyeket fElretegyék, és késébb nagy loketeket kiildjenek. A vezérjeles vidér
algoritmus megengedi ezt a félretevést, a vodor maximalis méretéig, n-ig. Bz a tulaj-
donsag azt jelenti, hogy akdr n csomagbdl 4l16 lékések is kiiidhetdk egyszerre, amely
megenged némi lokésszerfiséget a kimeneten és gyorsabb vélaszt ad a bemenet hirte-
len I6késeire.

Egy mdsik kilénbség a két algoritmus kézt az, hogy a vezérjeles vodor algoritmus
eldobja a vezérjeleket, amikor a vidsr megtelik, de soha nem dob el csomagokat. Ez-
zel ellentétben a lyukas visdor algoritmus eldobja a csomagokat, ha a vadar megtelik.

Itt is lehetsdges egy aprébb viltoztatds, ahol egy vezétjel nem egy csomagot, ha-

Hoszt Hoszt
szamitogeép szamitégép

A vidor
vezérjeleket
tarof

Egy vezérjel
keriil a védérbe
minden AT
idétartam alatt

Halézatok Halézatok
{a) (b)

5.26. dbra. A vezérjeles vodar algoritmusa. (a) Elétte, (B} Utdna
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nem k bijiot enged kiildeni. Egy csomagot csak akkor vihetiink dt, ha elég vezérjel
van arra, hogy lefedje a hossz4t bajtokban. A téredék vezérjelek megmaradnak késéb-
bi felhasznaldsra. .

A lyukas vidor és vezérjeles vodor algoritmuosok a routerek kozti forgalom kisimi-
tdsdra is haszndlhatdak, a hosztkimenetek példankban szerepld szabdlyozdsan kiviil, de
van egy kiilonbség: egy hosztot szabdlyozé vezérjeles vodor leallithatja a hoszt ad4sit,
amikor azt a szabdlyok szerint le kell dllitani. Ha egy routert arra utasfiunk, hogy dlijon
le, mikézben a bemeneten tovdbbra is jon az adat, ez adatvesztést eredményezhet.

A vezérjeles vodor alapvetd algoritmusinak megvaldsitisa csak egy véltozs, amely
a vezérjeleket szamldlja. A szdmldlét eggyel noveljiik AT id6kozonként, és eggyel
estdkkentjiik, amikor csomagot kiildiink. Amikor a szAml4l6 eléri a nulldt, nem kiildhe-
tiink csomagot. A bijtszdmlaldsos véltozatban a szdmlaldt & béjttal ndveljiik minden
AT -ben, és mindegyik elkiildstt csomag hosszét kivonjuk beléle.

Alapjdban véve, a vezérjeles vidor megenged lokéseket, de csak egy szabélyozott
legnagyobb hosszig. Nézziik példaul az 5.25.(c) dbrat. Itt van egy vezérjeles vddriink
250 KB-os kapacitdssal. A vezérjelek egy 2 MB/s-ot megengedd sebességgel érkez-
nek. Feltéve, hogy a vezérjeles vodor tele van, amikor az 1 MB-os 16ket megérkezik, a
vodor koriilbelil 11 ms-ig tud a teljes 25 MB/s sebességgel adni. Ezut4n vissza kell
dllnia a 2 MB/s-ra, amig a teljes bemeneti l6ketet el nem kiildie,

A maximilis sebességii 16ket hosszdnak kiszdmitdsa kissé triikkos. Nem egyszertd-
en | MB osztva 25 MB/s, mert mikozben kiadjuk a lokést, tovdbbi vezérjelek érkez-
nek. Ha a 1okethosszat § s-nak, a vezérjeleket tartalmazé vodor kapacitasdt C bajinak,
a vezérjelek érkezési scbességét p bdjt/s-nak, és a legnagyobb kimeneti sebességet
M béjt/s-nak vessziik, léthatjuk, hogy a kimeneti loket legfeljebb C+pS bijtot tartal-
maz. Azt is tudjuk, hogy a bijtok szdma egy § s hosszi, maximaélis sebességf 15ketben
MS. gy kapjuk a kovetkezst:

C+pS=MS§

Ezt az egyenletet megoldva kapjuk az = C/AM —p) eredményt. A mi paramétereink-
te, ahol C=250 KB, M=25 MB/s, és p=2 MB/s, 11 ms kiritli I6ketid6t kapunk. Az
5.25.(d) és (e) dbrak mutatjdk a vezérieleket tartalmazé vodrst sorrendben 500 KB és
750 KB kapacitéssal,

Egy lehetséges probléma a vezérjeles viidor algoritmusdval, hogy ismét megenged
nagy loketeket, még ha a maximélis I6ket idGtartama szabélyozhaté is p és M figyel-
mes megvélasztisival. Gyakran kivénatos csdkkenteni a csicssebességet, de a tyukas
vidor alacsony értékéhez vald visszatérés nélkiil.

A simdbb forgalom eldallitasanak egy médja, hogy egy lyukas vadrit tesziink a ve-
zérjeles vador utdn. A lyukas vidér sebességének nagyobbnak kell lennie a vezérjeles
v6dor p-jandl, de kisebbnek a hélézat maximilis sebességénél. Az 5.25(f) dbra egy
300 KB-os vezérjeles vadrot kovet§ 10 MB/s-os Iyukas védor kimenetét mutatja.

Mindezekhez a sémdkhoz polidkat taldlni kissé witkkos lehet. A halszatnak szimu-
lalnia kell az algoritmust és meg kell aré] gy@zédnie, hogy nem kiildenek tébb bijtot
vagy csomagot, mint amennyl megengedett. A f5los csomagokat etdobijsic vagy
visszamingsitik, mint ahogy azt késébb targyaljuk.
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5.3.4. Folyammeghatiroezdsok

A forgalomalakitds akkor a leghatékonyabb, amikor mind az add, mind a vevd és az al-
hélézat is megegyeznek egymdssal. Hogy megegyezést érjenek el, a fogalmi minta pre-
cfz meghatéirozdsa sziikséges. Egy ilyen megegyezést folyammeghatarozasnak (flow
specification) neveziink. Ez egy adatstrukuirsbél 411, amely mind a beadott forgalom
mintdjét, mind az alkalmazdsok éltal kivint szolgdlat mindségét leirja. Egy folyam-
meghatarozast alkalmazni lehet mind a virtudlis dramkdron kiildstt csomagokra, mind
a datagramok egy forrds és egy cél (vagy akdr t6bb cél) kovzt kiildoit sorozatara.

Ebben a részben egy Partridge (1992} 4ltal tervezett példa folyammeghatdrozast
frunk le, amit az 5.27. dbra mutat, Az Stlet az, hogy mieldtt egy virtudlis dramkori
Osszekottetés felépiilne, vagy egy sorozat datagramot elkiildenénk, a forrds stadja a
folyammeghatdrozdst az alhdldzainak jévdhagydsra. Az alhdlézat ext elfogadhatja,
visszautasithatja, vagy clS4lthat egy ellenjavasiattal (,Nem tudok 100 ms-os étlagos
késleltetést biztositani; megtenné 150 ms is?"). Amikor az ad6 és az alhglézat mar
megegyeztek, az add megkérdezheti a vevdt, hogy & is beleegyezik-e.

A bemenet jellemzéi A Kivant szolgalat
Maximélis csomagméret (bajt) Erzékenyséq a csomagvesziésre {(bajt)
Vezérjeles vodar sebessége (baji/s) Csomagvesztési id6koz (ps)
Vezérieles vodor mérete (bajt) Erzékenység a loketvesziésre
Maximalis dtviteli sebesség (baijt/s) Minimdlis észlelt késlelietés (us)

Maximalis késleltetésingadozas (is)
Garancia mindsége

5.27. ibra, Egy példa a folyammeghatdrozdsra

Vizsgaljuk most meg a példa folyammeghatdrozdsunk paramétereit. Kezdjiik a for-
galom specifikdcidjaval. A Maximdlis csomagmérer megmondja, milyen nagyok le-
hetnek a csomagok, A kiivetkezs két paraméter hallgatélagosan feltételezi, hogy a for-
galmat a vezérjeles v8ddr bdjtszdmlald valtozata formélja. Ezek azt mondigk meg,
hogy hany bajt érkezik a vodtrbe mésodpercenként, és milyen nagy a vodor. Ha a se-
besség r bijtfs, és a vidor mérete b béjt, akkor barmely tetszGleges AT idGinterval-
lumban a maximélisan elkiildhetd béjtok szdma b + rAT. Itt az elsé kifejezds a visdor
az, idGintervallum kezdetén lehetséges legnagyobb tartalmét fejezi ki, a masodik pedig
az intervallum alalt beérkezd O} vezérjeleket. A Maximdlis dtviteli sebesség az a leg-
nagyobb sebesség, amit a hoszt barmilyen kériilmények kézt nyijtani tud, és hallgaté-
lagosan meghatérozza a legrdvidebb idSintervallumot, amely alatt a vezérjeleket tar-
talmazd vodor kitiriithet.

A mdsodik oszlop azt hatdrozza meg, hogy az alkalmazds mit akar az alhdlézatsl,
Az elsd és mdsodik paraméter a szAmldldiat és a nevezdjét hatdrozzék meg annak a
tortnek, amely a maximdlis, még elfogadhatd elvesztési ardnyt adja meg (pl. 1 béjt
éranként). Alternativaként azt is jelezhetik, hogy a folyam érzéketlen a csomagvesz-
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tésre. Az Erze’kenység egy rovid sorozar csomag elvesztésére azt mondja meg, hogy
hény egymdst kovetd elveszett csomagot tiriink el.

A két kiivetkezd szolgéltatds-paraméter a késleltetésre vonatkozik. A Minimdlis
észlelt késleltetés azt mondja meg, milyen hosszan tarthatjuk fel 2 csomagot anélkiil,
hogy az alkalmazis azt észrevenné. Egy fijldtvitelnél ez egy médsodperc is lehet, de
egy audiofolyamndl 3 ms lehet a fels§ hatdr. A Maximdlis késleltetésingadozds azt a
tényt probilja meg szdmszeriisiteni, hogy néhdny alkalmazds nem érzékeny a tulaj-
donképpeni késleltetésre, de igen érzékeny a dzsitterre (jitter), vagyis, a vég-vég ki~
zitti csomagitviteli idSk eltérésének mértékére. Ez kétszer annyi mikroszekundum,
amennyit egy csomag késleltetése eltérhet az dtlagostdl. Ezért egy 2000-es érték azt
jelzi, hogy egy csomag 1 ms-mal elbb vagy késdbb érkezhet, de tobbel nem.

Végiil a Garancia mindsége paraméter azt jelzi, hogy az alkalmazds mennyire ko-
molyan gondolja a fenti paraméierek teljesitését. Egyfeldl az elvesztési és késleltetési
Jjellemzdk idedlis célok lehetnek, de semmi kért nem okoz, ha nem teljesiilnek. Misfe-
161 viszont olyan fontosak is lehetnek, hogy ha nem tudjuk ezeket elémi, az alkalma-
zés egyszerten befejezi futdsdt, termindlddik. E két véglet kizbtti esetek is lehetségesek.

Bér a folyammeghatarozast tigy tekintettiik, mint egy alkalmazistdl j6vG kérést az
alhaldzat felé, ez azonban visszatérd érték is lehet, amely megmondja, mire képes az
alhdldzat. Ezért a folyammeghatdrozds potencidlisan hasznathaté a szolgalat szintjérdl
torténd kiterjesztett egyezkedésre is.

Minden folyammeghatdrozdsnak velesziiletett problémdja az, hogy az alkalmazés
nem biztos, hogy tudja, mit is akar valdjaban, Példdul egy alkalmazéi program, amely
New Yorkban fut, elégedett lehet Sydney fel€ egy 200 ms-os késleltetdssel, de igen-
csak elégedetlen ngyanezzel a 200 ms-os késleltetésse! Boston felé. Itt a ,minimdlis
szolgalat” nyilvin annak a fiiggvénye, hogy mit tartunk lehetségesnek.

5.3.5. Torlédasvédelem virtudlis Aramkor alapd alhdlézatokban

A fentebb lefrt torléddsvédelmi eljardsok alapvetden nyilthurkdak: inkdbb eleve meg-
prébaljak a torlddés kialakuldsdt megeldzni, minthogy az esemény bekdvetkezte utdn
foglalkozzanak vele. Ebben a szakaszban néhdny megkozelitést frunk le a torlddés di-
namikus szabdlyozdsdra virmdlis dramkér alapd athdldzatokban. A kovetkezd kettd-
ben olyan mdédszereket fogunk latmi, amelyek barmely alhdlézatban alkalmazhatSak.

Egy médszer, amelyet széles kérben haszndlnak mdr kialakult torlédds tovabbi
romidsdnak meggdtlisira, a belépés ellendrzése (admission control). Az stlet egy-
szeril: mikor mar jeleziék a torldddst, nem épitiink fel t6bb virtudlis dramkdrt, amig a
probléma meg nem sziinik. Bzért az dj szallitdsi rétegbeli dsszekotietések felépitésére
irdnyuld kisérietek sikertelenek lesznek. Még i6bb ember beeresztése csak ront a hely-
zeten. Bdr ez a megkozelités elég durva, egyszerdl és konnyd kivitelezni. A telefon-
rendszerben, amikor egy kapcsolét tilterhelnek, az szintén belépésellendrzést hajt
végre azaltal, hogy nem ad tdrcsahangot.

Egy altemnativ megkozelités, hogy engedjink meg tj virtuadlis dramkoroket, de fi-
gyelmesen gy irdnyitsuk ezeket, hogy a problémds teriileteket elkeriiljiilk. Példanak
vegyiik az 5.28.(a) dbra alhdlézatat, ahol két routerben van toriédds, ahogy jeleztiik.
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Ay — Torlédds A
\I/i/
i —

Virtudlis
aramkér

Torlédas

{a) ()

5.28. dbra. (a) Egy torlddott alhdlozar. (b) Egy djrarajzolt alhdlozat, amely kikiiszoboli
a torloddst, és egy virtudlis dramkor A-tol B-ig

Tegyiik fel, hogy egy, az A routerhez kapcsol6ds hoszt egy, a B routerhez kapeso-
[6d6 hoszttal akar Ssszekottetést 1étrehozni. Rendesen ez az Ssszekbttetés dthaladna az
egyik torlddott routeren. Hogy ezt a helyzetet elkeriiljiik, jrarajzolhatjuk az alhsléza-
tot, ahogy az 5.28.(b) dbrdn latszik, kihagyva a torlddott routereket és a hozzdjuk kap-
csoldd vonalakat. A szaggatott vonal egy lehetséges ttvonalat mutat egy, a torldott
routereket elkeriil§ virtudlis sramkor szdmdra,

Egy masik, virtudlis dramkérokhoz kapesolodé stratégia egy megegyezés kezdemé-
nyezése a virtudlis dramkdr felépiilésekor a hoszt &s az alhdl6zat kozt. Bz a megegye-
zés rendszerint meghatdrozza a forgalom nagysdgdt, a forgalom alakjét, a kivant szolgs-
lat mindségét, €s mds paramétereket. Hogy betarthassa a megegyezés 14 esG részét, az
alhilézat jellemzSen erGforrdsokat foglal le az it mentén, amikor a virtuilis dramkor
feléptil. Ezek az erfforrdsok tartalmazhatjak a tdbla- és pufferteriiletet a routerekben
és sdvszélességet a vonalakon. fgy valészinttlen, hogy torlddds kivetkezzen be az {ij vir-
tudlis &ramk&rokan, mivel a szitkséges erdforrdsok garantdltan rendelkezésre 4llnak.

Ezt a lefoglaldst szabvinyos mifkddési eljarasként mindig megtehetjilk, vagy csak
akkor, amikor az athilozatban torl6dds van. Ha mindig megtessziik, hatranya, hogy
hajlamos az eréforrdsok elpazarldsdra. Ha hat virtudlis dramkér, amelyek mindegyike
1 Mb/s-ot hasznalhat, ugyanazon 6 Mb/s-os vonalon keresztiil halad, a vonalat meg-
teltnek kell jelezniink, még akkor is, ha ritkdn forgalmaz mind a hat virtudlis sramkor
egyszerre. Kovetkezésképpen, a torloddsvédelem 4ra a kihasznélatlan sdvszélesség.

5.3.6. Lefojté csomagok

Térjiink most at egy megkdzelitésre, amely mind virtudlis dramkér, mind datagram
alapi athdlézatokban haszndlhaté. Minden router kdnnyen megfigyelheti a kimeneti
vonalai és egyéb erbforrdsai kihasznéltsdgait. Példdul hozzdrendelhet minden vonal-
hoz egy valds valtozdt, u-t, amelynek 0 és 1 kozti értéke az utébbi iddben annak a vo-
nalnak a kihasznélisdgat jeizi. Hogy u-t j61 tudjuk becsiilni, a pillanatnyi vonalkihasz-
ndltsdghdl, f-bdl periodikusan (0 vagy 1) mintdkat vehetiink, és u-t a kvetkezd képlet
szerint frissithetjiik:
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Lyg; = aidyeg; + (I-ayf

ahol az ¢ konstans azt hatdrozza meg, milyen gyorsan felejti el a router a kozelmult
torténéseit,

Mindig, amikor u a kiiszobszint f5lé emelkedik, a kimeneti vonal , figyelmeztetd”
dllapotba keritl. Minden tjonnan érkezd csomagot ellendrziink, hogy a kimeneti vona-
la figyelmeztetd dllapotban van-e. Ha igen, a router visszakiild egy lefojté csomagot
(choke packet) a forrdshoszthoz, megadva a csomagban taldlt rendeltetési cimet. Az
eredeti csomagot megjeldljilk (bebillentiink egy fejrészbiter), hogy ne hozzon létre
djabb lefojté csomagokat titja sordn, &s azutdn a szokdsos mddoen tovdbbitjuk.

Amikor a forrdshoszt megkapija a lefojtd csomagot, kisteles a megjeldlt rendeltetési
hely felé kiildstt forgalmat X szdzalékkal cstikkenteni. Mivel valdszinileg més cso-
magok is titban vannak ugyanazon rendeltetési hely felé, és ezek tovdbbi lefojté cso-
magokat fognak létrehozni, a hosztnak figyelmen kivifl kell hagynia az arra a rendel-
tetési helyre vonatkozd lefojié csomagokat egy eldre meghatdrozott ideig. Miutén ez
az id@ lejdrt, a hoszt figyeli a tovabbi lefojté csomagokat egy mdsik idStartamig. Ha
érkezik egy ilyen csomag, akkor a vonalon még mindig torlédds van, ezért a hoszt
még jobban lecstkkenti az adote rendeltetési helyre irdnyuld forgalmat és megint kez-
di figyelmen kiviil hagyni a tovabbi lefojtd csomagokat. Ha a figyelési id6n beliil nem
érkezik lefojtd csomag, a hoszt djra megndvelheti a forgalmat. Az ebben a protokolf-
ban meglevd visszacsatolds segithet megeldzni a torlédést, mégsem fojtja le az adat-
gramlést egyik irAnyban sem, hacsak nincs valamilyen baj.

A hosztok a forgalmat a paramétereik, példdul az ablakméret vagy a lyukas vodor
kimeneti sebességének megviltoztatisivai csikkenthetik. Az elsd lefojté csomag ha-
tésdra az adatsebesség jellemzden a felére cstkken le, a kvetkezd hatdsdra a negyeds-
te és igy tovdbb. A nivekedés kisebb lépésekben torténik, hogy a torlédds ne alakul-
jon ki gyorsan djra,

Ennek a torlddsvédelmi algoritmusnak szémos viltozatdra van javaslat. Egy sze-
rint a routerek szdmos kiiszibszintet tarthatndnak karban. Attél fiiggden, hogy melyik
kilszObszintet 1éptitk 4t, a lefojié csomag tartalmazhat egy enyhe figyelmeztetést, egy
szigord figyelmeztetést vagy egy ultimdtumot.

Egy misik véltozat, hogy a sorhosszakat vagy a pufferkihaszndltsagot hasznéljuk
inditdjelnek a vonalkihaszndltsdg helyett. Természetesen ugyanaz az exponencidlis sij-
lyozds hasznilhat ezzel a mértékkel is, mint az u-val,

Stlyozott egyenld esélyii sorba allitas

A lefojtd csomagok hasznilatdval az egyik probléma, hogy a forrdshosztok 4ltal el-
végzendd cselekedet dnkéntes. Tegyiik fel, hogy egy routert népy forrdshé! szarmazs
csomagok drasztanak el, és mindnek lefojté csomagokat kiild. Az egyikiik visszavesz
a sebességébdl, ahogy kell, de a mésik hdrom erélteti a dolgot tovabb. Az eredmény az
lesz, hogy a becsiiletes hoszt még kisebb részt kap a sdvszélességbél, mint annak el6tie,
Hogy megkeriiljiik ezt a problémit, és ezéltal az alkalmazkoddst vonzébba tegyiik,
Nagle (1987} javasolt egy egyenld esélyii sorba éllitasi (fair queneing) algoritmuss.
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Az algoritmus lényege, hogy a routereknek minden kimeneti vonalhoz tbb varakozé
soruk van, €s minden bemeneti vonalhoz egy. Amikor a vonal egy el§zd addst befe-
Jezve tétlen lesz, a router korforgé (round robin) médon megvizsgélja a hozzd tartozé
sorokat, és a kiivetkez§ sor els§ csomagjat veszi el tovébbitdsra. Ily médon, ha # hoszt
versenyez egy adott kimeneti vonalért, minden hoszt az » csomagbdél csak egyet kiild-
het. Tobb csomag kiildése nem javitja ezt az ardnyt. Néhdny ATM kapcsold ezt az al
goritrnust hasznalja.

Bér kiindnldsnak j6, az algoritmusnak van egy problémdja: nagyobb sdvszélességet
ad a nagy csomagokat hasznélé hosztoknak, mint a kis csomagokat hasznils hosziok-
nak. Demers & mésok (1990) javasoltak egy tovabbfejlesztést, ahol a kérforgést dgy
valdsitjdk meg, hogy bijtonkénti kérforgdst szimuldl csomagonkénti kérforgas he-
lyett, Ez tigy mikodik, hogy djra és djra végignézi a sorokat b4jtrél béjtra, amig meg
nem taldlja azt az draiitést, amikor minden csomag a végéte ér. Ezutdn a csomagokat a
végetérésitk sorrendjébe rendezi és ebben a sorrendben kiildi el. Az algoritmust az
5.29. dbra mutatja.

Csomag Befejezddési

id6

A——{ATe 1115182 c 8

B——il B 16

c—3}8] — O D 17

D——-{4[9[1317 E 18

E—5]191419 A 20
(a) ®)

5.29, dbra. (a) Egy router, amelyben az O vonal felé 5t csomag dll sorban. (b) Az 6t csomag
befejezddésének ideje

Az 5.29.(a) dbrdn 2-6 béjt hosszii csomagokat ldthatuk, Az elsd (virtudlis) Graiités-
kor az A vonalon levd csomag elsS béjtjat kiildjik el. Ezutin a B vonal csomagjénak
elsd bdjtjat és igy tovdbb. Az elsd vépetér§ csomag a C, nyolc Oraiités utdn. Az
5.29.(b) 4brén megadjuk a sorrendet, Uj érkezok hianydban a csomagokat a felsorolt
sorrendben kiildjiik el, C-t6l A-ig.

Ennek az algoritmusnak egy problémdja, hogy minden hoszmak azonos prieritast
biztosit. Sok helyzetben kivinatos a fijl- és egyéb kiszolgaldknak nagyobb sdvszéles-
séget adni, mint a klienseknek, iehdt akdr két vagy t6bb bijtot is adhatunk nekik éra-
litésenként. Ezt a modositott algoritmust silyozott egyenld esélyii sorba Allitasnak
(weighted fair queueing) nevezik, és elterjedten haszndljsk. Néha a sily egyenlS a
£épbdl kijove virtudlis dramkordk vagy adatfolyamok széméval, fgy minden folyamat
egyenld sdvszélességet kap. Az algoritmus egy hatékony megvaldsitdst targyalia
(Shreedhar és Varghese, 1995).
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5.30. dbra. (a) Egy lefojtd csomag, amely csak a forrdsra van hatdssal. (b) Egy lefojt csomag,
amely minden olyan csomdpontra hatdssal van, amelyen dthalad
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Lépésrdl 1épésre haté lefojté csomagok

Nagy sebességeknél €s nagy tdvolsdgokndl a lefojtd csomagnak a forrdshoszthoz vald
kiildése nem mukodik j6l, mert a reakeié lassd. Vegyiik példanl egy San Francisc6-i
hosztot (az 5.30. dbrdn az A router), amely 155 Mb/s-mal kiild adatot egy New York-i
hosztnak (az 5.30. dbrdn a D router). Ha a New York-i hoszt kezd kifogyni pufferek-
bél, kb. 30 ms-ba keriil egy lefojié csomagnak visszajutni San Franciscéba, hogy uta-
sftsa, lassitson le. A lefojté csomag terjedése az 5.30.(a) dbra miésodik, harmadik és
negyedik lépésében ldtszik. Ezalatt a 30 ms alatt tovabbi 4,6 megabit (vagyis tobb
mint 10 000 ATM cella) lesz mér dtban. MEég ha a San Franciscé-i hoszt azonnal le is
4ll, a csSben levé 4,6 megabit tovabbra is be fog folyni és foglalkozni kell vele. Csak
az 5.30. dbra hetedik rajzdn fog a New York-i router egy lassabb folyamot észlelni.

Egy alternativ megkdzelités, hogy a lefojis csomag minden dllomdsra hasson,
amelyen keresztiilhalad, ahogy az 5.30.(b) dbra sorozata mutatja. Itt amint a lefojié
csomag eléri F-et, F-nek cstkkentenie kell 2 D felé tartd adatfolyamot. Ha igy te-
sziink, akkor F-nek t6bb puffert kell szentelnie az adatfolyamnak, mivel a forrds to-
vibbra is teljes gdzzel ad, de D-nek azonnali enyhiilést hoz, mint egy fejfdjés-csillapi-
16 egy tv-reklimban. A kévetkezs 1épésben a lefojtd csomag eléri E-t, és utasitja E-t,
hogy cskkentse az F felé tartd adatfolyamot. Ez jobban igénybe veszi E puffereit, de
F-nek azonnali enyhiilést ad. Végil a lefojic csomag eléri A-t, és az adatfolyam valg-
ban lelassul.

Ennek 2 lépésrdl lépésre sémdnak a kiterjed§ hatdsa gyors megkonnyebbiilést
biztosit a torlédds helyénél, azon az dron, hogy a folyam felsdbb részén tobb puffert
hasznal. {py a torlédast csomagvesztés nélkiil csirdjdban elfojthatjuk. Bzt az otletet
(Mishra és Kanakia, 1992) részletesebben tirgyalja, és szimulsci6s eredményeket is
adnak.

53.7. Terhelés eltdvolitdsa

Amikor a fenti mddszerek kéziil egyik sem tiinteti el a torlodést, a routerek bevethetik
a nehéztiizérséget: a terhelés eltdvolitdsat. A terhelés eltavolitdsa (load shedding)
annak a szép megfogalmazdsa, hogy ha a routercket eldrasztidk olyan csomagok, ame-
lyekkel nem tudnak megbirkézni, akkor egyszerien kidobjdk azokat. A kifejezés az
clektromos dram el@dllitdsdnak vildgdbdl jon, ahol azt a gyakorlatot jelenti, hogy a
kdzmdvek bizonyos teriileteken szdndékosan dramsziinetet idéznek el, hogy az egész
halézat megmenekiiljén az dsszeomldstsl forré nysri napokon, amikor az dram irdnti
igény nagyban meghaladja a termelt mennyiséger. _

Egy, a csomagoktél fuldoklé router véletlenszertien is kivélaszthatja az eldobandd
csomagokat, de rendszerint ennél tobbet is tehet. Hogy melyik csomagot dobja el, az a
faté alkalmazéstdl fiigg. Fajldtvitelnél egy régebbi csomag tobbet ér, mint egy 14, mert
a 6. csomag eldobdsa €s a 7.-t81 10.-ig terjedd csomagok megtartdsa egy hézagot okoz
a vevonél, amely miatt a 6.-t6l 10.-ig terjed§ csomagokat esetleg djra kell adni (ha a
vev tizemszertien eldobja a sorenden kiviil érkez§ csomagokat). Egy 12 csomaghdi
4ll6 fajiban a 6. eldobdsa miatt esetleg Gjra kel adni a 7.-161 12.-ig terjeddket, mig a
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10. eldobdsa miatt csak a 10.-t81 12.-ig terjeddket kell esetleg djraadni. Ezzel ellentét-
ben, a multimédidban egy §j csomag fontosabb, mint egy régi. Az elfbbi koncepcidt
{a régi jobb, mint az 1j) gyakran bor (wine) politikdnak, az uidbbit (az iij jobb, mint
arégi) gyakran tej (mifk) politikinak nevezik.

Az ennél eggyel magasabb intelligenciaszintre lépés egyiittmfikddést igényel az
adétél. Sok alkalmazdsnak egyes csomagok fontosabbak, mint masok. Péld4ul bizo-
nyos mozglkép-tdmoritd algoritmusok periodikusan visznek 4t egy egész képkeretet,
€s a kisvetkez§ képkereteket az utolsé telfes képtdl valé kilionbség formajdban kiildik.
Ebben az esetben egy olyan csomag eldobdsa, amely a kiilsnbség része, elénydschb,
mint egy olyan eldobdsa, amely egy teljes képkeret része. Egy mdsik példaként ve-
gytink egy ASCII szbveget és képeket tartalmazd dokumentum 4evitelér. Egy sor kép-
pont elvesziése valamelyik képben sokkal kevésbé kdros, mint egy sor olvashaté szi-
veget elveszteni,

Hogy egy intelligens csomageldobd politikat valésitsunk meg, az alkalmazdsoknak
csomagjaikat prioritds-osztdlyoknak megfelel§en kell megjeldlniiik annak jelzésére,
hogy azok mennyire fontosak. Ha igy tesznek, akkor amikor csomagokat kel eldobni,
akkor a routerek el6szor a legalacsonyabb osztdlyd csomagokat dobjdk el, majd a ko-
vetkezd legalacsonyabb osztélytdakat és igy tovdbb. Persze, hacsak nines valami jelen-
s Osztlnzés amra nézve, hogy a csomagokat médshogy kellien megjelislni, mint csak
NAGYON FONTOS - SOHA NE DORD EL, senki nem fogja a csomagokat osztaly-
ba sorolni.

Osztonzé eszkoz lehet a pénz, mivel az alacsony prioritdsit csomagokat olcsébb el-
kitldeni, miat a magas prioritdsiakat. Alternativakéni a prioritds osztdlyokat Gsszekap-
csolhatjuk a forgatomforméldssal. Példdul, lehet egy olyan szabsly, amely azt mondja,
hogy ha a vezérjeles vidor algoritmusdt haszniljuk, és egy csomag akkor érkezik,
amikor nincs a vdorben vezérjel, e csomag wégis elkiildhetd, feltéve, hogy legala-
csonyabb prioritdsinak van jelStve, és {gy a baj els6 jeiére sldobhaté. Kis terhelds ese-
tén 2 felhaszndlok szerethetik ezt a miikadési médot, de ahogy a terhelés né6, és a cso-
magok tényleg eldobdsra keriilnek, visszafoghatjsk magukat és csak akkor kiildenek
csomagokat, amikor van elérhet vezérjel.

Egy mdsik lehetdség az, amikor a hoszioknak megengedjiik, hogy a virtualis dram-
kor felépitésekor egyeztetett megdllapoddsban szerepld hatdrokat tillépjék (vagyis a
megengedetinél nagyobb sdvszélességet haszndljanak), azzal a feltétellel, hogy min-
den {616s forgalom alacsony prioritdsinak lesz megieltve. Egy ilven stratégia tulaj-
donképpen nem rossz dtlet, mivel jobban kihasznilja a tétlen erdforrdsokat, s megen-
gedi a hosztoknak, hogy mindaddig haszndljsk ezen eréforrdsokat, amig més nem &r-
deklddik irantuk, anélkiil azonban, hogy a hosziok nehezebb idékben is Jogot formal-
hatndnak ezekre az eréforrdsokra.

A csomagok osztdlyok szerinti megjelélése egy vagy tobb fejrészbitet igényel,
amelyekbe elhelyezhetjiik a prioritdst, Az ATM cellakban 1 bit szolgdl erre a célra,
igy minden ATM cella vagy alacsony, vagy magas prioritdsd. Az ATM kapcsolék
valGban haszndljdk ezt 2 bitet, amikor eldob4si déntéseket hoznak.

Néhany hdlézatban a csomagokat nagyobh egységekbe fogjdk dssze, amelyeket 0j-
raadési célokbdl hasznélnak. Példsul ATM hilézatokban azok, amiket mi CSomagok-
nak” neveztiink, rogzitett hossziisigy celldk. Ezek a celldk | iizenetek” téredékei. Ami-
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kor egy cellat eldobnak, végiil is az egész lizenetet 1ijra kell adni, nemcsak a hidnyzé
celldt. Tlyen koriilmények kozt, az a router, amelyik eldob egy celldt, akdr az tizenet
tobbi celldjit is eldobhatja, mivel ahhoz, hogy a maradékot dtvigylik, sdvszélességet
igényel, és ennek Atvitelével semmit nem nyertink, még ha j61 megérkezik is, mivel
késdbb az egészet vijra 4t kell vinmi.

A szimulacids eredmények megmutattik, hogy ha egy router bajt észlel a lathata-
ron, jobb, ha kordn elkezdi eldobélni a csomagokat, minthogy vérjon, amig teljesen le-
fassul (Floyd és Jacobson, 1993; Romanow &s Floyd, 1994). Ha igy tesz, megelSzheti,
hogy a torlédds megvesse a labdt.

5.3.8. Dzsitter szabalyozis

Az olyan afkalmazisoknak, mint a hang- és mozgdképdtvitel, nem nagyon szdmit,
hogy a csomagoknak kézbesitéséhez 20 vagy 30 ms kell, amfg az dtviteli id& allandd.
Ha van néhany clyan csomagunk, amelyeknek 20 ms kellett, a 16bbinek pedig 30 ms,
ez a képet vagy a hangot egyenetlen minfségiivé teszi. Ezért a megegyezés az lehet,
hogy a csomagok 99 szdzalgkdt 24,5 ms és 23,5 ms kizé esd késleltetésgel tovabbit-
jak. A vélasztotr dilagos értéknek természetesen keresztiilvihetSnek keli lennie. Més
szavakkal, egy dtlagos mennyiségil torlGddst be kell szamitani. '

A dzsitterre korlatot adhatunk, ha kiszdmoljuk a varhaté dtviteli id6t az (it mentén
minden dtugrdsra. Amikor egy csomag egy routerhez érkezik, a router ellendrzi, hogy
mennyivel siet vagy késik az titemezéshez képest a csomag. Ha a csomag siet az iite-
mezéshez képest, éppen annyival tartja vissza, hogy pontos legyen. Ha késik az iite-
mezéshez képest, a router probilja gyorsan kilékni az ajtén. A kimeneti vonalért ver-
sengd szdmos csomag k&ziil a kovetkezot kivélasztd algoritmus mindig vdlaszthatja az
liternezéséhez képest legtobbet késd csomagot. Ily médon az fitemezéshez képest sietd
csomagok lelassulnak, az litemezéshez képest késé csomagok pedig felgyorsulnak, €s
mindkét esetben cstkken a dzsitter nagységa.

5.3.9. Torlddasvédelem tobbeskiildés esetén

Az eddig targyalt torloddsvédelmi algoritmusok mindegyike egyetlen forrdstél egyet-
len cél felé tarté iizenetekkel foglalkozott. Ebben a részben lefrunk egy médot a tib-
beskiildések tobb forrdstdl tobb cél felé tartd folyamainak kezelésére. Képzeljiink el
példul szdmos zdrtlancy televiziddllomast, amelyek audio- és videofolyamokat visznek
4t vevdk egy csoportjdhoz, ahol mindegyik vev§ egy vagy tobb dtlomést nézhet egy-
szerre, €8 kedve szerint kapcesolgathat egyik csatornardl a mésikra. Ennek a technold-
gidnak az egyik alkalmazésa lehet egy videokonferencia, ahol minden részivevd az ép-
pen beszéElGre vagy a fondk arckifejezésére Gsszpontosithat kivansdga szerint.

Sok tdbbeskiildéses alkalmazasban a csoportok a tagsdgukat dinamikusan véltoztat-
hatjdk, példaunl amikor az emberek belépnek egy videokonferencidba, vagy meguniak
és dtkapcsolnak egy szappanoperdra. Ezen feltételek mellett az a megkozelités, hogy
az addknak eldre le kelljen foglainiuk a sdvszélességet, nem miksdik i6l, mivel min-
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den addtél megkéveteli, hogy szdmon tartsa a kbzonségének minden egyes be- és
kilépését, és minden véltozdskor djra létrehozza a feszit6fat. Egy olyan rendszerben,
amelyet kibeltelevizids atvitelre terveztek, elSfizetSk millidival, az ilyen médszer
egyiltaldn nem is mikddne.

RSVP - erdforris-foglalisi pretokoll

Egy érdekes megoldés, amely képes kezelni ezt a kdmyezetet, az RSVP (Resource
reSerVation Protocol — erdforris-foglalisi) protokoll (Zhang és masok, 1993). Bz
lehetdvé teszi tébb add szdmdra, hogy t&bb vevicsoport felé adjanak, és minden egyé-
ni vevd szabadon dtkapcsolhasson a csatornak kozt, valamint optimalizdlja a sévszé-
lesség-haszndlatot, ugyanakkor megsziinteti a tortddast.

A legegyszeribb forméjiban a protokoll a feszitGfat hasznilé tébbeskiildéses for-
galomirdnyitast haszndlja, ahogy azt kordbban lefrtuk. Minden csoporthoz hozzsren-
deliink egy csoportcimet. Hogy egy csoportrak kiildjon, az ad6 a csoport cimét teszi
annak csomagjaiba, A szokdsos tGbbeskiildéses forgalomirdnyitis ezutdn felépit egy
feszitSfat, amely a csoport minden tagjdt lefedi. A forgalomirdnyité algoritmus nem
az RSVP része. A rendes tShbeskiildéstSl valé egyetlen eltérés az, hogy egy kevés
kiegészitd informdciét kell a csoportnak periodikusan elkiildeni, hogy a fa menti
routereket utasitsuk bizonyos, a memdéridjukban levd adatstruktirdk karbantartdséra.
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5.31. Abra. (a) Egy hdlozar, (b} A 16bbeskiildéses feszitdfa az [, hoszt szémdra,
(c) A tobbeskiildéses feszitdfa a 2. hoszt szdmdra
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Hogy jobb vételt érjen el, és kikiiszobolje a torlddast, az egy csoportba levs vevdk
kéziil barmelyik kiildhet egy foglaldsi lizenetet a fan felfelé az addig. Az tizenetet a
kordbban targyalt visszairdnyd tovébbitasi algoritmus segitségével terjesziik. Minden
lépésnél a router észreveszi a foglaldst, &s fenntartja 2 sziikséges sdvszélességet. Ha
nem 4ll rendelkezéste elegendd sdvszélesség, sikertelenséget jelez vissza. Amikorra az
tizenet visszajut a forrdsig, mér le lesz foglalva a sdvszélesség a feszit6fa mentén az
adétdl a foglalaskérést benyditd vevéig,

Egy ilyen foglaldsra lathatd egy példa az 5.32.(a) 4brdn. Tit a 3. hoszt egy csatormit
igényelt az I. hoszthoz. Ha ez mir felépiilt, a csomagok torléd4s nélkiil folyhatnak az

Al C
Az 2. forras
szamara
De ) e F fenntartott

Az 1. forrds
s$zamara

fenntartott Ge
sévszélesség

savszélesség

5.32. abra. (a) A 3. hoszt egy csatorndt igényel az 1. hoszthoz, {b) Ezutdn a 3. hoszt egy
mdsodik csatorndt igényel a 2. hoszthoz (¢c) Az 5. hoszt egy csarorndt igényel az 1. hoszthoz
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1-t61 a 3-ba. Most vegyiik szemiigyre, mi torténik, ha a 3. hoszt legktzelebb a mdsik
adShoz, a 2. hoszthoz foglal csatorndt, hogy a felhaszndld egyszerre két televiziémd-
sort tudjon nézni. Egy mésig 1t is fenn lesz tartva, ahogy az 5.32.(b) dbra mutatja, Ve-
gyitk észre, hogy két kiilén csatorndra van szitkség a 3. hoszii6l az E routerig, mert két
fiiggetlen adatfolyam keril tovdbbitdsra.

Végiil az 5.32.(c) dbrdn az 3. hoszt clhatdrozza, hogy az 1. hoszt dltal adott progra-
mot akarja nézni, €s szintén foglaldst végez. El6szor, sajit célra sdvszélességet foglal
le a A routerig. Viszont ez a router latja, hogy mér kapja a tapldlsst az 1. hosztt6l, igy
ha a szilkséges sévszélesség mar le van foglalva, nem kell tébbet lefoglalnia, Vegyiik
észre, hogy a 3. s 5. hosztok mér més sdvszélességet kérhettek (pl. a 3.-nak fekete-fa-
hér televizidkészilléke van, és {gy nincs szitksége a szininformdcidra), igy a lefoglalt
kapacitdsnak olyan nagynak kelt lennie, hogy kiclégitse a legrmohébb vevét is.

Amikor egy foglaldst végez, a vevd (opciondlisan) megnevezhet egy vagy tbhb for-
rést, amelyekbdl venni akar. Azt is megmondhatja, hogy ezek a valasztdsok rogzitet-
tek a foglalds idGtartama alatt, vagy a vevd meg akarja tartani a forrdsvaltoztatas lehe-
tdségét késSbbre. A routerek ezeket az informécickat a sdvszélesség-tervezés optima-
lizdldsdhoz haszndljdk fel, nevezetesen, két vevst csak akkor allitanak be kézds dt
haszndiatdra, ha mindkett§ beleegyezett, hogy késdbb ne vdltoztasson forrast.

Ennek a stratégidnak az oka a teljesen dinamikus esetben az, hogy a lefoglalt sdv-
szélesség el van kiildnitve a forrds vilasztisatol. Ha egy vevd mér lefoglalt sdvszéles-
séget, dtkapcsolhat egy masik forrdsra, &s megtarthatja a I6tezd Gt azon részét, amely
érvényes az dj forrdsra is. Ha a 2. hoszt példdul tobb videofolyamot is tovabbit, a 3.
hoszt tetszése szerint kapesolgathat kbztitk, a foglalds valtoztatdsa nélkiil: a routerek
nem torddnek vele, milyen programot néz a vevd.

S5.4.  Halézatok dsszekapcesoldsa

Egészen eddig hallgatélagosan feliételeztiik, hogy csak egyetlen homogén hildzat
van, amelyben minden gép minden egyes réteghen ugyanazt a protokollt hasznilja.
Sejnos ez a feltételezés nilzottan optimista. Sok kiiténbazd hildzat létezik, beleértve a
LAN-okat, MAN-okat és WAN-okat is. Minden rétegben szdmos protokoll hasznalata
slterjedt. A kovetkezd szakaszokban gondosan szemligyre vessziik azokat a kérdése-
ket, amelyek akkor meriilnek fel, ha ketts vagy t&bb hilézatot egy internetté kapcso-
lunk &ssze.

Szdmottev§ véleménykiilonbség mutatkozik abban a kérdésben, hogy vajon a mai
hdldzati tipusok sokfélesége egy Atmeneti dllapot, amely elmilik, mihelyt mindenki
rdjon, hogy milyen csoddlatos az [ide mindenki a sajét kedvenc halézatdt frhatja),
vagy vajon egy elkeriilhetetlen, de dllandé tulajdonsdga a vildgnak, amely meg fog
maradni, A killonbézd hélézatok létezése mindig kiilénbézd protokoilok 18tezését is
jelenti.

gy hissziik, hogy a kiilonbdz3 hélézatok vdlasziska (s ezdital a protokolloké is)
mindig létezni fog, a kiivetkez§ okok miatt. El&szor is, 2 mdr meglevd kiilonbdzd ha-
l6zatok nagyok és egyre nének. Majdnem minden UNIX rendszer TCP/IP-t futtat, Sok
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nagyvélialatnak vannak még mindig SNA-t futtaté mainframe-jei. A DEC még min-
dig fejleszti tovabb a DECnet-et. A személyi szamitégépekbdl 4llé LANok gyakran
Novell NCP/IPX-et vagy AppleTalk-ot hasznédlnak. Végiil kiilonleges protokoliokat
haszndlnak a miholdas, cellds és infravirts halozatok. Bz az irdnyzat még évekig to-
vibb fog folytatédni a létezd haldzatok nagy szdma miatt, és amiatt, hogy nem min-
den eladé tekinti igyfelel érdekének azt, hogy egy mdsik elad6 hélézatdba térténd 4t-
[épés konnyd legyen.

Masodszor, ahogy a szdmitégépek &s hildzatok olcsébbak lesznek, a dontések he-
lye lefelé mozdul el. Sok tdrsasdgndl olyan értelmi politika van &érvényben, hogy az
egymillié dolldrndl nagyobb €rtékfi beszerzéseket a legfels6 vezetésnek, a 100 000
doll4mal nagyobb értékd beszerzéseket a kbzépszint vezetésnek kell jovahagynia, de
a 100 000 dolldmal kisebb beszerzéseket a részlegvezetSk minden felsébb jévahagyds
nélkiil elvégezhetik. Bz kdnnyen oda vezethet, hogy a pénziigyi osztdly Ethernetet
4llit fel, a mémdki osztdly egy vezérjeles sint, a személyzeti osztdly pedig egy vezér-
jeles gyirit.

Harmadszor, a kiilénbtzd hdlézatoknak (pl. az ATM-nek és a vezeték nélkiitinek)
markédnsan kiilénbozik a technoldgidja, igy nem lehet meglepd, hogy ahogy tj hardve-
reket fejlesztenek ki, dj szoftvereket is fognak késziteni, hogy illeszkedjenek az dj
hardverhez. Péld4ul az dtlagos otthon ma olyan, mint az atlagos iroda tiz évvel ezeldtt:
tele van szdmitdgépekkel, amelyek nem beszélnek egymadssal. A jovében teljesen ter-
mészetes lehet majd az, hogy a telefon, a televizidokésziilék és mas eszkozok egy hals-
zatban vannak, hogy tdvolrdl lehessen dket irdnyitani. EzZ az 1ij technologia kétségki-
viil ij protokollokat fog hozni.

Bgy példaként arra, hogyan mikddnek egyiitt kitlonbozd haldzatok, vegyik a ko-
vetkez&t. A legtébb egyetemen a szdmitdstudomdnyi &s a villamosmémoki tanszékek-
nek sajat LAN-juk van, gyakran kiilonbozd. Emellett az egyetemi szdmitékdzpontban
gyakran vannak nagy szdmitdgépek és szuperszamitdgépek, az eldbbiek a tanszékek
humdn besllitotrsdgli dolgozdi szdmdara, akik nem kivinnak szamitdgép-karbantartés-
sal foglalkozni, az utébbiak pedig a fizikusoknak, akik szdmokat akamak feldolgozni.
Ezen véltozatos hélézatok és intézmények kdvetkezményeként az alibbi forgatdkdny-
veket kdnnyen el lehet képzelni:

1. LAN-LAN: Egy szdmitdstechnikus egy dllomdnyt t6lt le a munkdjihoz.
2. LAN-WAN: Egy szémitdstechnikus levelet kiild egy tavoli fiziknsnak,
3. WAN-WAN: Két koltd szonettekst cserél.

4, LAN-WAN-LAN: Xiilonbdz& egyetemeken lev§ mémokok kommunikilnak.

Az 5.33. dbra ezt a négyfajta Gsszekottetést szaggatott vonalakként dbrazolja, Min-
den esetben sziikséges a hdldzatok kdzti csomdpontoknil egy ,.fekete dobozt” elhe-
lyezni az egyik halozatbdl a mésikba haladé csomagok sziikségszerii atalakitdsdra.

A két hdldzatot Ssszekotd fekete dobozra hasznilt név attél fiigg, melyik réieg vég-
zi a munkdt. P4r szokdsos nevet megadtunk aldbb (bir nincs megegyezés ezen a terii-
leten a széhaszndlatban).
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5.33. abra. Hdlszatok dsszehangoldsa

1. réteg: Az ismétlSk egyedi biteket mdsolnak kabelszegmensek kizt.

2. réteg: A hidak adatkapcsolati kereteket tdrolnak s tovabbitanak 1LAN-ok kozt.

3. réteg: A tobbprotokollos routerek eltérd hildzatok kizt tovabbitanak csofnagokat.
4. réteg: A szAllitdsi Atjarok a szallftdsi rétegben kapesolnak tssze béjtfolyamokat.

4. felett: Az alkalmazisi atjarSk a 4. réteg feletti egyiittmitkédést teszik lehetvé.

Kényelmi szempontok miatt néha az ,4tjar6” kifejezésen barmilyen olyan eszizt
fogunk érteni, amely kett§ vagy t6bb eltér8 haldzatot kapcesol dssze.

Az ismétlfk (repeaters) alacsony szintil eszkdzik, amelyek csak erdsitik vagy ij-
rageneraljdk a gyenge jeleket. A hosszi kdbelek meghajtisdhoz szitkséges dramot
szolgdltatidk. Példdnl a 802.3-ban a MAC protokoll id6zitési tulajdonsdgai (a vilasz-
tott T €rt€k) max. 2,5 km hosszii kdbelt enged meg, de az adé-vevd chipek csak 500
méter meghajtdsahoz elegendd teljesitményt tndnak biztositani. A megoldds ismétigk
hasznélata, hogy a kdbelhosszat a kivadnt mértékben megnéveljiik.

Az ismétléked] eltérfen, a hidak (bridges) tarol-és-tovibbit ipusi eszkbzék. A hid
egy egész keretet fogad, és felfelé tovabbitja az adatkapcsolati rétegrek, amely az el-
len6rzd dsszeget ellendrzi. A keretet ezutan lekiildi a fizikai réteghez, hogy tovébbitsa
egy masik hilézaton. A hidak kisebb véltoztatdsokat hajthatnak végre a kereten, mi-
eléu tovabbitjdk. PEldaunl a keret fejrészében bizonyos mezdket hozzdadnak vagy té-
rdinek. Mivel adatkapesolati rétegbeli eszktzbk, nem foglalkoznak a 3. vagy aftloni
rétegek fejrészeivel, és nem tudnak ezekre alapozott dontéseket hozni.

A tibbprotokollos rouferek (multiprotocol routers) elviikben hasonléak a hidak-
hoz, kivéve, hogy a hél6zati rétegben mikédnek. Az egyik vonalukon veszik a beér-
kezett csomagokat és egy masikon tovabbitjak dket, mint ahogy azt minden router teszi,
de a vonalak kiilonbGzd hélézatokhoz tartozhatnak é&s kiilonbozd protokollokat hasz-
ndlhatnak (pl. 1P, IPX, és ax OSI dsszekotteiés nélkili csomagprotokollja, a CLNP),
Mint minden router, a tbbbprotokolfos routerek is a haldzati réteg szintjén miktdnek.
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A szallitasi atjirék (transport gateways) a sz4llitdsi rétegben teremtenek kapcso-
Tatot két haldzat kézt. Ezt a lehetdséget késtbb targyaljuk, amikor az egymas utdn
kapcsolt virtuélis dramkérokhiz ériink,

Végill az alkabmazisi 4tjarok (application gateways) egy alkalmazds két részét
kapcsoljdk Gssze az alkalmazasi rétegben. Péld4ul, ahhoz, hogy egy Internet géprdl, az
Internet levélformétumot hasznélva levelet kiildjén valaki egy ISO MOTIS postaladad-
ba, elkiildi az iizenctet egy levelezési dtjarénak. A levelezési atjaré kicsomagolja az
lizenetet, atalakitja MOTIS formdtamba, és tovabbitja a mésodik halézaton az ott
hasznélt haldzati és sz4llftdsi protokollokat hasznilva.

Amikor egy 4tjard két olyan WAN kézéu helyezkedik el, amelyeket kiilénbiizg
szervezetek, esetleg killonbdzd orszdgokban miksdtetnek, egy munkasllomdas tipust
gép mindkét fét dltal torténd mikodtetése sok egymdsra mutogatashoz vezethet. Ezen
problémék kikiiszsbélése végeit a dolog egy kicsit masfelst is megkozelithets. Az 4t-
Jdrot wlajdonképpen kettévagjak kizépen, és a két részt egy vezeték kit dssze. Mind-
kér felet félatjaronak (half-gateway) nevezik, és mind a kettGt egy-egy halzatope-
rétar birtokolja és mikédteti. Az dtjards egész problémdja lecsbkken arra, hogy egy, a
vezetéken hasznélands kizos protokollban kell megegyezni, amelyik semleges és nem
részesiti elényben egyik felet sem. Az 5.34. sbran l4that6k a teljes és a félafjardk is.
Akdrmelyik tipust akdrmelyik rétegben hasznalhatjuk (vagyis léteznek féthidak is).

Mindezt elmondva, a helyzet homdlyosabb a gyakorlatban, mint elméletben. Sok, a
piacon levd termék kombindlja a hid és a router mikadését, Egy tiszta hid kulcsfon-
tossdgd tulajdonsdga, hogy az adatkapesolati keret fejrészét vizsgalja, és nem nézi
vagy médositja a hdlézati rétegbeli csomagokat a kereteken beliil. Egy hid nem tudja
megmondani, é nem is érdekli, hogy az dltala egy 802.x LAN-161 egy 802.y LAN-ra
tovébbitott keret egy IP, IPX vagy CLNP csomagot tartalmaz-e az adat mez&ben.

Az 1. haldzat A 2. halozat A2 haldzat
csomagjai csomagjai Teljes atjaro csomagjai

/ 2. halézat
1. hédlézat ~{ 2. halézat

1. halézat Az 1. halbzat
csomagjai

@

Felatiaré Semleges csomagok

1. halozat W / Fj?_ hélézat

(e

5.34. abra. (a) Egy teljes dtjdrd két WAN kéziste. (b) Egy teljes dtjdrd egy LAN és egy WAN
kazott, (¢} Két félaydrd
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Ezzel szemben egy router nagyon is jol tudja, hogy & egy TP router, egy IPX router,
egy CLNP router, vagy mindhdrom egyszerre. Megvizsgdlja ezek fejrészeit &s az ott
tallt cimek alapjdn hoz dontéseket. Masfelsl viszont, amikor egy router tovibbad egy
csomagot az adatkapcsolati rétegnek, nem tudja és nem is t6rédik vele, hogy ezt egy
Ethemet keretben vagy egy vezérjeles gyiirit keretben fogjak-e sz4llitani. Bz az adat-
kapcsolati réteg felelGssége. :

Az iparban tapasztalhaté zavarodotisiég két forrdshél jon. ElGszor is, mekadds
szempontjibol a hidak &s a routerek nem is annyira kiilsnbdzéek. Mindketten bejovd
PDU-kat (protokoll adategységeket) fogadnak, néhdny fejrész mezdt vizsgdlnak, és a
fejrészbeli informdcidk s belss tiblézatok alapjin eldontik, hova kiildjék a PDU-t.

Midsodszor, sok kereskedelmi termék rossz cimkével keriil eladésra, vagy a hid és a
router feladatkdreit kombindlja. Példdul a forrdsirdnyitott hidak egyaltaldn nem is
hidak, mivel a munkdjuk elvégzéséhez tartalmaznak egy protokollréteget az adatkap-
csolati réteg felett. A hidak és routerek vitdjdnak megvildgosits targyaldsarsl lasd a
{Perlman, 1992) 12, fejezetét,

54.1. Miben killénbéznek a halézatok?

A héldzatok sok mindenben kiilonbézhemek egymdstol. Az 5.25. sbrin felsorolunk
pér killénbséget, amelyek a hél6zati rétegben fordulhatnak eld, Ezen killonbségek elsi-
mitdsa az, amely a halézatok sszekapesolésat nehezebbé teszi, mint az egy héldzaton
beliili mifkddést,

Amikor a csomagoknak, amelyeket az egyik halézaton levG forrds ad, keresztiil

Tétel Néhdny lehetdség
Felkinalt szolgélat Osszekottetés alap vagy dsszekélietés nétkili
Protokolok IP, IPX, CLNP, AppleTalk, DECnst sth,
Cimzés Lapos (802) vagy hierarchikus (IP)
Tobbeskildés Van vagy nincs (ugyanez adaszérasra is)
Csomagméret Minden hélézat megszab egy legnagyobb éréket
Szolgélat mindsége Meglehet vagy hidnyozhat; sokfajta |&tezik
Hibakezslés Meghbizhaté, sorrendhelyes vagy nem sorrendhelyes

kézbesités

Forgalomszabélyozés | Csiszdablak, sebasségszabilyozss, mas vagy nincs
Torlédasvédelem Lyukas vodor, lefojtd csomagok stb.
Biztonsag Bizaimassagi szabdlyok, titkositas stb,
Paraméterek Eltéré idézitesek, folyammeghatarozdsok sth.
Szamlazas Osszekdttetési ids alapjdn, csomag alapjan, bajtok

alapjan, vagy egyéltalan sehogy

5.35. dbra. Néhdny abbol a sok dologhdl, amelyben a haldzatok eliérhetnek
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kell haladniuk egy vagy tébb idegen hélézaton, mielétt elémék a célhdldzatot (amely
szintén mds lehet, mint a forrdshaldzat), sok gond léphet fel a hdlézatok kizti interfé-
szeken. Eldszor is, amikor egy sszekottetés alapd hélézatrél szdrmazé csomagoknak
it kell haladni egy dsszek{ttetés nélkiilin, sorrendjiik megvaltozhat, Bz olyasvalami,
amire az adé nem $zdmit €s aminek a kezelésére a vevd nines felkészilve. Gyakran
protokollkonverzidkra lesz sziikség, amely bonyolult lehet, ha a kivdnt funkciGkat
nem lehet megfogalmazni. Cimkonverzidkra is sziikség lesz, amelyek valamiféle cim-
tarrendszert igényelnek. Tobbeskiildéses csomagok tovabbitdsa olyan hilézaton ke-
resztiil, amely nem tdmogaija a tObbeskiildést, azt igényli, hogy kiilén csomagot kell
létrehozni minden rendeltetési helyre.

A kiilonbdzd hdlézatok dltal haszndlt eltér6 maximdlis csomagméretek ugyancsak
nagy fejfjast okoznak. Hogyan tovibbitana egy 8000 bdjtos csomagot egy olyan hé-
Idzatan keresztiil, amelynek a maximélis mérete 1500 bdjt? Gond a szolgélatok min6-
ségének eltérése is, amikor egy valds idejif kézbesitési megkotésekkel rendelkezé cso-
mmag egy olyan hél6zaton halad Keresztiil, amely nem nyijt semmilyen valés idejif ga-
Tanciat,

A hibavédelem, a forgalomszabdlyozés és a torldddsvédelem gyakran eltér kiilon-
bz hélézatokban. Ha a forrds és a cél is arra szamit, hogy minden csomag sorrend-
ben hiba nélkill kézbesitésre kerill, de mégis egy kbzbensd halézat eldob csomagokat,
ahdnyszor csak torléddst ldt feltGnni a ldthatdron, vagy a csomagok céltalanul
készdlhatnak egy ideig, majd felbukkanhatnak és kezbesitésre keriilhetnek, akkor sok
alkalmazds el fog romlani. A kiilénb6z8 biztonsdgi mechanizmusok, paraméter-bedlli-
tdsok és szdmldzdsi szabdlyok, vagy akdr a nemzeti személyiségi jogt torvények is
okozhatnak problémadt,

5.4.2, Egymis utan kapcsolt virtuilis dramkérok

A hélézatok dsszekapesoldsdnak kétféle megolddsa lehet: a virtudlis dramkér alapd al-
hélozatok Osszekotietés alapi egymds utdn kapcsoldsa (konkatendcidja), és egy data-
gram tipusd internet. Vizsgiljuk meg ezeket részletesebben is. Az egymas utén kap-
csolt virtudlis dramkdr modellben, amit az 5.36. dbra mutat, egy tivoli halozatban levd
hoszthoz hasonlé médon épiil fel az Osszekiittetés, mint ahogy azt normalisan felépite-
nénk. Az alhdlozat litja, hogy a rendeltetési hely tdvoli, és egy virtudlis sramkort épit
tel a célhdlozathoz legkbzelebb esd routerjéhez. Ezutdn felépft egy virtuslis dramkért
attdl a routertSl egy kiilsd ,.Atfdrdig” (tSbbprotokollos routerig). Bz az atjarg feljegyzi
a virtudlis dramkér létezését a tabldzatatban, és tovabblépve kiépit egy virtuslis dram-
kért a kévetkezd athdl6zatban levd routerig. Ez a folyamat folytatédik, amig a cél-
hosztot el nem érjiik.

Amikor az adatcsomagok elkezdenek az titvonalon dramlani, minden 4tjsro 4tjstsz-
sza a bejdv{ csomagokat, és szilkség szerint konvertdl a csomagformétumok és virtud-
lis dramkdr szdmok kozét. Vildgos, hogy minden adatcsomag ugyanazon az atjaréso-
rozaton halad végig, €s ezért sorrendben érkezik meg.

Ennek a megktzelitésnek a lényeges tulajdonsdga, hogy virtualis dramkorsk egy
sorozata épil fel egy vagy tibb dtjdrdn keresztiil a célig. Minden 4tjard tsbldzatokat
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egymas utan kapcsolt
virtudlis aramkérik

5.36. abra. Hdlozatok dsszekapesoldsa virtudlis dramkirik egymds utdn kapcsoldsdval

tart karban, amelyek azt tartalmazzik, hogy milyen virtudlis dramkérdk haladnak 4t
rajta, merre kell azokat irnyitani, és mi az fj virtugHs dramkor szdma.

Bér az 5.36. 4bra a kapcsolatot egy teljes atjaroval megvaldsitva mutatja, ugyan-
olyan j6l el lehet ezt végezni féldtjarokkal is.

Ez a médszer akkor mikddik a legjobban, ha az Osszes hildzamak nagyjabol
ugyanolyan tulajdonsdgai vannak. Péld4ul, ha mindegyik megbizhaté kézbesitést
garantdl a hdlézati réregbeli csomagokra, akkor az adatfolyam a forrédstdl a célig szin-
tén megbizhaté lesz, kivéve ha valami sszeomlik az 1it mentén. Hasonldan, ha egyi-
kiik sem garantdlja a megbizhaté kézbesitést, akkor a virtuélis sramkérdk egymds utdn
kapcsoldsa sem lesz megbizhatS, Masfeldl, ha a forrdsgép olyan hdlézaton helyezke-
dik el, amely garantilja a megbizhaté kézbesitést, de a kizbees§ hdlézatok egyike el-
veszthet csomagokat, az egymdas utdn kapcsolds alapvetden megviltoztatja a szolgalat
természetés.

A virtudlis dramkérdk egymés ntdn kapesolasa a szallitdsi rétegben is szokdsos. Le-
hetdség van egy — mondjuk OSI-t haszndld — bitcsdvet &pitent, amely egy 4tjaréban
végzddik, és az dtjardtdl a kovetkezd dtjardig egy TCP dsszekottetést hasznélni. Hyen
médon egy kitlonbtz§ halézatokat és protokollokat dtiveld virtualis aramkort lehet a
kér végpont kizout felépiteni.

5.4.3. Hilézatok dsszekittetés nélkiili kapesolédisa

A mésik dsszekapesolt hélézati modell a datagram modell, amit az 5.37. 4bra mutat.
Ebben a modellben az egyetlen szolgélat, amit a hilézati réteg felkindl a szdllftdsi ré-
tegrek, az a lehetdség, hogy datagramokat adhat be az alhdl6zatba, 8s remélheti a leg-
jobbat. A hilézati réteghen nem torténik emiités sem virtualis dsramkdrdkrsl, sem ezek
egymis utdn kapcsoldsdrdl. Ez a modell nem kdveteli meg, hogy az egy 8sszekot-
tetéshez tartozd Gsszes csomag ugyanazon az tjdrdsorozaton haladjon végig. Az 5.37.
dbrdn az 1. hoszttdl a 2. hoszt felé tarté datagramok kiilonbéz68 utakat kévetnek az
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dsszekapcesolt hdldzatokon kereszrifl. Minden csomagra kiilén hoznak forgalomirdnyi-
tdsi dintést, esetleg a csomag elkiildésének pillanatdban fennslls forgalmat is figye-
lembe véve. Ez a stratégia tibb dtvonalat is baszndlhat, és ezdltal nagyobb sdvszéles-
séget €rhet el, mint az egymds utdn kapcsolt virtualis gramkér modell. Masfeldl vi-
szont mines garancia arra, hogy a csomagok a célhoz sorrendben érkeznek, mér ha
egyaltalin megérkeznek,

Az 5.37. dbra modellje nem is olyan egyszerd, mint amilyennek latszik. Példaul, ha
minden hilézatnak sajét hildzati rétegbeli protokollja van, nem lehetséges az egyik
hdiézaibél szdrmazé csomagok szémdra, hogy egy mdsikon dthaladjanak. Elképzel-
hetjitk, hogy a tobbprotokollos routerek valdban megprébaljak az egyik formatumot a
mésikba dtforditani. Amde ha a két formdtum nem kézeli rokona egymdsnak, azonos
informécids mezGkkel, az ilyen konverzidk soha nem lesznek teljesek és gyakran ku-
darcra vammak {télve. Ezen okok miatt az dtalakftést ritk4n kisérlik meg.

Egy maésik s komolyabb probléma a cimzés. Képzeljink el egy egyszeril esatet:
egy, az Internethez kapcsolédd hoszt megprobdl egy TP csomagot elkiildeni egy olyan
hosztnak, amely egy ezzel hatdros OSI hélézaton foglal helyet. Az OSI datagram pro-
tokoll, a CLNP, az IP-n alapul, és elég kozel 41l hozzd, hogy egy konverzié jol md-
kddhessen. A gond az, hogy az IP csomagok a fejrésziikben hordozzak a célhoszt 32
bites Internet cimét. Az OSI hosztoknak nincs 32 bites Internet cimiik. Decimalis ci-
meket hasznidlnak, hasonlékat, mint a telefonszamok.

Hogy a formatumok kozti 4talakitds lehetséges legyen a tShbprotokollos routerek
szdmira, valakinek egy 32 bites Internet cimet kellene rendelni minden egyes OSI
hoszthoz. Ha a végskig elmegyiink, ¢z azt jelenti, hogy hozz4 kellene rendelni egy
Internet cimet minden géphez a viligon, amellyel egy Internet hoszt beszélni szerete.
Tovibbd azt is jelenti, hogy a viligon minden géphez, amellyel egy OSI hoszt beszél-
ni szeretne, egy OSI cimet is hozz4 kellene rendelni. Minden mds cimtartomdannyal
(SNA, AppleTalk stb.) kapcsolatban is fellép ez a probléma. Ezek a problémik 4thi-
dalhatatlanok. Ezen kivill még valakinek egy adatbdzist is fenn kellene tartania, amely
mindent mindenhova leképez.

Egy masik dtlet, hogy tervezziink egy egyetemes ,,internet” csomagot, és ezt ismer-

1 00
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[ST=] A csomagok énalldan utazhatnak =1 d
S és eltérd Utvonalakat kdvethetnek
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S~F Tébbprotokotlos ~ Hoszt
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5.37. abra. Hdldzatok dsszekitterés nélkili dsszekapesoldsa
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je fel minden router. Ez a megkdzelités tulajdonképpen az IP, egy olyan csomag, ame-
lyet arra terveztek, hogy sok hédlézaton keresztiilvihetd legyen. Az egyetlen probléma,
hogy az IPX, a CLNP és més ,.egyetemes” csomagok is 1éteznek, amely mindegyikii-
ket kevésbé egyetemessé teszi, Nem lehetséges mindenkit egyetien forméatum elfoga-
désdra rdvenni.

Foglaljuk réviden ssze a két médot, ahogyan a hdlézatok &sszekapesoldsit meg-
kezdhetjilk. A virtudlis dramkorok egymds utdn kapcsoldsa ugyanazokkal az eldnyik-
kel bir, mint a virtulis dramkorok hasznilata egyetlen alhdlézaton belil: a puffereket
elére lefoglathatjuk, a sorrendhelyesség garantdlt, rovid fejrészeket hasznélthatunk, és
elkeritlhetjilk a feltartott és tobbszorozott csomagok ltal okozott problémakat.

Ugyanazok a hatrinyai is: a routerekben minden megnyitott dsszekottetés tabldzat-
helyet igényel, nincs altemativ forgalomirdnyitds, hogy elkeriilhesstik a torlédott terii-
leteket, és sériilékeny az 1t menti forgalomiranyitd-meghibasoddsokra nézve, Hétri-
nya még az is, hogy bonyolult, ha nem egyenesen lehetetlen megvaldsitani akkor, ha
az egyik érintett hdl6zat egy megbfzhatatlan datagram alapi alhaldzat.

A hal6zat-Osszekapesolds datagram tipusii megkozelitésének tulajdonségai ugyan-
azok, mint 2 datagram alapd alhdlézatoké: t5bb lehetSség a torléddsra, de t5bb lehe-
18ség a hozzd valé alkalmazkoddsra is, robusziussdg a router-meghibsoddsokra néz-
ve, és hosszabb fejrészek kellenek. Viltozatos adaptiv forgalomirdnyitdsi algoritmu-
sok lehetségesek egy interneten, mint ahogy egy egyediilallé datagram alapd alh&léza-
ton belitl is.

A hil6zat-Gsszekapesolds datagram tipusd megk6zelitésének egy nagy eldnye,
hogy olyan alhilézatok folott is haszndlhats, amelyek beliil nem virtudlis ramkoroket
haszndlnak. Sok LAN, mobil h4lézat (pl. 1égi és tengeri flottak), és néhiny WAN is
ebbe a kategéridba tartozik. Amikor egy internet ezek koziil vatamelyiket magéba fog-
lalja, silyos problémak lépnek fel, ha a hdlézatok Ssszekapesoldsdnak stratégidja vir-
tudlis dramkdrdkre alapozott.

544, Alagit tipusn dtvitel

Keét kitlénbdz8 hdlézal egyiittmikidésst kezelni 4ltaldnos esetben tilsdgosan bonyo-
lubt. Am van egy kSznapi specidlis eset, amely megoldhaté. Ez az eset az, amikor a
forras- és célhosztok azonos tipusi halézatokon vannak, de van koztiik egy masfajta
haldzat. Példdnl gondoljunk egy bankra, amelynek van egy TCP/IP alapu Ethemete
Périzsban, egy TCP/IP alapti Ethernete Londonban, és egy PTT WAN van koztik,
ahogy az 5.38. dbra mutatja.

A megoldds erre a problémdra egy olyan médszer, amelyet alagist tipusi dtvitel-
nek (tunneling) neveznek. Hogy egy IP csomagot kiildjon a 2. hosztnak, az 1. hoszt
Gsszedllit egy csomagot, benne a 2. hoszt IP cimével, behelyezi egy Gthernet keretbe,
amelyet a pdrizsi tébbprotokollos ronternek cimez, és rdadja az Ethernetre. Amikor a
tobbprotokollos router megkapja a keretet, kiveszi az IP csomagot, belehelyezi egy
WAN halGzati rétegbeli csomag adat mezejébe, és ez utdbbit megceimzi a londoni
tbbprotokollos router WAN cimére. Amikor ez odaér, & londoni router kiveszi az IP
csomagot, €s egy Ethernet keret belsejében elkiildi a 2. hosztnak.



440 SZAMITOGEP-HALGZATOK

I Ugy mikédik, mint egy soros vonal .

Tabbprotokolos

Egy Ethernet rauter Alagut Egy Ethernet
Parizsban e WAN ™, / Londonban
I4} T I 4
T U L 1 H
Fejrész
~

I
Ethernet keret Ethernet keret

P csomag a WAN csomag
adat mezejében

5.38. dbra. Alagiit tipusii dtvitel Pdrizsbdl Londonba

A WAN-1 tekinthetjiik dgy is, mint egy nagy alagutat, amely az egyik tébbproto-
kollos routertdl a mdsikig tart. Az IP csomag egyszertien az alagit egyik végétdl a
mdsikig utazik, kényelmesen a kis dobozdban. Nem kell aggédnia amiatt, hogy foglal-
koznia kell a WAN-nal. Ugyanigy a két Etherneten levd hosztoknak sem. Csak a
tobbprotokollos routereknek kell megérteniiik az IP é&s WAN csomagokat. Gyakorlati-
lag az egész tdvolsdg, ami az egyik tobbprotokollos router kbzepétsl a mésik kizepéig
terjed, egy soros vonalként mikaodik.

Egy hasonlatként az alagit tipusd dtvitel vildgosabbd tételére, vegyiink egy embert,
aki az autSjdval Parizsbol Londonba utazik. Franciaorszdgon belil az autd sajat erejé-
bl mozog, de amiker sléri a La Manche csatorndt, berakjdk egy nagy sebességii vo-
natba és 4tszallitjik Anglidba a Csalagiiton keresztiil (az autéknak nem szabad behaj-
tani a Csalagtitha). Valéjdban az aut6t mint rakomanyt sz4llitjdk, ahogy az 5.39. dbrdn
lathaté. A masik oldalon az autét kiengedik az angol utakra és ismét sajit erejébdl fog
mozogni. A csomagok alagit tipusd dtvitele egy idegen hélézaton keresztill ugyanigy
mikodik,

/ Auto La Manche csatorna

o \ -

London

Parizs Vasiti koesi

™~ Sinpélya

5.39, abra. Egy autd alagit tipusi dtvitele Franciaorszdghdl Anglidba
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5.4.5. Forgalomirinyitds dsszekapesolt hélézatokban

Az Bsszekapesolt halézatokon keresziiili forgalomirdnyitds hasonlS az egyediildlié al-
hélézaton beliili forgalomirdnyitishoz, csak tovbbi bonyodalmakkal jar. Vegyik pél-
ddul az 5.40.(a) dbrédn lathat6 Ssszekapesolt hdlézatokat, ahol 6t hdldzatot hat tébbpro-
tokollos router kot @ssze. Bnnek a szitudci6nak a grafbeli modeliezését bonyolitia,
hogy minden tobbprotokollos router kozvetlentil elérhet minden ahhoz a hildzathoz
csatlakozd routert, ahova § is csatlakozik (vagyis csomagokat tud kiildeni annak). P€l-
dénl az 5.40.(a) 4brdn B kizvetleniil elérheti A-t és C-t a 2. hélozaton keresztill, és D-t
is a 3. hdlézaton keresztiil. Bz az 5.40.(b) dbrén ldthaté grathoz vezel.

Ha egyszer felépitettiik a grafot, ismert forgalomirdmyitd algoritmusok, mint a td-
volsdgvektor és kapesolatsilapot alapu algoritmusok, alkalmazhat6k a bbprotokollos
routerek halmazira. Ez egy kétszintil forgalomirdnyitdsi algoritmust eredményez: min-
den héldzaton beliil egy belsé Atjaré protokellt {interior gateway protocel) hasz-
nalnak, de a hélézatok kozt egy kiilsé atjard protokoellt (exterior gateway protocol)
haszndlnak. (Az ,4tjaré” egy régebbi szohasznélat a ,routerre”.) Tulajdonképpen, mi-
vel minden hélozat fiiggetlen, kiilonféle algoritmusokat” hasznilbamak. Mivel az
Gsszekapesoltak koziil mindegyik héldzat fiiggetien az dsszes 10bbit6l, gyakran hivat-
koznak réjuk autoném rendszerekként (Autonemous System, AS).

Egy tipikus internet csomag a sajdt LAN-jdn indul, a helyi tobbprotokollos router-
nek cimezve (a MAC réteg fejrészében). Miutdn odaért, a hilézati réteg kodja elddnti
a sajat forgalomirdnyitd tdbldit hasznélva, hogy melyik tobbprotokellos routernek to-
vébbitsa a csomagot. Ha ez a router elérhetd a csomag eredeti hilézati protokolljat
haszndlva, kézvetlenil] oda tovabbitja. Egyébként alagiit tipust atvitelt haszndl, a koz-
beesd hélézat dltal megkdvetelt protokollba bedgyazva. Ezt a folyamatot addig ismét-
lik, amig a csomag el nem éri a célhédldzatot.

A halszatck kézti és hdlézaton beliili forgalomirdnyitds kozti egyik kiilonbség,
hogy a halézatok kozti forgalomirdnyitishoz gyakran 4t kell 1épni nemzetkdzi hatdro-
kat. Hirtelen kiilénféle torvényeket kell figyelembe venni, mint pl. Svédorszag szigori
személyiségjogi térvényeit a svéd dllampolgirok személyi adatainak Svédorszaghol
torténd kivitelérsl. Egy mdsik példa az a kanadai tdrvény, amely kimondja, hogy a
Kanaddban képz§dd és végzddd adatforgalom nem hagyhatja el az orszdgot. Ez a tor-
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5.40.4bra. (a) Osszekapcsolt hildzatok. (b) Az dsszekapesolt hdldzatok grefia
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vény azt jelenti, hogy nem irdnyithatjuk az ontariéi Windsorbsl a2 Vancouverbe mend
forgalmat a kizeli Detroiton keresztiil.

Egy tovibbi kiildnbség a belsd és kiils6 irdnyitds kozt a koltségek terliletén mutat-
kozik. Egyetlen hilGzaton belil 4ltaliban egyetlen szamlazasi algoritmus érvényes.
De kilonboz¢ hilézatok mis-més feltigyeletek als tartozhatnak, és az egyik 1t ol-
¢s6bb lehet, mint a mdsik. Hasonléan a kiilsnboz6 halézatok altal felajanlott szolgdla-
tok mindsége eltérhet, &5 ez okot adhat arra, hogy az egyik 1t helyett a masikat vilasz-
szuk.

Nagy 8sszekapcsolt hdldzatokban a legjobb tdtvonal kivélaszidsa iddigényes mve-
let lehet. Estrin és mdsok (1992) javasoltak egy megolddst ennek & probléménak a ke-
zelésére, mégpedig, hogy elfre szamitsunk ki dtvonalakat népszerd (forrds-, cél-) pa-
rokra, és tdraljuk ezeket egy adatbdzisban, hogy az tvonal kivilasztdsakor ezekre hi-
vatkozhassunk.

5.4.6. Darabokra térdelés

Minden hilézat megszab valamilyen maximaélis csomagmeéretet. Ezeknek a hatdrok-
nak kiilonféle okai lehetnek. Néhdny ezek koziil a kijvetkezs:

1. Hardver (pl. egy TDM idérés hossza),

2. Operécids rendszer (pl. minden pufier 512 b4jtos).

3. Protokollok {pl. a csomaghossz mezdben a bitek sz4ma).
4. Igazodds valamilyen nemzet(k6z)i szabvanyhoz.

5. Az a kivdnsdg, hogy a hibdk 4ltal okozott Gjraadssok valamilyen szintre csékkenje-
nek,

6. Az a kivinsdg, hogy egyetlen csomag se foglalhassa le a csatornat il sokdig.

Mindezen tényezdk eredményezik, hogy a haldzattervezdk nem vélaszthatnak tetszé-
sik szerinti maximilis csomagméretet. A maximdlis adatmez§-hosszak 48 béjttol
(ATM) 65 515 béjtig (IP csomagok) terjednek, bar az adatmez6-hossz magasabb réte-
gekben gyakran nagyobb.

Egy nyilvanvald probléma jelentkezik, amikor egy nagy csomag olyan hdl6zaton
akar keresztiilhaladni, amelynek a maximélis csomagmérete 14l kicsi. Egy megoldds
az, hogy eleve eikertljik a probléma felmeriilését, Mas szavakkal, az interhetnek
olyan forgalomirdnyitd algoritmust kell haszndlnia, amely nem kiild olyan csomago-
kat olyan halézatokon keresztiil, amelyek nem tudjdk azokat kezelni. Viszont ez a
megoldds egydltaldn nem megoldds. Mi torténik, ha az eredeti csomag til nagy ahhoz,
hogy a célhdlézat kezelje? A forgalomirdnyits algoritmns ali gha fudja elérni a cimzettet.

Alapvetéen az egyetlen megoldés a problémdra, hogy engedjiik meg az atjdréknak,
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hogy a csomagokat darabokra (fragments) tordeljék, és minden darabot mint 5nallé
internet csomagot kiildjék el. De mint ahogy azt minden kisgyermekes sziild tudja,
egy nagy targy kisebb darabokkd alakitdsa lényegesen kénnyebb, mint a visszairdnyit
folyamat. (A fizikusok még egy nevet is adtak ennek a jelenségnek: a termodinamika
mdsodik fététele.) A csomagkapcsold halézatoknak is gondjaik vannak a darabok -
boli Gsszerakdsdval.

Két ellentétes stratégia létezik a darabok eredeti csomaggd torténd visszadllitdsara.
Az elsd stratégia, hogy a ,kiscsomagos™ héldzat 4ltal okozott daraboldst dtldtszovd
kell tenni a t6bbi kivetkezd halézat szdmdra, amelyeken a csomagnak dt kell haladnia
a végsd cél fel€, Bzt a lehetfséget az 5.41.(a) dbra mutatja. Amikor egy tilméretes
csomag érkezik egy dtjaréhoz, az 4tjsrd feldarabolja. Minden darabot ugyanannak a
kimend dtjarénak cimezi, ahol a részeket Gsszedllitjdk. Ily médon a kiscsomagos hélé-
zaton torténd dthaladds 4tlatszo lesz. A kdvetkezd héldzatok még csak nem is tudjék,
hogy a darabolds megtortént. Az ATM héldzatoknak példaul speciilis hardverjitk van
a csomagok cellakba vals atlatszd daraboldsdhoz és a celldk csomagokki térténd
Gsszedllitasihoz. Az ATM viligban a daraboldst szegmentildsnak hivjdk; az elv
ugyanaz, de néhdny részlet kiildnbozik.

Az Attdrszé darabolds egyszerti, de van néhdny probléméja. Egyrészt a kimeneten
levd Atjaronak tudnia kell, mikor kapta meg az Osszes részt, tehdt vagy egy szamldld
mezit vagy egy ,.csomag vége” mezdt el kell helyezni minden csomagban. Masrészt
az Gsszes csomagnak ugyanazon az 4tjaron keresztill kell tdvoznia. Azzal, hogy nem
engedjiik meg, hogy egyes darabok mds-mas dtvonalat kdvessenek a végsd cél felé,
mint a tobbi, némi teljesitményt vesztiink. Egy utolsd probléma pedig a nagy csoma-
gok ismételt Ssszedllitdsahoz és feldaraboldsdhoz sziikséges tobbletidd, amikor ezek
egy sor kiscsomagos hélézaton haladnak keresztiil.

1. haldzat 2. halézat
Csomag
G, feldarabol G, Osszedllitia Gy tjra G, djra
egy nagy csomagot  a darabokat darabel dsszealit

Csomag

|a]m]n]m]
] wim]

G, fetdarabol A darabokat nem allitjdk éssze,
amig a végsd célt (egy hosztot)

egy nagy csomagot
el nem érték

k)

5.41. dbra. (a} Atldtsz6 darabolds. (b} Nem dtldtszé darabolds
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A midsik darabolési stratégia, hogy tartézkodjunk a ktzbeesd 4tjardknsl az Gsszera-
kastol. Ha egyszer egy csomagot feldaraboltunk, minden csomagot gy kezeliink, mint-
ha az egy eredeti csomag lenne. Minden darabot dtjuttatunk a kimeneti 4tj4rén keresztiil,
mint az az 5.41.(b) dbrdn ldtszik. Az Ssszedlltds csak a célhoszthan térténik meg.

A nem 4tlitszd daraboldsnak is van néhdny probléméaja. Példaul minden hoszttsl
megkdveteli, hogy képes legyen az sszedllitds elvégzésére. Még egy probléma, hogy
amikor egy nagy csomagot feldarabolunk, a teljes dtviendd adatmennyiség megng,
mivel minden darabnak kell legyen egy fejrésze. Mig az els§ modszerrel ez a tébblet
eltdnik, amint a csomag kilép a kiscsomagos hdlézatbdl, ezzel az eljardssal a tobblet
megmarad az it hétralevd szakaszdra. Viszont egy elénye ennek az eljdrdsnak, az
hogy tobb kimeneti dtjdrét is haszndlhatunk, és nagyobb tcljesitményt érhetiink el.
Természetesen, ha az egymés ntéin kapesolt virtudlis dramkér modellt hasznaljuk, ez-
zel az elénnyel semmit nem ériink.

Amikor egy csomagot feldarabolunk, a darabokat oly médon kell megszdmozni,
hogy az eredeti adatfolyamot vissza lehessen 4llftani. A darabok szémozisinak egy
médja a fa strukidra haszndlata. Ha a 0-s csomagot fel kell hasitani, a darabokat ne-
vezziik 0.0-nak, 0.1-nek, 0.2-nek stb. Ha ezeket a darabokat késébb is fel kell darabol-
ni, a részeket fgy szdmozzuk: 0.0.0, 0.0.1, 0.0.2, ..., 0.1.0, 0.1.1, 0.1.2 stb. Ha clég me-
z4t tartottunk fent a fejrészben a legrosszabb esetre, és sehol nem keletkeznek masod-
példinyok, ez a médszer elégséges ahhoz, hogy az dsszes részt helyesen 9ssze lehes-
sen dllftani, mindegy, milyen scirendben érkeznek.

Ellenben, ha akdresak egy héldzat is elveszit vagy eldob csomagokat, akkor a vég-
pontok kozotti djraaddsra van szitkség, és ez sajndlatos hatdssal van a szdmozési rend-

Az els6 elemi daraby szdma, amely ebben a csomagban van

Csomagszam Csomag vége bit 1 béjt

ERINDEDEEGNN

—_—
Fejrész
{a)
folofafefolofe]raln] [o]s EI0e
Fe;resz Fejrész
{b)
(zrlofolafefclofe] [#]sf[r[e]n] [er[ei[1TV]
gt —
Fejrész Fejresz Fejrész
()

5.42. abva. Darabolis, ha az elemi darabméres 1 bdjt. (a) Eredeti csomag, amely 10
adatbdjtot tartalmaz. (b} A darabok egy 8 bdjtos maximdlis csomagméretti halézaton vald
dthaladds utdn, (c) A darabok egy 5 méretii dtjdron valo drhaladds utdn
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szerre. Tegyiik fel, hogy egy 1024 bites csomagot kezdetben négy egyenld méretd da-
rabra daraboltunk, és a darabokat a ktvetkezdképpen szdmoztuk: 0.0, 0.1, 02 és 0.3, A
0.1 szdmil darab elveszik, de a tobbi rész megérkezik a célhoz. Nyilvanvaltan a forrds-
nak lejar az 1d6zitGje, és vdjraadja az eredeti csomagot. Csakhogy ezfittal a kovetett Gtvo-
nal egy 512 bites hatdrral rendelkez§ hélézaton halad keresztiil, igy két darab keletke-
zik. Amikor az dj 0.1-cs szdmi darab megérkezik a célhoz, a vev$ azt fogja hinni, hogy
most mér mind a négy darab megvan &s helyteleniil fogja Ssszedllitani a csomagot.

Egy teljesen mds (s jobh) szdmoz4si rendszer az, hogy a héldzatkozi protokolinak
kell egy olyan elemi darabméretet meghatdroznia, amely elég kicsi ahhoz, hogy az
elemi darab minden- hdlézaton keresztiil tudjon juini. Amikor egy csomagot daraboinak,
minden rész egyenld lesz az elemi csomagmérettel, kivéve az utolsdt, ami révidebb
lehet. Egy internet csomag szdmos darabot tartalmazhat hatékonysigi okokbdl. Az in-
ternet fejrésznek tartalmaznia kell az eredeti csomagszdmot, €s a csomagban lev§ (el-
$6) clemi darab szdmat. Mint rendesen; kell egy olyan bit is, amely azt jelzi, hogy az
internet csomagban levd utolsé elemi darab az eredeti csomag utolsd darabja.

Ez a megkozelités két sorszdmmezst igényel az internet fejrészben: az eredeti cso-
magszamot és a darabszdmot. Nyilvanvaldan kompromisszum van az elemi darab mé-
rete s a darabszdmban lev§ bitek szdma kézt. Mivel az elemi darabméretrsl feltesz-
sziik, hogy minden hdldézat szdmdéra elfogadhatd, egy sok darabot tartalmazé internet
csomag tovibbi daraboldsa nem okoz problémit. A végsd hatdr, hogy az elemi darab
egyetlen bit vagy bdjt legyen, amikor is a darabszdm a bit vagy a béjt elhelyezkedését
mutatja az eredeti csomagon belill, ahopy az az 5.42. dbran l4tszik,

Néhdny internet protokoll még tovabb viszi ezt az eljdrdst, és a virtudlis dramkérsn
torténd egész atvitelt egy Oridsi csomagnak fogja fel, igy minden darab tartalmazza a
darab elsd bajtjdnak abszoliit bijtszdmdt. Néhdny tovabbi, a daraboldshoz tartozd kér-
dést targyal (Kent és Mogul, 1987).

5.4.7. Tiizfalak

Az a képesség, hogy barmely szdmitogépet, barhol, barmely mésik szamitégéphez csat-
lakoztatni lehet, nem csak dldds. Azon egyéneknek, akik otthon iilve barangolnak az
Interneten, j6 méka. A véllalati biztonsdgi menedzsereknek egy rémélom. A legtSbb
tArsasdg nagy mennyiségtf bizalmas informdaciot tart on-line médon a halézaton: iizleti
titkokat, termékfejlesztési terveket, marketingstratégiskat, pénziigyi elemzéscket sth.
Siilyos kivetkezményekket jarhat ezen informécick felfedése egy versenytirs elst.

Az informdcié kiszivirgasinak veszélye mellett fenndll az informacié beszivargs-
sénak a veszélye is. Kiildndsen a virusok, férgek és mds digitlis kirtevék (Kaufran
¢és masok, 1995) lékelhetik meg a biztonsdgot, pusztithatnak el értékes adatokat, és
vesztegethetik el az adminisztratorok idejének nagy részét, amikor azok dsszetakarit-
jék a rendetlenséget, amit hagytak. Ezeket gyakran figyelmetlen alkalmazottak hozzak
be, akik valami csillogd dj jdtékot akarnak jdtszani,

Kovetkezeskeppen olyan mechanizmusokra van szilkség, hogy a ,,j6” biteket bent,
a . rossz" biteket pedig kinn tartsuk. Egy eljdrds a titkositds hasznélata. Ez a2 megktze-
lités a biztonsdgos helyek kbzitt mozgs adatot védi, és a 7. fejezetben fogjuk tanul-
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ményozni. Amde a titkositds semmit nem tesz azért, hogy kinn tartsa a digitdlis kdrte-
vket &s a hackerekel. Hogy ezt a célt elézjilk, a tdzfalakat kell szemiigyre venniink
{Chapman és Zwicky, 1995; Cheswick és Beliovin, 1994).

A tiizfal (firewall) egyszerfien egy modern adapticidja a régi kbzépkori biztonsdgi
intézkedésnek: egy mély drok dsisdnak a kastély koriil. Bz a tervezés mindenkit, aki a
kastélyba be- vagy onnan kilépett, arra kényszeritett, hogy egyetlen felvonohidon ha-
ladjon keresztiil, ahol a kapudrség meg tudta figyelni. A halézatokkal is lehetséges
ugyanez a trikk: egy tarsasignak szdmos LAN-ja Iehet, tetszdleges médon Gsszekot-
ve, de minden, a tdrsasdgtol ki- vagy befels irdnyul6 forgalom egy elektronikus fetvo-
néhidon (tdzfalon) kell keresztitlhaladjon, mint ahogy az 5.43. gbrn l4tszik.

Ebben a konfigurdcidban a tfizfalnak két eleme van: két router, amelyek csomag-
sziirést végeznek, és egy alkalmazasi 4tjaré. Egyszer(ibb konfigurdcidk is 1éteznek, de

ennek a tervezésnek az elnye, hogy minden csomagnak két szifrén és egy alkalmazs-

si atjardn kell dthaladnia, hogy ki- vagy bejusson. Nem létezik mds titvonal. Azon ol-

vasék, akik dgy gondoljik, hogy egy biztonségi ellendrzd pont elegendd, bizonydra -

nem repititek a kozelmiltban menetrendszerd nemzetkizi jaraton.

Minden csomagsziirs (packet filter) egy szabdlyos router, par kiilsn feladatkorrel
elldtva. A kiilsn feladatkér megengedi, hogy minden kimend vagy bejdvE csomagot
megvizsgdljon. A bizonyos feltételeket kielégit csomagokat tovibbitja. Amelyek
nem mennek 4 a teszien, azokat eldobja.

Az 5.43. dbrdn valdsziniileg a bels6 LAN-on levd csomagszirg a kimnend csomago-
kat ellendrzi, a kitls§ LAN-on lev§ pedig a bejovs csomagokat. Azon csomagok, ame-
lyek vették az els§ akad4lyt, az alkaimazisi 4tjaréhoz mennek tovabbi vizsgilatra, A
két csomagsziir§ kiilon LAN-okra helyezésének az az értelme, hogy egy csomag se
juthasson ki vagy be anélkiil, hogy 4t ne haladna az alkalmazdsi atjaron: nines olyan
1it, amely ezt megkeriili.

A csomagszirSket tipikusan a rendszeradminiszirator dltal konfigurlt tablazatok

CsomagsziirS  Alkalmazasi Csomagsziird
router atjaro router

Vdlialati Biztonsdgi Bels6 LAN  Kuls§ LAN Tiizfal
halézat gydrd

543, dbra. Egy titzfal, amely két csomagsziivdbol és egy alkalmazdsi dtjdrdbol il

Osszekdttetés
a kinti haldzatokkal
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vezérlik. Ezek a tdbldzatok felsoroljik azon forrasokat és rendeltetési helyeket, ame-
iyek elfogadhatéak, azon forrdsokat és rendeltetési helyeket, amelyeket blokkolni kell,
és az alapértelmezett szabilyckat arra, hogy mit kell tenni azon csomagokkal, ame-
lyek més géptdl jonnek vagy mds géphez mennek.

Egy UNIX beillitds szokdsos esete, hogy a forrds €s a cél egy IP cimbdl és-egy port-
bél all. A portok azt mutatjdk, melyik szolgilatot igénylik. Példdul a 23-as port a Tel-
neté, a 79-es port a-Fingeré, és a 119-es port a USENET hireké: Egy tarsdsdg blokkol-
hatja azon bejdvd-csomagokat, amelyekben barmilyen IP. cit ezen portok valamelyi-
kével van kombindlva. Ily médon, a tarsasdgon kivitl senki nem tod Telnettel bejelent-
kezni, vagy a Finger démont haszndlva embereket kikeresni. Bzen kiviil a tdrsasdgot
megkiméltiik attél is, hogy az alkalmazottak az egész napot a USENET hirek olvasi-
sdval toltsék.

A kimend csomagek blokkoldsa triikkssebb, mert bér a legtSbly helyen ragaszkod-
nak a szokdsos porielnevezési konvencidkhoz; nincsenek rakényszeritve, hogy: igy te-
gyenek. Ezenkiviil néhény. fontos szolgilathoz,-mint pl.az-FTP (File Fransfer Proto-
col), a portszdmokat dinamikusan rendelik-hozz4. Tovdbb4, bir a TCP Ssszekitietések
biokkoldsa is bonyolult, az UDP csomagok blokkoldsa még nehezebb, mert ragyon
kevés tudhatd eldre abbdl, hogy mit fognak csindlni. Sok csomagszird egyszerifen az
egész UDP forgalmat letiltja, _

A tizfal mechanizmusinak mésodik része az alkalmazisi atjaré (application
gateway). A nyers csomagok nézegetése helyett az 4tjarS az alkalmazési szinten mif-
kadik. Példaul feldllithaté egy ievelezési 4tjdrd, hogy minden bemend vagy kijové
lizenetet megvizsgaljon. Mindegyikre egy dontést hoz, hogy tovébbitsa-e vagy eldob-
ja, a fejrész mezdire, az lizenet méretére, vagy akdr a tartalomra alapozva, (P&lddul
egy katonai kimyezetben a ,nukledris” és ,bomba” szavak jelenléte valamilyen kii-
lonleges tevékenység megtételét okozhatja.)

Az egyes installdcidkban fel lehet dllftani egy vagy tébb alkalmazdsi atjarét egyedi
alkalmazdsokhoz, de nem szokatlan a gyanakvé szervezeteknél, hogy engedjék az e-
levél forgalmat ki €s be, és esetleg 2 World Wide Web hasznalatat, de minden mdst
megtiltsanak. A titkosftdssal és csomagsziiréssel kombindlva ez az elrendezés korlato-
zott bizionsdgot ajanl némi kényelmetlenség dran. -

Egy végs§ megjegyzés a vezeték nélkiihi kommunikaciorolés a-tiftzfalakeél Kony-
nydl olyan rendszert tervezni, amely elméletileg teljesen biztonsdgos, de amely gya-
korlatilag lyukas, mint a szita. Ez fordulhat eld akkor, ha néhény szAmitogép vezeték
nélkiili csatomdn kapcsolédik, és radiés kommunikdciSt haszndl. Ez ugyanis dtmegy a
tiizfal felett mindkét irdnyban.

5.5. Halé6zati réteg az Internetben .

A hélézati réteg szintjén az Internet autoném rendszerek (Autonomous: Systems,
AB) Gsszekapesolt egyiittesének tekinthetd. Nincs valédi szerkezete, de szdmos fbb
gerinchéldzal 1étezik, amelyek nagy sdvszélességl vonalakbdl és gyors routerekb6l
dlinak. A gerinchélézatokhoz csatlakoznak a teriileti (ktizépszinti®) hildzatok, és ezek-
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Bérelt vonalak Béreit . Ewrépai gerinchalozat
Azsia felé transzatlanti

Amerikai gerinchalézat vonalak

Ter{leti
halézat

IP alapu vezérjeles IP alapii Etharnet LAN
sines LAN IP alapl vezérjeles
gytiriis LAN

5.44. dbra. Az Internet sok hdldzat egybekapesolt Osszessége

hez a hélozatokhoz csatlakoznak a sok egyetemen, tdrsasdgndl és Internet-szolgaltats-
ndl lev§ LAN-ok, BEnnek a kvizihierarchikus szervezddésnek egy vazlata lathaté az
5.44. dbrén.

Az aragasztd, amely az Internetet egybetartja, az IP (Internet Protocol — halézat-
kozi protokoll). Sok régebbi hildzati rétegbeli protokolltsl eltéréen, ezt mdr a kezde-
tektd] a hdlézatok Gsszekapcsoldsit szem elftt tartva tervezték. A héal6zati rétegrél egy
j6 elképzelés a kivetkezS lehet: az a feladata, hogy optimdlis szallitdst biztositson a
datagramok forrdsgéptfl a célgépig toriéné eljuttatdsihoz, fiiggetlenii attdl, hogy ezek
a gépek ugyanazon a hilézaton vannak-¢ vagy sem, és vannak-e kéztiik mas hél6zatok
vagy nincsenek.

Az Interneten a kommunikicié a kbvetkezdképpen mikodik: a szallitsi réteg veszi
az adatfolyamokat, és datagramokra tordeli azokat. Elméletben a datagramok egyen-
ként 64 Kbijt hossziiak lehetnek, de a gyakorlatban rendszerint 1500 bijt koriiliek.
Minden datagram 4tvitelre kertil az Interneten, esetleg menet kozben kisebb egysé-
gekre darabolva, Amikor végiil minden darab megérkezett a célgéphez, a halézati ré-
teg Osszedllitja azokat az eredeti datagrammd. A datagramot azutdn dtadja a széllftdsi
rétegnek, amelyik beilleszti azt a vételi folyamat bemeneti adatfolyamsba,
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5.5.1. Az IP protokoll

Az Internet hélézati rétegének tanulmanyozdsdhoz jo kiinduldsi pont maguknak az IP
datagramoknak a formituma. Egy IP datagram egy fejrészbdl és egy szivegrészbol
4ll. A fejrésznek van egy 20 bijtos rdgzitett része és egy viltozé hosszasdgd opcions-
lis része. A fejrész formdtuma az 5.45. dbrén lithaté. Felsdvég formdban tovabbitjak:
balrél jobbra, a Verzid mezd legmagasabb helyi értéki bitje megy elsnek. (A SPARC
felsGvégl, a Pentium alsévég.) Az alsévég-szdmitdgépeken szoftveres dtalakitdsra
van szitkség ad4skor &s vételkor is.

A Vergid mez6 azt tartja nyilvan, hogy a protokoll melyik verzidjdhoz tartozik a
datagram. Azzal, hogy a verzi6 helyet kapott a datagramban, lehetségessé vilt, hogy a
verzidk kozti atmenetek hénapokat, esetleg éveket vegyenek igénybe, amikor is az
egyes gépeken a régi s méas gépeken az ij verzid fut.

Mivel a fejrész hossza nem 4llandd, a fejrész egy mezdje, az IHL, szolgal arra,
hogy 32 bites szavakban megadja a fejrész hosszét. A legkisebb érték 5, ez esetben
semnmilyen opcid nem szerepel. Ennek a 4 bites mezének a maximilis ériéke 15,
amely 60 bijtra korldtozza a fejrészt, ennélfogva az opcidkat 40 bdjtra. Néhany opcié-
hoz, mint pl. az, amelyik a csomag Altal megtett utat jegyzi fel, a 40 bajt il kicsi, ez-
altal az opcid értelmét veszti.

A Szolgdlat tipusa mezl lehetévé teszi, hogy a hoszt kizilje az alhdlézateal, milyen
fajta szolgélatot akar. A megbizhatdsdgnak és sebességnek viltozatos kombindcidi
lehetségesck. A digitaliz4lt hang szdméra a gyors kézbesités fontosabb, mint a pontos
kézbesiiés. A féjlatvitel szdmdra a hibamentes dtvitel fontosabb, mint a gyors 4tvitel.

Maga a mez§ a kovetkezdket tartalmazza (balrdl jobbra): egy hirombites Prece-
dencia mez§, hirom jelzébit, D, T és R &s 2 kihasznélatlan bit. A Precedencia mezd
egy prioritds, 0-t6l (normal) 7-ig (hélézati vezérld csomag). A hdrom jelzdbit lehet&vé
teszi a hosztnak, hogy megmondja, mi neki a legfontosabb a {Késleltetés (Delay), At-
bocsatds (Throughput), Megbizhat6sdg (Reliability)} halmazbél. Elméletben ezek a

32 bit

Verzio | IHL | Szolgalattipusa Teljes hossz
Azonositas E I “If| Darabeltolas
Elettartam [ Protokolt Fejtész ellendrz§ dsszege
Forrés cime
Cél cime
‘T Opcidk (0 vagy t6hh 5246) -
.I.

5.45. dbra. Az IP (Internet Protocol) fejrész
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mez8k lehet§ve teszik a routerek szdmdra, hogy vélasszanak példdul egy nagy 4tbo-
csatGképességli €s nagy késleltetésti mitholdas kapcsolat és egy kis dtbocsatéképessé-
gl és kis késleltetdsf bérelt vonal kiizt. A gyakorlatban a mai routerek figyelmen ki-
vill hagyjik az egész Szolgdlar tipusa mezét.

A Teljes hossz-ba a datagram minden része beledrtendd, a feirész és az adatrész is.
A maximdlis hossz 65 535 béjt. Jelenleg ez a fels§ korldt még elmegy, de a jovébeni
gigabites hélézatokndl nagyobb datagramokra lehet majd sziikség.

Az Azonositds mezd ahhoz szitkséges, hogy a célhoszt eldonthesse, melyik data-
gramhoz tartozik az djonnan érkezeit darab. Egy datagram minden darabja ugyanazt
az Azonositds értéket tartalmazza,

Egy kihaszndlatlan bit, majd két egybites mezd kovetkezik. A DF jelentése: Ne
Darabold (Don’t Fragment). Ez egy, a routereknek sz6l6 parancs, hogy ne daraboljdk
fel a datagramot, mivel a cél képtelen a részek djboli dsszerakdsdra. Példdul amikor
egy szAmitégép elindul, a ROM-ja kérheti, hogy kildjenek el neki egy memériaképet
egyetlen datagramban. Ezt a datagramot a DF bitte]l megjeldlve, az adé tudja, hogy
egy darabban fog megérkezni, még ha ez azt is jelenti, hogy el kell kertilnie egy kis-
csomagos halézatot a legjobb tion, és egy optimalisnal rosszabb vitvonalat kell hasz-
nélnia. Minden gépnek kitelessége elfogadnia az 576 bijtos vagy kisebb darabokat,

Az MF jelentése: Tébb Darab (More Fragments). Minden darabban, kivéve az utol-
s6ban, be kell dllitani ezt a bitet. Ahhoz kell, hogy tudjuk, vajon egy datagram minden
darabja megérkezett-e.

A Darabeltolds (Fragment Offset) megmondja, hova tartozik a mostani darab a
datagramban. Egy datagram minden darabjdnak — kivéve az ntolsét — 8 bdjt tobbszd-
réisének kell lennie, mert ez az elemi darabméret. Mivel 13 bit 411 rendelkezésre, ez
legfeljebb 8192 darabot jelent datagramonként, amely 65 536 bjtos maximalis data-
gramhosszt ad ki, eggyel nagyobbat, mint amit a Teljes hossz mez6 lehet6ve tesz.

Az Elettartam mez8 egy szémldlo, amelyet a csomag élettartamdnak korldtozdsdra
hasznélnak. Bz elvileg az id6t mérné mdsodpercekben, eziltal maximalisan 255 md-
sodperc hosszi életet tenne lehetSvé. Minden Atugrdsndl csokkenteni kell, &s ha hosz-
szd ideig 4llt sorban egy routerben, akkor elvileg tSbbszor is csokkenteni kellene.
Gyakorlatilag csak az dtugrdsokat szémolja. Amikor eléri a nulldt, a csomagot el kell
dobni és egy figyelmeztet§ csomagot kell killdeni vissza a forrashoszthoz. Ez a tulaj-
donsdg megelézi, hogy a datagramok a végtelenségig kéboroljanak, ami egyébként
megitirténhetne, ha a forgalomirdnyft6 tiblizatokba valamikor hiba cstiszna.

Amikor a hdlozati réteg Ssszedllitott egy teljes datagramot, tudnia kell, mit tegyen
vele. A Protokoll mez§ mondja meg, melyik sz4llitdsi folyamatnak adja 4t. Lehetséges
a TCP, de az UDP és pdr masik is. A protokollok szdmozdsa az Interneten egységes,
és az RFC 1700 definidlja.

A Fejrész ellentrzd dsszeg csak a fejrészt ellendizi. Egy ilyen ellenrzd dsszeg
hasznos a routereken belili rossz memériaszavak dltal elgidézett hibdk kijelzésére. Az
algoritmus az, hogy egyes komplemens aritmetikdval adjuk 8ssze a 16 bites félszava-
kat, ahogy érkeznek, €s vegylk az eredmény egyes komplemensét. Fzen algoritmus
miatt a Fejrész ellendrzd dsszeget a csomag érkezésekor nulldnak varjuk. Bz az algo-
ritmus robusztusabb, mintha egy normdlis (aritmetikai) &sszeadést hasznélna, Vegyiik
gszre, hogy a Fejrész ellendrzd Gsszeget minden dtugrdsndl tjra kell szdmitani, mivel
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legaldbb egy mezd mindig véltozik (az Elettartam mez8), de hasznalhaték trifkkok a
szamitds felgyorsitdsdra.

A Forrds cime és Cél cime mutatja a halézat sz4ma4t és a hoszt sz4mét. Az Internet
cimeket a kivetkez§ ré€szben térgvaljuk. Az Opcidk mezd egy menekiilési titvonal,
amelyet arra terveztek, hogy a protokoll kivetkezd verziGinak lehetfiségiik legyven
olyan informdcidkat bevenni, amelyek az eredeti tervben nem voltak jelen, hogy ki-
sérletezhessenek 4ij Gtletek kiprébéldsdval, és hogy ne kelljen olyan informicidk szd-
méra is fejrészbiteket lefoglalni, amelyekre csak ritkdn van szitkség. Az opcidk vilto-
26 hossziisdgtiak. Mindegyik egy egybdjtos, az opciét azonositd kéddal kezdGdik. Né-
hdny opciondl ezt egy egybdjtos hosszmezd koveti, majd egy vagy tobb adatbajt. Az
Opcid mez6t négy bijt tbbsziirdsére toltik ki. Bddig ot opeiét definidltak, ahogy az
5.46. abrdn latszik, de nem minden router tdmogatja mindegyiket.

A Biztonsdg opci6 azt mondja meg, milyen titkos az informdcié. Elméletben egy
katonai router haszndlhatnd ezt a mezdt arra, hogy ne irdnyitson bizonyos, a katonassg
szempontjabol ,rosszfilinak” mindsiild orszdgokon keresztiil. A gyakorlatban minden
router figyelmen kivill hagyja, igy az egyetlen gyakorlati funkeidja az, hogy a kémek
kénnyebben megtalalhassék a j6 dolgokat.

A Szigorid forrds dltali forgalomirdnyitds opcié IP cimek sorozataként megadja a
teljes wtat a forrdstdl a célig. A datagramnak pontosan ezt az utat kell kivetnie, Bz na-
gyon hasznos rendszermenedzserek szdmdra, hogy vészcsomagokat kiildjenek a forga-
lomirdnyité tdbldk meghibasoddsa esetén, vagy id6zftési méréseket végezzenek.

A Laza forrds dltali forgalomirdnyftds opcié megkdveteli a csomagtdl, hogy a
megadott routercken, a megadott sorrendben 4thaladjon, de ttkézben dthaladhat més
routereken is. Rendesen ez az opcié csak egy pér routert bocsst rendelkezésre, hogy
egy bizonyos utat kényszeritsen ki. Péld4ul, hogy egy Londonbél Sydneybe tarté cso-
magot kelet helyett nyugat felé kényszeritsiink, ez az opcié példaul megadhat New
York-i, Los Angeles-i és honolului routereket. Ez az opcié nagyon hasznos, ha politi-
kai vagy gazdasigi megfontoldsokbol keresztiil kell haladni bizonyos orszdgokon,
vagy el kell keriilni azokat.

Az Utvonal feljegyzése opeid arra utasitja az itha ejtett routereket, hogy az IP cf-
mitket fifzzék hozzd az opci6 mezdhdz. Bz lehetSvé teszi a rendszermenedzsereknek,
hogy kinyomozzdk a hibdkat a router algoritmusokban, {, Miért keresik fel a Houston-
bl Dallasba mend csomagok el6iszér mind Toki6t?") Amikor az ARPANET eldszér

Opcié Leftas
Biztonsag Meghatarozza, milyen titkos a datagram
Szigora forrds dltali Megadja a teljes kbvetends utat

forgalomirdnyitas

Laza forrds altali forgalomirdnyitds | Felsorolia a felkeresends routereket

Utvonal feliegyzése Minden router flizze hozzd az IP cimét
id8bélyeg Minden router fizze hozza az [P cimét és az
id8bélyegst

5.46. abra, IP opcich
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Iétrejoitt, egyik csomag sem érintett kilenc routernél 15bbet, igy az opci6 40 béjtja bs-
ségesen elegendd volt. Ahogy fentebb emlitettiik, most mér til kicsi.

Végiil az Jdobélyeg opeid olyan, mint az Utvonal feljegyzése opci6, kivéve, hogy
minden router a 32 bites IP cime mellé egy 32 biles iddbélyeget is feljegyez. Ez az
opcid is foleg a router algoritmusok hibakereséséhez valdg.

5.5.2. IP cimek

Az Interneten minden hosztnak és routernek van egy IP cime, amely a hélézat szamdt
és 2 hoszt szémét kédolja. A kombindcié egyedi: nincs két gépnek ugyanaz az IP ci-
me. Minden IP cfm 32 bit hosszi és az IP csomagok Forrds cime és Cél cime mezGi-
ben tartalmazzdk. Az IP cimekhez hasznilt formétumok az 5.47. 4brén l4thatk. A
t6hb hélézathoz is csatlakozé gépeknek mindegyik hilézaton kiilén IP cimiik van.

Az A, B, C és D osztélytt formdtomok lehetSségei: legfeljebb 126, egyenként 16
milli6 hosztbd] 4li6 hal6zat, 16 382 hélozat legfeljebb 64 K hoszttal, 2 millié hdlézat
(vagyis LAN) egyenként legfeljebb 254 hoszttal, és a tobbeskiildés esete, ahol is egy
datagramot t8bb géphez is irdnyfiunk. Az 11110-val kezd6d6 cfmek fenntartottak ké-
s0bbi haszndlatra. Most t6bb tizezer halézat kapcsolddik az Internethez, &s ez a szdm
minden évben megduplazédik. A hilézatszamokat az NIC (Network Information
Center) adja ki, hogy elkeriiliék az iitkizéseket.

A hdlézati cimeket, amelyek 32 bites szdmok, rendszerint pontokkal elvilasztott
decimalis jelolésrendszerben (dotted decimal notation) frjzgk. Ebben a form#tum-
ban minden 4 béjtot tfzes szdmrendszerben frnak ki, 0-tsl 255-ig, példaul a C0290614
hexadecimdlis cimet 192.41.6.20-ként fijdk. A Iegkisebb IP cfm a 0.0.0.0 és a legna-
gyobb a 255.255.255.255.

32 bit
I | I T O T | E I T O I I | | I | .t ) e 111 |
Hosztcimek
Osztaly tartomédnya
o 1.0.0.0-61

A9 ’ Hoszt I127.255.255.255-|’g
— 128.0.0.0-161

B | 10] Halozat Hoszt 191,255.255.255-ig
— 192.0.0.0461

G [10] Hatozat Hoszt l223.255.255.255-ig

o {1110 Tébbesktidéses cim [ o 2551g
E | 11110] Jovébeli felhasznatésra fenntartva 240.0.0.0151

247.255.955.255-ig

5.47. abra. IP cimformdtumok
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Egy hoszt ezen
a haldzaton
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I””””’11“”1”””1”11”“1lhelyiha|ézaton

[00 00' Hoszt

- Adatszéras egy
I Hal6zat I 1111 111 | tavoli halézaton

| 127 I (Barmi) | Visszacsatolds

5.48. abra. Kiilonleges IP cimek

A (0 és -1 értékeknek specidlis jelentéseik vannak, ahogy az 5.48. dbréan 14tszik. A 0
érték jelentése: ez a hdlSzat vagy ez a hoszt. A —1-et adatsz6rd cimként hasznaljak, és
a jelzett hdldzat dsszes hosztjdt értik alatta.

A 0.0.0.0 IP cimet a hosztok haszndljik, amikor elindulnak, de a késGbbickben
nem haszniljdk. Az olyan IP cimek, amelyeknek a hilézatszdma 0, az aktuilis hals-
zatra vonatkoznak. Ezek a cimek lehetSvé teszik a gépeknek, hogy a sajdt halézatukra
hivatkozzanak anélkiil, hogy tudndk a szdmét. (De az osztilydt ismerniiik kell, hogy
tudjdk, hdny O-t tegyenek az elejére.) A csupa 1-b6l 4116 cim az adatszérést teszi lehe-
t§vé a helyi halézaton, jellemzben egy LAN-on. A helyes halézatcimmel és csupa 1
hoszt mezdvel rendelkezd cimek lehetGvé teszik adatszéré csomagok kiildését az In-
terneten barhol elhelyezkedd tdvoli I.AN-okra. Végiil, az Gsszes 127.xx.yy.zz forméji
cfm fenntartoit a visszacsatoldsos tesztelésre, Az erre a cimre kiilddtt csomagok nem
keriilnek ki a vezetékre; helyileg keriilnek feldolgozasra és bejévs csomagokként ke--
zelik azokat. Ez lehetGvé teszi csomagok kiildését a helyi hdlozatra anélkiil, hogy az
add ismerné annak szdmat. Bzt a tulajdonsdgot halézati szoftverek hibakereséséhez is
szoktik haszndlni.

5.5.3. Alhalézatok

Ahogy ldttuk, egy hélézatban minden hosztnak ugyaz kell legyen a hdlzatszdma. Az
IP cimzésnek ez a tulajdonsdga gondokat okozhat, ahogy a hdlézatok nének. Vegyiink
példdnak egy tdrsasdgot, amely egy C osztdlyd LAN-nal indul el az Interncten. Ahogy
miilik az id8, esetleg tobb mint 254 gépet is beszerez, és ezért szitksége lesz egy ma-
sodik C osztdly efmre. Egy mdsik lehetGség az, hogy beszerez egy mdsodik, m4s ti-
pust LAN-t, és ennek kiilon IP cimet kér. (A LAN-ok 6sszekapcsolhaték hiddal, hogy
egyetlen IP hdlézatot atkossanak, de a hidaknak is megvannak a maguk problémdi.)
Végil is sok LAN-ja lesz, mindegyik sajit routerrel és sajdt C osztlyii cimmel.
Ahogy a kiilonalls helyi hdlézatok szdma né, a menedzselésik komoly fejfdjast
okozhat, Minden alkalommal, amikor egy 1ij hdlézatot helyeznek {izembe, a rendszer-
adminisztritornak kapcsolatba kell lépnie az NIC-vel, hogy egy 1j hilézatszdmot sze-
rezzen. Bzutdn ezt a szdmot vildgszerte ki kell hirdetni. Ezenkiviil egy gép atksltdzte-
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tése az egyik LAN-rél a mdsikra megkoveteli, hogy az IP c¢ime is megvéltozzon,
amely viszont a konfigurdcids dllomédnyainak a modosftdsat és az j cim ismételt ki-
hirdetését is maga utdn vonja. Ha valamilyen mds gépnek adjik a most felszabaditott
IP cimet, az & gép, amig a cim szét nem terjedt az egész vildgon, olyan e-leveleket &s
mads adatokat fog kapni, amelyeket az eredeti gépnek szantak.

Ezekre a gondokra a megoldés az, ha lehet§vé vdlik a hdlézatmak t6bb részre

osztdsa bels6 haszndlatra gy, hogy az a kiilvildg felé tovébbra is egyetlen halézatként

viselkedjen. Az Intemet irodalmaban ezeket a részeket alhAlézatoknak (subnets) neve-
zik. Ahogy az 1. fejezetben megemlitettiik, ez a sz0haszndlat iitkdzik azzal az, ,,alhil6-
zat” fogalommal, amely az 9sszes routert és kommunikécids vonalat is jelenii egy h4-
16zatban. RemélhetSleg vildgos lesz a szovegktmyezethGl, hogy a szé melyik jelenté-
sére gondoltunk. Ebben a szakaszban az ij meghatérozast fogjuk hasznélni. Ha a né-
vekvd tirsasdgunk egy C osztalyd cim helyett egy B osztdlyd cimmel indulna, akkor az
induldshoz a hosztokat 1-t8] 254-ig szdmozhatni. Amikor a mésodik LAN megérkezik,
példdul dinthetne Ggy, hogy a 16 bites hosziszamot egy 6 bites alhédlézatszamra és egy
10 bites hosziszdmra osztja, ahogy az 5.49. 4brén latszik. Bz a kettéosztds 62 LAN-ra (a
0 és a -1 fenntartottak) nydjt lehet&séget, mindegyiknél legfeliebb 1022 hoszital.

A hiélézaton kiviil az alhdlGzatra felosztas nem l4thatd, igy egy Gj alhdlézat ethelye-
zése nem igényli, hogy kapcsolatba Iépjiink az NIC-vel, vagy kiils6 adatbazisokat v4l-
toztassunk meg. Ebben a példéban az els§ alhdlzat a 130.50.4.1-t61 kezdds IP cime-
ket haszndlhamd, a mdsodik alhélézat a 130.50.8.1-nél kezdédhetne és igy tovabb.

Annak érdekében, hogy lassuk az alhilézatok mikédését, el kell magyardzni azt,
hogyan dolgozza fel egy router az IP csomagokat. Minden routemnek van egy tibldza-
ta, amely az aldbbi bejegyzéseket tartalmazza: (hilézat, 0), IP cimet lefré valamilyen
szdm €s (ez a hdl6zat, hoszt) IP cfmet leiré valamilyen szdm. Az els6 fajta azt mondja
meg, hogyan lehet tdvoli hélézatokhoz eljutni. A masodik azt mondja meg, hogyan le-
het a helyi hosztokhoz eljutni. Minden tébldzathoz hozzd van rendelve a rendeltetési
hely eléréséhez haszndland6 héldzati interfész, és bizonyos egyéb informéciok.

Amikor egy IP csomag megérkezik, a célcimér kikeresik-a forgalomirdnyits tabls-
zatbol. Ha a csomag egy tdvoli hélézatnak sz61, tovabbitidk a tdblzatban megadott in-
terfészen a kivetkezd routernek. Ha az egy helyi (vagyis a router LAN-jdn levd)
hoszinak szdl, akkor kbzvetleni] a célhoz kiildik. Ha a hél6zat nincs jelen a tablazat-
ban, a csomagot egy alapértelmezett routerhez tovébbitjsk, amelynek kiterjedtebb tab-
lazatai vannak, Ennek az algoritmusnak az az értelme, hogy minden routernek csak a
t5bbi hdlozatot €s a helyi hosztokat kell nyilvintartania, nem a (héldzat, hoszt) péro-
kat, amely nagyban cstkkenti a forgalomiranyitd tabldzat méretét,

32 bit

IilllllilllllirlflllllilIIIIIIIIII

Alhalszatl | 10 ' Halozat Afhélozat Hoszt
maszk 111111711111 11117111710000000000

5.49. dbra. Egy mdd egy B osztalyd hdldzat alhdlozatokra vald felosgidsdra
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Amikor bevezetjik az alhdlézatokat, a forgalomiranyité tdbldzatok megvéltoznak,
megjelennek (ezen halézat, alhdlézat, 0) és (ezen hdl6zat, ezen alhdldzat, hoszt) for-
méjit bejegyzések. fgy egy & alhdlézaton levs router tudja, hogyan jusson el a tobbi al-
hélézathoz, €s hogyan jusson el a k alhdlézaton levd Gsszes hoszthoz. Nem kell tudnia
a részleteket a tGbbi alhdldzaton levd hosztokrdL Tulajdonképpe’n csak annyit kell val-
toztatni, hogy minden routernek végre kell hajtania egy logikai ES miiveletet a hdldzat
alhdlézati maszkjaval (subnet mask, 14sd az 5.49. dbrdn), hogy megszabaduljon a
hosztszamtol, &s kikeresni az eredményiil kapott szdmot a tdblédzataib6l (miutdn eldén-
totte, milyen osztdlyd cimrdl van szd). Példdul egy, a 130.50.15.6-nak cimzett és az 5-Gs
alhdlézaton levd routerhez érkezd csomagot ES Kapcsolatba hozza az 5.49. dbra alhi-
14zati maszkjaval, amely a 130.50.12.0 cimet adja. Ezt a cimet kikeresi a forgalomird-
nyft6 tdbidzatokbdl, hogy megtudja, hogyan kell a 3-as alhdlézaton levd hosztokhoz
eljutni. Ezzel az 5-0s alhalézaton levs router mentesiil a nem az 5-6s alhdlézaton levd
hosztok adatkapcsolati cimeinek nyilvéntartdsa aldl. {gy az alhélézatok bevezetése
cstkkentt a tablazat helyigényét, azaltal, hogy egy hdromszintd hierarchidt hoz Iétre.

5.5.4. Az Internet vezérld protokolljai
Az adattovibbitdsra hasznilt IP-n kiviil az Internetnek szdmos, a hélézati rétegben

haszndlt vezérl§ protokollja van, mint amilyen az ICMP, ARP, RARP és a BOOTP.
Ebben a szakaszban ezeket mind 4ttekintjiik.

ICMP
Az Internet mitkodését routerek szorosan figyelemmel kisérik, Amikor valami vérat-

lan esemény tdrténik, ezt az eseményt az ICMP (Internet Conirol Message Protocol
— internet vezérldiizenet protokoll) segitségével jelentik. Az ICMP-t az Internet

Uzenet tipusa Leiras
Cél elérhetetien A csomagot nem lehetett kézbesfteni
|d6taliépés Az élettartam mezé elérte a 0-1
Paraméter probléma | Ervénytelen fejrész mezé
Forraslefojtas Lefojté csomag
Atirényitds Egy routert tanft meg a foldrajzra
Vissszhang kérés Kérdés, hogy egy gép életben van-e
Visszhang valasz Igen, élsthen vagyok
|dbélyeq kérés Ugyanaz, mint a Visszhang kérés, csak idSbélyeggel
Idébélyeg valasz Ugyanaz, mint a Visszhang valasz, csak idébélyeggel

5.50. abra, A legf6bb ICMP lizenettipusok
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tesztelésére is haszndljdk. Koriibeliil egy tucat ICMP iizenetet definidltak. A legfonto-
sabbakat az 5.50. 4bra sorolja fel. Minden ICMP tizenetet egy IP csomagba Agyaznak be.

A CEL ELERHETETLEN iizenetet akkor haszndljik, ha az alhalézat vagy a router nem
tudja megtaldlni a célt, vagy egy DF bittel rendelkez8 csomagot nem lehet kézbesi-
teni, mert egy ,.kiscsomagos™ halézat az tjsba 4llt. '

Az IDOTULLEPES {izenetet akkor kiildik, ha egy csomagot azért dobnak el, mert a
szdmldlGja elérte a nulldt. Ez az esemény annak a tiinete, hogy a csomagok hurokba
kerliltek, hogy hatalmas torlédds van, vagy hogy az id6zité értékét uil alacsonyra dlli-
tottdk be. .

A PARAMETER PROBLEMA iizenet azt jelzi, hogy egy fejrész mezdbe érvénytelen ér-
ték keriilt. Ez a probléma hibét jelez az adé hoszt IP szoftverében, vagy esetleg egy,
az tit sorén érintett router szoftverében.

A FORRASLEFOJTAS Gizenetet régebben a til sok csomagot kiildS hosztok visszafo-
gasdra haszndltdk. Amikor egy hoszt ilyen fizenetet kapott, le kellett lassitania. Ma-
napsdg mdr ritkdn haszndljdk, mert amikor torlédds kivetkezik be, ezek a csomagok
csak olajat Sntenek a tizre. A Interneten a torléddsvédelem most nagyrészt a szillitdsi
rétegben torténik, &s a 6. fejezetben fogjuk tanulményozni,

Az ATIRANYITAS fizenctet akkor haszndljdk, ha egy router észreveszi, hogy egy
csomag rosszul irdnyitottnak tinik. A router hasznslja, hogy a kiild6 hosztot értesitse
a valdszing hibarél,

A VISSZHANG KERES s VISSZHANG VALASZ {izeneteket egy adott hoszt elérhet&sé-
gének és életben 1étének megvizsgildsdra haszndljdk. A VISSZHANG tzenetet megkap-
va, a célnak vissza kell kiildenie egy VISSZHANG VALASZ #izenetet. Az IDOBELYEG Ki-
RES és IDOBELYEG VALASZ lizenetek hasonléak, kivéve, hogy az fizenet érkezési ideje
£€s a vélasz induldsi ideje is szerepelnek a vélaszban, Bzt a tulajdonsigot a hdlézati tel-
jesftmény mérésére hasznaljik.

Ezen iizeneteken kiviil négy mdsik is van, amelyek az Internet cimzéssel foglalkoz-
nak, lehetdvé téve a hosztolmak a hélézatszdmuk kideritését és azon eset kezelését,
amikor tobb LAN osztozik egy IP cimen. Az ICMP-t az RFC 792 definialja.

ARP

Bir az Interneten lev{ tsszes gépnek van egy (vagy tobb) IP cime, ezeket voltaképpen
nem haszndlhatjuk csomagok kiildésére, mivel az adatkapcsolati réteg hardverje nem
érti az Internet cfmeket. Manapsdg a legtébb hoszt egy olyan interfészkartydval kap-
csolédik a LAN-hoz, amely csak a LAN cfmeket énti meg. Péld4ul minden eddig
gydrtott Ethernet kértya egy 48 bites Ethernet cfmmel felszerelve érkezik. Az Fthernet
kdrtydk gydrtoi egy cimtartomédnyt igényelnek a kézponti hat6sgtél, hogy biztosan ne
legyen két kértydnak ugyanaz a cime (hogy elkeritljék az iitk6zéseket, ha a két kartya
valaha is ugyanazon a LAN-on tinne fel). A kartyik a 48 bites Ethemet cimekre ala-
pozva kiildenek és fogadnak kereteket. Semmit sem tudnak a 32 bites IP cfmekrdl.
Felmertil a kérdés: hogyan képzik le az IP cimeket az adatkapcsolati rétegheli ci-
mekre, mint amilyen az Ethernet cim is? Hogy elmagyargzzuk, hogyan milkédik ez,
hasznéljuk az 5.51. dbra példdjét, ahol egy néhdny C osztalyn halszatbs! 8116 kis egye-

A HALOZATE RETEG 457

tern lathatS. Két Ethernetiink van, egy a Szdmitdstudomanyi Tanszéken, 192.31.65.0-s
IP cimmel, és egy a Villamosmémdki Tanszéken, a 192.31.63.0-s IP cimmel. Ezek
egy egyetemi méretf, 192.31.60.0-s IP cfm@ FDDI gyfirlivel vannak Osszekapcsolva.
Minden Etherneten levd gépnek van egy egyedi Ethemet cime, EI-15]1 E6-ig jelolve,
€s minden FDDI gyiirin lev6 gépnek van egy FDDI cime, FI-161 F3-ig jeltlve.

Jut]
2
A routernek Z A routernek
két IP cime van = két IP cime van
192.31.60.4 < 192.31.60.7
192.31.65.1 192.31.63.3
192.31.65.7 192.31.65.5 192.31.63.8
| Ethernet
E1 E2 E3 E4 ES5 E6 cimek
CS Ethernet EE Ethernet
192.31.65.0 Egyetemi FDD! gyGra 192.31.63.0

192.31.60.0
5.51. dbra. Hdrom dsszekapesolt C oszidiyi hdlgzat: két Ethernet és egy FDDI gviivi¥

Kezdésként nézziik meg, hogyan kiild az 1. hoszt egy felhaszndlgja egy csomagota 2.
hoszt egy felhasznaldjanak. Tegyiik fel, hogy a killdd ismeri a szdndéka szerinti vevd
cimeét, valamy ilyesmit: mary@eagle.cs.uni.edu. Az elsG 1épés a 2., eagle.cs.uni.edu-
ként ismert hoszt IP cimének megkeresése. Ezt a felkutatist a Korzetnév Kezelg
Rendszer (Domain Name System: DNS) végzi, amelyet a 7. fejezetben fogunk tanul-
manyozni. Most csak feltételezziik, hogy a DNS visszaadja a 2. hoszt IP cimét
(192.31.65.5).

Az 1. hoszt fels6bb rétegbeli szoftvere most felépit egy csomagot 192.31.65.5-tel a
Cél cime mezSben, és dtadja az IP szoftvemnek dtviteire. Az IP szoftver megnézheti a
cimet, és ldthatja, hogy a cél a sajdt héldzatdn van, de valami médon meg kell tatdlnia
a ¢él Ethemet cimét. Egy megold4s az, hogy legyen egy konfigurdcids dllomdny vala-
hol a rendszerben, amely leképezi az IP cimeket Ethemet cimekre, Ez a megoldas ter-
mészetesen lehetséges, de a tobb ezer géppel rendelkezd szervezetek szémdra ezeknek
az dllomAnyoknak a naprakészen tartdsa hibdra hajlamos, idérablé munka,

Egy jobb megoldds az, hogy az 1. hoszt kiad egy adatsz6ré csomagot az Ethernet-
re, kérdezvén: | Kié a 192.31.65.5-6s IP cim?" Az adatszérds minden géphez megér-
kezik a 192.31.65.0-s Bthemeten, és mindegyik leellendrzi az IP cimét. Csak a 2.
hoszt fog vélaszolni a sajdt Ethernet cimével (£2-vel). Ily médon az 1. hoszt megtud-
ja, hogy a 192.31.65.5-4s8 IP ¢im az E2-es Ethernet cfmf hoszton van. Az e kérdés fel-
tevésére €s a vilasz megkapdsdra szolgdlé protokell az ARP (Address Resolution
Protocol - cimfeloldési protokoll). Az Interneten majdnem minden gép futtatja, &s
az RFC 826 definidlja.

Az ARP el6nye a konfigurdciés dllomsnyokkal szemben az egyszerdség. A rend-
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szermenedzsernek mincs sok dolga, csak minden géphez egy IP cfmet kell hozzdren-
delnie és donteni az alhéldzati maszkok fel6l. Az ARP elvégzi a tobbit.

Ezen a ponton az 1. hoszt IP szoftvere felépit egy Ethernet keretet E2-nek cimezve,
belehelyezi a (192.31.65.5-nek cimzett) IP csomagot az adat mezébe, és rdadja az
Ethernetre. A 2. hoszt Ethernet kérty4ja észlelj a keretet, begytijti, és egy megszakitdst
kezdeményez. Az Ethernet meghajt§ kicsomagolja az IP csomagot az adat mez8bdl és
atadja az IP szoftvernck, amely idtja, hogy helyes a cimazés, és feldolgozza.

Viltozatos optimaliz&lisok lechetségesek az ARP hatékonyabba4 tételére. ElSszor is, ha
egyszer egy gép futtatea az ARP-t, eltdrolja az eredményt arra az esetre, ha rovid idg
miilva ugyanazzal a géppel kell kapcsolatba lépnie. A kivetkezd alkalommal megtaldlja
a hozzdrendelést a sajit gyorstirsban, ezéltal szitkségtelenné vlik a mésodik adat-
szdrds. Sok esetben a 2. hosztnak vissza kell kiildenie egy valaszt, ez4ltal ara kénysze-
riil, hogy az ad6 Ethernet cimének megdllapitisahoz futtassa az ARP-t. Bzt az ARP adat-
sz6rast el lehet kertilnd, ha az 1. hoszt beleteszi az IP-Ethernet hozzarendelését az ARP
csomagba. Amikor az ARP csomag megérkezik a 2. hoszthoz, 2 (192.31.65.7, El) par
bekeriil a 2. hoszt gyorstdrdba majdani felhasznaldsra. Tulajdonképpen az Etherneten
levd Gsszes gép bejegyezheti ezt a leképzést az ARP gyorstdraiba,

Még egy optimalizdlds az, hogy minden gépnek a sajdt leképezését adatszordssal
kozzé kell tenni, amikor elindul. Ezt az adatsz6rast altalsnosan egy, a sajit IP cimét
keres§ ARF formdjdban lehet megval6sitani. Normalis esetben nem lehet vilasz, Az
adatszdrds egy mellékhatdsaként azonban egy bejegyzés keletkezik mindenkinek az
ARP gyorstdrdban. Ha mégis lesz vélasz, akkor két géphez van ugyanaz az I cim
hozzérendelve. Az djnak értesiteni kell a rendszermenedzsert s nem szabad elindulnia.

Hogy lehetfséget hagyjunk a leképzések megvaltoziatdséra, példaul amikor egy
Ethernet kdrtya (Snkremegy és egy tjra (&s ezdltal &j Ethernet cimre is) cserélik, az
ARP gyorstdrban levd bejegyzéseknek néhdny perces id6zités utan le kell Jjérniuk.

Most nézziik djra az 5.51. dbrét, csak most az 1. hoszt a 4. {192.31.63.8) hosztnak
akar egy csomagot killdeni. Az ARP hasznélata cs6dot fog mondani, mivel a 4. hoszt
nem ldtja az adatszordst (a routerck nem iovdbbitjak az Ethernet szintd adatszdrdst),
K&t megoldas van. ElSszdr, a CS router bedllithaté dgy, hogy feleljen a 192.31.63.0
hdlézatmak (és esetleg mis lokdlis halézatoknak is) sz6l6 ARP kérésekre. Ebben az
esetben, az 1. hoszt egy (192.31.63.8, E3) bejegyzést fog 1élrehozni az ARP gyorstar-
ban, és boldogan kiildi a 4. hosztnak sz616 sszes forgalmat a helyi routernek. Ezt a
megoldést helyettesitd ARP-nek (proxy ARP) nevezik. A mésodik megoldés, hogy
az 1. hosztnak r8gtén l4tnia kell, hogy a cél egy tivoli hél6zaton van, és az dsszes
ilyen forgalmat egy alapérieimezett Ethernet cfmre kiildje, amely az sszes tdvoli for-
gaimat kezeli, ez esetben E3-ra. Ez a megoldds nem kéveteli meg a CS routertél, hogy
tudja, mely tdvoli hdldzatokat szolgal ki.

Béarmelyik médon is jutotnk ide, ezutdn az torténik, hogy az 1. hoszt az 1P cso-
magot egy olyan keret adat mezejébe csomagolja bele, amelyet E3-nak cimeztek.
Amikor a C§ router megkapja az Fthemnet keretet, kiveszi az IP csomagot az adat me-
z8b0l és kikerest az IP cimet a forgalomirdnyfté t4bldzataibél. Megtudja, hogy a
192.31.63.0 halézatnak sz6l5 csomagoknak a 192.31.60.7-es routerhez kell menniiik.
Ha még nem tudja 192.31.60.7 FDDI cimét, egy adatsz6ré ARP csomagot helyez a
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gydriire, és megtudja, hogy annak gyiirficime F3. Ezutdn elhelyezi a csomagot egy
F3-nak cimzett FDDI keret adat mezejében, és kirakja a gyiirtre.

Az EE routernél az FDDIT vez&rld kiveszi a csomagot az adat mez&bdl és dtadja az
1P szoftvernek, amely ldtja, hogy 192.31.63.8-nak kell a csomagot killdenie. Ha ez az
IP cim nincs az ARP gyorstdriban, egy adatszérisos iizenetet bocsdt ki az EE Ether-
netre és megtudja, hogy a cél cime E6. Igy egy E6-nak cimzett Ethernet keretet épit,
elhelyezi a csomagot az adat mezdben, és atkiildi az Etherneten. Amikor az Ethernet
keret megérkezik a 4. hoszthoz, a csomagot kiveszik a keretb6l és dtadjak az IP szoft-
vemek feldolgozdsra.

Az 1. hoszitol egy WAN-on 4t egy tdvoli hdlézatig szitkségképpen ugyanigy lehet
eljutni, kivéve, hogy ez alkalommal a CS routert a tdbldzatai az F2 FDDI cfmif WAN
router hasznélatara utasitjak.

RARP

Az ARP megoldja azt a problémdt, hogy megtudjuk, melyik Ethemnet cim felel meg
egy adott IP cfimnek. Néha a forditott problémét kell megoldani: Adott egy Ethernet
cim, mi a hozz4 tartozd IP cfm? Ez a probléma kiilénésen akkor meriil fel, amikor egy
lemez nélkilli munkadllomést indftunk el. Egy ilyen gép rendszerint egy tdvoli 4llo-
ménykiszolgdloto] kapja meg az operdcids rendszerének bindris képét. De hogyan tud-
ja meg az IP cimét?

A megoldéds a (RFC 903 definidlja) RARP (Reverse Address Resolution Proto-
col - forditott cimfeloldasi protokoll) hasznilata. Ez a protokoll lehetévé teszi egy
tjonnan inditott munkasllomssnak, hogy adatszérdssal kbzolje Ethernet cimét &s azt
moendja: ,.A 48 bites Ethernet cimem 14.04.05.18.01,25, Tudja valaki az IP cimemet?”
A RARP szerver meglétja a kérést, kikeresi az Ethernet cimet a konfigurdciés 4loma-
nyaiban, és visszakiildi a megfelels IP cimet.

A RARP haszndlata jobb, mint egy IP cim bedgyazdsa a memdriaképbe, mert lehe-
t6vé teszi minden gépen ugyanannak a képnek a hasznalatdt. Ha az IP cimek bele len-
nének égetve a képbe, minden munkadllomasnak sajdt képre lenne sziiksége.

A RARP egy hétrdnya, hogy csupa 1-bdl 4ll6 céleimet (korldtozott adatszérdst)
haszn4l a RARP szerver eléréséhez, viszont az ilyen adatszérdsokat nem tovabbitjdk a
routerek, {gy minden hdlézaton sziikség van egy RARP szerverre. Hogy ezt a problé-
mét megkeriiljiék, feltaldltak egy mdsik induldskor haszniland$ protokollt, amit
BOOTP-nek hivnak (L. RFC 951, 1048 és 1084), A RARP-t61 eltérden-ez UDP iizene-
teket haszndl, amelyeket a ronterek tovabbitanak. Ezen kiviil tovabbi informécickkal
is elldtja 2 lemez nélkilli munkasllomdsokat, beleértve 2 memériaképet tartalmazé §1-
loméanykiszolgdls IP cfmét, az alapértelmezett router IP cfmét, &s a hasznaland6 alhs-
16zati maszkot. A BOOTP-t az RFC 951 irja le,
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5.5.5. A belsé &tjaré protokoll: az OSPF

Ahogy mér kordbban is emlftettiik, az Internet nagyszami autoném rendszerbdl (AS)
tevGdik Gssze. Minden AS-t més szervezet mikédtet, és belii] a sajat forgalomiranyité
algoritmusdt haszndlhatia. Példdut az X, ¥ &5 Z tdrsasdgok belsd hdlézata rendesen
hdrom AS-ként ldtsz6dna, ha mind a hdrom az Interneten lenne, Mindhérom beliil kii-
[6nboz6 forgalomirdnyits algoritmusokat haszndlhat. Mindazonsltal az, hogy még a
belsd forgalomirdnyftishoz is 1éteznek szabvényok, egyszerfisiti az AS-ck kdzti hatar-
felilletek megvaldsfidsat, &5 médot ad a kad djrahasznositdsdra. Ebben a részben az
ogy AS-en beliili forgalomirdnyitést fogjuk tanulményozni, a kivetkezdben pedig az
AS-ek kozti forgalomirdnyitdst vessziik szemiigyre. Az egy AS-en belitli forgalomirs-
nyité protokollt bels§ atjaré protokolinak (interior gateway protocol) nevezik; az
AS-ek kozti forgalomiranyitisra szolgélé algoritmus neve kiils§ Atjaré protokoll (ex-
terior gateway protocol).

Az eredeti Internet belsd 4tjdrd protokollja egy, a Bellman—Ford-algoritmusra épii-
16 tavolsdgvektor alapi protokoll volt. Kis rendszerekben Jj6! mikodott, de ahogy az
AS-ck nagyobbak lettek, egyre kevésbé voit elfogadhaté. Szenvedett a végtelenségig
szdmolds problémdjaté] és 4ltaldban a lassit konvergencidtdl is, igy 1979 msjusaban
felvéltotta egy kapesolatsllapot alapd protokoll. 1988-ban az Internet Engineering
Task Force elkezdte a munkat egy utddon. Ez az utéd, amelynek a neve OSPF (Open
Shortest Path First}, 1990-ben szabvany lett. Ma mr sok router-gyart6 timogatja, &s
a kozeljtivéiben ez lesz a f6 belsd 4tjaré protokoil. Aldbb egy vézlatot adunk arrél, ho-
gyan mikidik az OSPF. A teljes térténetet lasd az REC 1247-ben.

Mivel mar sok tapasztalat gyt 6ssze mds forgalomiranyité protokellokrél, az dj
protokollt tervez§ csoportnak hosszd listdja volt a teljesftendd koveteiményekrsl. Els-
5z0r is, az algoritmust a mindenki dltal hozzdférhets irodalomban kellett publikélni,
innen az ,,0” (Open) az OSPF-ben. Nem felelt volna meg egy olyan megold4s, ame-
lyet egyetien vallalat birtokol. Mdsodszor, az dj protokolinak mindenféle tivolsdgmér-
téket tdmogatnia kellett, belértve a fizikai tdvolsdgot, a késleltetést &s igy tovébb. Har-
- madszor, dinamikus algoritmusnak kellett lennie, méghozz4 olyannak, amely a topo-
16gia véltozdsaihoz antomatikusan és gyorsan alkalmazkodik,

Negyedszerre, és ez 1ij az OSPF-ben, tdimogatnia kellett a szolgdlat tipussra alapo-
zott forgalomirdnyitdst. Az Wij protokolinak képesnek kellett arra lennie, hogy a valds
idejt forgalmat egy adott titvonalra, a mésfajta forgalmat pedig médsfelé iranyftsa. Az
IP protokollnak van egy Szolgdlat Tipusa mezeje, de semmilyen létez protokoll nem
haszndlta.

Otddszéirre, és a fentickkel dsszefiiggéshen, az vj protokollnak terheléskiegyenli-
tést is kellett végeznie, a terhelést tobb vonalra szétosztva. A legtabb ezt megeldzd
protokoll minden csomagot a legjobb dtvonalon kitld&it el. A mésodik legiobb titvona-
fat egydltalan nem haszniltdk. Sok esetben a terhelés 15bb vonalra valé szétosztdsa
jobb teljesitményt ad.

Hatodszor, a hierarchikus rendszerek timogatdsara is szitkség volt. 1988-ra az In-
ternet mar olyan nagyra nétt, hogy egyik routertSl sem lehetett elvimi, hogy ismerje
az egész topoldgidt. Az 1j protokolit Ugy kellett megtervezni, hogy erre egyik router-
nek se legyen sziiksége.

A HALOZATI RETEG 461
Hetedszerre, valami kevés biztonsdg is kellett, hogy a mdkads kedvff hallgatékat
meggitoljik abban, hogy a routereket hamis forgalomirdnyitdsi informdcié kiildésével
félrevezessék. Végiil valamilyen rendelkezés kellett az olyan routerek kezeléséhez,
amelyek alagiit tfpusi dtvitelen keresztiil kapcsolddtak az Internethez, Az el8z6 proto-
kollok ezt nem kezelték jol.
Az OSPF héromfajta dsszekdttetést és hdldzatot timogat:

i. Kétpontos vonalak pontosan két router kézt.
2. Tobbszoros hozzdférésit hdldzatok adatszorisi lehetSségget (pl. a legtohb LAN).

3. Tobbszoros hozzaférést hildzatok adatszdrisi lehetdség nélkid (pl. 2 legiobb cso-
magkapcsolt WAN).

A tibbszirds hozzaférésii (multiaccess) hal6zat ofyan, hogy tobb router is lehet
rajta, és ezek mindegyike kozvetleniil tud a mdsikkal kommunikalni. Minden LAN é&s
WAN rendelkezik ezzel a tulajdonsdggal. Az 5.52.(a) dbra egy olyan AS-t mutat,
amely mind a hiromfajta hilézatot tartalmazza. Vegyiik észre, hogy a hosztok 4ltald-
ban nem jatszanak szerepet az OSPE-ben.
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5.52. dbra. (a) Egy autondm rendszer. (b) (a) egy grdfreprezentdcidia
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Az OSPF tgy mikadik, hogy a valédi haldzatok, routerek &s vonalak Osszességét
egy irdnyitott grifba képzi le, ahol minden élhez tartozik egy kiltség (tdvolsdg, késlel-
tetés stb.). Ezntdn az élek silyaira alapozva Kiszdmitja a legrévidebb utat. Két router
kozti soros kapesolatot egy élpdr jelképez, mindkét irdnyba egy-egy €llel. Ezek stlyai
kitionbozhetnek. Egy tobbsziiros hozzaférésti haldzatot egy ceomdpont jelképez, min-
den routernck megfelel egy tovabbi csomdpont. A hdl6zatnak megfelel§ csomépont-
b6l a routerek felé vezetd éleknek 0 sidlyuk van, és ki is maradnak a grafbal.

Az 5.52.(b) dbra mutatja az 5.52.(a) 4bra grifreprezentdcidjat. Alapjdban véve az
OSPF azt csinélja, hogy a valédi hdlézatot egy ilyen grafba képzi le, majd kiszamitja a
legrovidebb utat minden routert§] minden més routerig.

Az Interneten sok AS 6nmagdban is nagy, és nem magat6l értet6ds a menedzselé-
stik. Az OSPF lehetdvé teszi, hogy ezeket megszimozott teriiletekre (area) osszuk
fel, abol egy tertilet egy hdlézat vagy hdlézatok Osszefliggd halmaza. A teriiletek nem
fedhetik 4t egymdst, de nem kell kimeritonek lenniik, vagyis néhdny router esetleg
egyik tertilethez sem tartozik, A teriilet az athdlézatok egy dltaldnositdsa. Egy teriile-
ten kiviilrdl annak topolégidja és részletei nem l4thatéak.

Minden AS-nek van egy gerinchalézati (backbone) teriilete, amit 0. teriiletnek
hivnak. Minden teriilet csatlakozik a gerinchalézathoz, esetleg alagutakon keresztiil,

Gerinchaiozat

AS 1 AS 2
- Gerinchalzati
router
- Terlilet
Belsd router / A BGP protokoll kéti 9ssze az AS-eket

AS3 AS 4

+ Ter(ilethatér-
router

\
AS-hatér-router

5.53. abra. Az AS-ek, gerinchdlczatok és teriiletek viszonya az OSPF-ben
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igy az AS barmely teriiletérsl barmelyik mdsik teriiietére el lehet jutni a gerinchiléza-
ton keresztiil. Az alagutat a gréfban egy él és egy kobliség jelképezi. Minden router,
amely két vagy wbb. teriilethez csatlakozik, a gerinchaldzat része. Mint az més teriile-
tekre is igaz, a gerinchaldzat topoldgidja sem latszik a gerinchaldzaton kiviiledl.

Egy teriileten beliil minden router ugyanazzal a kapcsolatdllapot adatbézissal ren-
delkezik, és ugyanazt a legrovidebb it algoritmust futtatja. A legfbb feladata, hogy
kiszdmitsa a legrévidebb utat sajit magdtd] minden mdr routerig a teriileten beliil, be-
léértve azt a rontert is, amelyik a gerinchélézathoz kapcsolddik. Tlyenbél legalabb egy
kell legyen. Egy olyan routernek, amely két teriilethez is kapcsolédik, mindkét teriilet
adatbdzisdra sziiksége van, és mindkettdre kiilon kell futtatnia a legrévidebb 1t algo-
ritmust.

Az OSPF tgy kezeli a szolgdlat tipusdra alapozott forgalomirdnyitdst, hogy tibb
grifja is van: ezek koziil az egyiket a késleltetés mértékének megfeleld kéltséggel
cimkeézik, a mésikat a teljesitGképesség mértékének megfeleld kiltséggel, a harmadi-
kat pedig a megbfzhat6sdg mértékénck megfeleld koltséggel. Bar ez meghdromszo-
rozza a szilkséges szamitdsokat, lehetdséget ad killon a késleltetést, atbocsatéképessé-
get és megbizhatsdgot optimalizlS dtvonalak meghatfroz4sdra. :

Rendes mikédés kozben héromfajta ttvonalra lehet szitkség: teriileten beliilire, te-
ritletek kozottire és AS-ek kozottire. A teriileten beliili itvoualak a legkénmyebbek,
mivel a forrds-router mér tudja a legrovidebb utat a cél-routerig. A teriiletek kozti for-
galomirdnyftds mindig hdrom Iépésben megy végbe: menjiink a forrdsts] a gerinchals-
zatig; menjiink a gerinchédlézaton keresztiil a céltertitetig; menjiink a célig. Ez az algo-
ritmus egy csillag elrendezést kényszerft az OSPF-re, ahol a gerinchildzat a csillag
kdzepe €s a tobbi teriiletek az dgai. A csomagokat tigy irdnyitjuk a forrdstdl a célig,
»ahogy vannak”, Nem dgyazzuk be azokat és nem vissziik keresztiil alagutakon, ha-
csak nem egy olyan teriiletre megy, amelyet a gerinchdlézattal csak egy alagiit kit
tssze. Az 5.53. dbra az Internet egy részét mutatja AS-ekkel és terdiletekkel.

Az OSPF négy router osztilyt killonbdztet meg:

1. A belsé routerek teljes egésziikben egy teriileten beliil vannak.

2. A teriilethatér-routersk két vagy tobb teriiletet ktnek dssze.

3. A gerinchildzati routerek a gerinchdlézaton vannak.

4. Az AS-hatdr-routerek a mds AS-ekben levd routerekkel beszélnek.,

Ezek az osztdlyok dtfedhetik egymdst, példdul minden hatsr-router automatikusan a
gerinchalézat része is. Bzen kiviil, egy olyan router, amely a gerinchélézaton van, de
ner része semmilyen mds terliletnek sem, belsS router is. Az 5.53. 4bra mind a négy
router osztilyra mutat példat.

Amnikor egy router elindul, HELLO tizeneteket killd minden kétpontos vonaldn, és
ezeket tobbeskiildéssel elkiildi & LAN-okon az dsszes t8bbi routerbdl 4ilé csoportnak
is. WAN-okon valamilyen konfigurdcids informdciéra van szitksége, hogy tudja, kivel
lépjen kapcsolatba. A vilaszokbd! minden router megtudja, kik a szomszédai.



464 SZAMITOGEP-RALOZATOK

Az OSPF aziltal mikédik, hogy informdcist cserél az dsszefiiged (adjacent)
routerek kozt, amely nem ugyanaz, mint a szomszédos routersk. Nem hatékony, hogy
egy LAN-on minden router minden mésikhoz beszéljen. Hogy ezt 2 sziticiot elkeriil-
ek, egy routert megvilasztanak kijelolt routernek (designated router). Ezt nevezik
az Gsszes tibbi routerrel Ssszeftiggdnek, és ez cserél velik informéciét. Az olyan
szomszédos routerek, amelyek egyméssal nem osszefiiggdek, egymds kozt nem cse-
rélnek informicifl. Mindig naprakészen tartanak egy tartalék kijelsit routert is, hogy
az 4tdllast megkGnnyftsék, amennyiben az els6dleges kijeltskt router 8sszeomlana,

Rendes mifkidés kézben minden router periodikusan elfraszt KAPCSOLATALLAPOT
FRISSITES iizenctekkel minden vele dsszefliggd routert. Ez az iizenet megadja annak
allapotat, és biztositja a topoldgiai adatbdzisban hasznglt kbltségeket. Az elirasztisi
iizeneteket nyugtdzzdk, hogy megbizhatéak legyenek. Minden iizenetnek van egy
sorszima, igy a touterek lthatjak, hogy egy bejévé KAPCSOLATALLAPOT FRISSITES
régebbi vagy djabb annsl, amelyik nekik megvan. A rovterck akkor is elkiildik ezeket
az iizencteket, amikor egy vonal ténkremegy vagy megjavul, vagy a kéltsége meg-
viltozik.

Az ADATBAZIS LEfRAS {izenetek megadjdk minden, a kiildg 4ltal jelenleg birtokolt
kapcsolataliapot bejegyzés sorszdmat. A vevé a sajdt értékeit az ad6éval Hsszehason-
litva eld&ntheti, kinek van a legfijabb értéke. Ezeker az izencteket egy vonal megjavi-
tasakor haszndljak.

Bérmely partner kérhet kapcsolatallapot informacidt a mésiktél a KAPCSOLATALLA-~
POT KERES tizeneteket haszndlva. Ennek az algoritmusnak a tovaterjedd hatdsa az, hogy
minden Hsszefiiggs router-par ellendrzi, hogy kinek vannak a legijabb adatai, és ily
médon az ¥j informéci6 elterjed a teriileten beliil. Mindezeket az tizeneteket nyers IP
csomagokként kiildik el. Az 6t izenettipus tsszefoglaldsa 14that6 az 5.54. dbran.

Végre dsszerakhatjuk a darabokat. Az clirasztsst hasznélva, minden router tudatja
a tertiletén beliili Gsszes t5bbi rowterrel a szomszédait és kéltségeit. Bz az informdci6
lehet§vé teszi mindegyik router szdmdra, hogy Gsszedllitsa a tertilete(i) grifjat, és ki-
szémitsa a legrovidebb utat. Ezt a gerinchéldzati teriilet is elvégzi. Ezen kiviil a ge-
rinchalézati routerek a tertilethatdr-routerekts] is elfogadnak informdcidt, hogy kiszd-
moljék a legjobb fitvonalat minden gerinchalézati routerts! minden mdés routerig. Bzt
az informécidt visszafelé is elterjesztik 3 teriilethatdr-routerekhez, amelyek kihirdetik
ezt a korzeteikben. Bzt az informdcist haszndlva egy router, amely egy teriiletek kozti
csomagot készill kifldeni, kivalaszthatja a legjobb kijératot a gerinchélézat felé.

Uzenet tipusa Leirds
HELLO A szomszédok felderitésére haszndlatos
KAPCSOLATALLAPOT FRISSITES | Az add kiltségeit adja meg a szomszédainak
KAPCSOLATALLAPOT NYUGTA Nyugtdzza a kapcsolatéilapot frissftést
ADATBAZIS LEIRAS Bejelenti, mely frissitésekkel bir az adé
KAPCSOLATALLAPOT KERES InforméciGt kér & partnertsl

5,54, dbra. Az 6t OSPF tizenenipus
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5.5.6. A kiils§ &tjarok router protokollja: a BGP

Az Interneten az egy AS-en beliilre ajanlott router protokoll az QSPF (bar nem csak
ezt haszndljak). Az AS-ck kbzt egy mésik protokollt, BGP-t (Border Gateway Pro-
tocol — hataritjiré protokoll) haszndinak. Az AS-ek kozt azért van misfajta proto-
kollra sziikség, mert egy belsd 4tjar6 protokoll és egy kiils& atjars protokoll céljai nem
ugyanazok. A bels§ 4tjéré protokollnak csak annyi a dolga, hogy a csomagokat a le-
het§ leghatékonyabban mozgassa a forrds és a cél kdzt. Nem kell torédnie a politiks-
val.

A kiils3 4tjar$ protokolloknak viszont sokat féhet a fejiik a politika miatt. Példdul
egy villalati AS-nek kellhet az a képesség, hogy csomagokat tudjon kiildeni az Inter-
net bdrmely helyére, és csomagokat tudjon fogadni az Internet barmely helyérél. Vi-
szont nem biztos, hogy hajlandé egy idegen AS-ben keletkezett és egy mésik idegen
AS-be tarté csomagokat szdllitani, még ha a sajét AS a legrévidebb tton is lenne a két
idegen AS kbzt. (,,Ez az § problémdjuk, nem a mienk.”) Masfelsl viszont hajlandé
lehet dtmend forgalmat szdllitani a szomszédai vagy esetleg kiilon AS-ekét is, ame-
lyek fizetiek ezért a szolgaltatdsért, Példanl a tclefontérsaségok’ boldogan mikddnének
szolgéltatdként az iigyfeletk szdmara, de més szdmdra nem. Altaldban a kiilss 4tjaré
protokollokat, igy a BGP-t is tigy tervezték meg, hogy sokfajta forgalomirdnyitasi po-
litika kényszerfthetd ri vele az AS-ek kozti forgalomra.

A tipikus politikdk nagypolitikai, biztonsdgi, vagy gazdaségi megfontoldsokat von-
hatnak maguk utdn. Egy pdr példa a forgalomiranyitasi korldtozasokra:

1. Ne Iégyen dtmend forgalom bizonyos AS-eken keresztiil.

2. Soha ne helyezziik Irakot egy, a Pentagonndl kezd&dé dtvonalra.

3. Ne haszniljuk az Egyesiilt Allamokat arra, hogy Brit Columbisbél Ontarigba menjiink.
4. Csak akkor haladjunk 4t Albédnidn, ha nincs mis it a c&lhoz.

5. Az IBM®-nél kezd6ds vagy végz6ds forgalom ne menjen 4t a Microsofton®.

A politikakat kézzel konfiguraljdk minden BGP routerben. Ezek nem részei maganak
a protokolinak.

Egy BGP router szemsz6géb6l a vildg més BGP routerekb6] és az dket tsszekdts
vonalakb6l 4ll. Két BGP routert dsszekotitinek mindsittink, ha egy kozés halézaton
osztoznak. A BGP dtmen6 forgalom irdnti kiilénleges érdeklSdésébl adéddan, a hdls-
zatok a kivetkezd hérom kategdria kéziil az egyikbe tartoznak. Az els§ kategdridba a
csonka halézatok (stub networks) esnek, amelyeknek csak egy Osszekittetésiik van
a BGP griffal. Ezeket nem lehet az dtmend forgalom céljaira felhaszndlni, mivel nincs
senki a mésik oldalon. Ezutdn jonnek a tibbszérosen bekitott halézatok (multicon-
nected networks). Ezeket hasznathatnd az dtmend forgalom, csak éppen 8k ezt meg-
tagadidk. Végiil vannak az dtmend halézatok (transit network), mint amilyenek a



466 SZAMITOGEP.-HALOZATOK

gerinchéldzatok, amelyek esctleg némi megkdtésekkel készek kezelni egy harmadik
¢l csomagjait.

A BGP routerck paronként TCP 6sszekottetést létrehozva kommunikélnak egymds-
sal. Az ilyen mikodés meghizhatd kommunikdcist biztosit és annak z hélézatnak a
részleteit is elrejti, amelyiken dthalad.

A BGP alapvetden tdvolsdgvektor protokoll, de egészen eliér a legtobb ilyentdl,
mint az RIP. Ahelyett, hogy csak a koliségeket tartand nyilvin az egyes célokhoz irs-
nyitva, minden BGP ronter pontosan nyomon kéveti a hasznalt ttvonalat, Hasonléan,
ahelyett, hogy minden szomszédnak periodikusan megadnd a becsiilt kéltséget minden
lehetséges célig, minden egyes BGP router az ltala hasznélt pontos dtvonalat mondja
meg a szomszédainak,

Példanak vegyiik az 5.55.(a) 4bran Isthaté BGP routereket, Pontosabban, vegyiik F
forgalomirnyits tdblézatat. Tegytik fel, hogy az FGCD wutat hasznélja, hogy eljusson
D-hez. Amikor a szomszédok forgalomirdnyftdsi informéciét adnak 4t neki, a teljes
titvonalaikat megadjdk, ahogy az 5.55.(b) 4bra mutatja. (Az egyszerfiség kedvéért csak
a D célt mutatjuk.)

Miutén minden szomszédtél beérkezett az dtvonal-informécis, F megvizsgilja,
hogy ezek koziil melyik a legjobb. Gyorsan elveti az J &s az £ ttvonaldt, mivel ezek
dthaladnak magén F-en. Ezek utdn csak a B és a & kozott kell vélasztani. Minden
BGP router tartalmaz egy olyan modult, amely megvizsgélia az egy megadott célhoz
vezet$ utakat, és pontozza Sket, majd visszaad minden ezen cé! felé vezetd thoz egy
wtavolsdg™ ériéket. Barmely olyan divonal, amely egy politikai korldtozast sért, auto-
matikusan végtelen értéket kap. A router ezutdn a legrévidebb tdvolsdgi fitvonalat fo-
gadja el. A pontozé fitggvény nem a BGP protokoll része, és barmilyen, a rendszer-
menedzserek dltal jénak tartott fiiggvény lehet,

A BGP egyszertien oldja meg 2 végtelenségig szdmolds problémdjst, amely meg-
fertSzte a tobbi tivolsdgvektor alapi algoritust. Példaként tegyiik fel, hogy G 8ssze-
omlik vagy az FG vonal megszakad. Ezutdn F a hdrom megmaradt szomszédjatsl fog
titvonalakat kapni. Ezek a BCD, IFGCD és EFGCD ttvonalak lesznek. Azonnal I4t-
hatja, hogy a két utébbi Gtvonal értelmetlen, mivel dthaladnak magin F-en, igy

B c
D Az F éltal a szomszédaitdl kapott,
D-re vonatkozé informécié

B-t6t: ,En a BCD-t haszndlom"
H G-t6k: 4,En & GCD-t haszndlom"
. [-ték: »En az IFGCD-t hasznélom"
E-t0l: ,En az EFGCD-t haszndlom"
{ J
{a) {b)
8.55. dbra. (a) BGF routerek egy halmaza, (b) Az F-nek kifldstt informdcio
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FBCD-t vélasztja 4j ttvonalnak, M4s tdvolsdgvektor alapi algoritmunsok gyakran a
rosszat valasztjdk, mert nem tudjdk, mely szomszédjuknak van fiiggetlen tivonala a
célig és melyiknek nincs. A BGP mostani meghatdrozdsit az RFC 1654 tartaimazza.
Tovabbi hasznos informécidkat az RFC 1268 kozdl.

5.5.7. Tébbeskiildés az Interneten

A rendes IP kommunikicié egy adé és egy vev§ kozt zajlik. De néhdny alkalmazds
esetében hasznos, ha egy folyamat képes nagyszami vevdnek egyszerre kiildeni (mul-
ticasting). Ilyen példaul a tobbszordzott, elosztott adatbazisok frissitése, részvénydérfo-
lyamok 4tvitele tobb brokerhez, és a digitalis konferencia (vagyis t6bb résztvevds) te-
lefonhivésok kezelése. ,

Az IP timogatja a tobbeskiildést a D osztilyd cfmek hasznilatival. Minden D osz-
talyd cim egy hosztcsoportot azonosit. Huszonmyolc bit haszndlhatd a csoportok azo-
nositiséra, igy egy iddben t6bb mint 250 millié csoport 1étezhet. Amikor egy folyamat
egy D osztélyd cimre kiild egy csomagot, egy legjobb eréfeszités tipusd kisérlet torté-
nik arra, hogy a megcfmzett csoport minden tagjdnak a csomag kézbesitésre keritljon,
de erre semmi garancia nincs. Egyes tagok esetleg nem kapjdk meg a csomagot.

Az TP kétfajta csoportcimet tdmogat: az 4llandé cfmeket és az ideiglenes cimeket.
Egy dilandé csoport mindig tezik és nem kell feldllitani. Minden &llandé csoportnak
egy allandd csoportcime van, Néhiny példa az dllandé csoportokra:

224.0.0.1 Az egy LAN-on lev{ Osszes rendszer.

224.0.0.2 Az egy LAN-on levd 6sszes ronter.

224.0.0.5 Az egy LAN-on lev§ dsszes OSPF router,
224.0.0.6 Az egy LAN-on levd dsszes kijelolt OSPF router.

Az ideiglenes csoportokat 1étre kell hozni, mieldtt haszndthatndnk éket. Egy folya-
mat megkérheti a hosztjdt, hogy csatlakozzon egy bizonyos csoporthoz. Arra is meg-
kérheti a hosztjat, hogy lépjen ki a csoportbdl. Amikor egy hoszt utolsé folyamata is
elhagyja egy csoportot, az a csoport tobbé nem lesz jelen a hoszton. Minden hoszt
nyilvantartja, hogy a folyamatai jelenleg milyen csoportokhoz tartoznak.

A tBbbeskiildést speciflis tobbeskiildéses routerek valésitjdk meg, amelyek vagy
egybe vannak épitve a szokédsos routerckkel, vagy nem. Koriilbelill percenként egy-
szer minden hoszt egy hardver (vagyis adatkapcsolati rétegbeli) tobbeskiildést intéz a
LAN-on lev§ hosztjaihoz (224.0.0.1-es cim), megkérve azokat, hogy jelentsék, milyen
csoportokhoz tartoznak jelenleg a folyamataik. Minden hoszt az &sszes olyan D osztd-
lyd cimre vélaszol, amely érdekli.

Bzek a lekérdez§ €s vilasz csomagok egy IGMP-nek (Internet Group Manage-
ment Protocol — internet csoporifeliigyeleti protokoll) nevezett protokollt hasznal-
nak, amely tdvolrdl hasonlft az ICMP-hez. Csak kétfajta csomagja van: lekérdezés és
vilasz. Mindkett§ egyszerf, régzitett formatumii; az adat mez6 elsé szava némi vezér-
I6informécitt tartalmaz, a masodik szava pedig egy D osztdlyd cimet. Ezt a protokollt
az RFC 1112 irja le.
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A tobbeskitldés forgalomirdnyitdsa feszitGfik hasznalatival torténik, Minden t5b-
beskiildéses router egy médostott tivolsagvektor protokollt hasznélva cserél informé-
cidt a szomszédaival, hogy minden csoporthoz felépitsenck egy feszit6fat, amely az
Gsszes csoporttagot lefedi. Viltozatos optimalizdcidk haszndlatosak a fa csonkoldsd-
hoz, hogy kikiiszéiboljék az egyes esoportokban nem érdekelt routereket és halézato-

kat. A protokoll nagyban kihaszndljs az alagit tipusi 4tvitelt, hogy ne zavarja a nem a
feszitGfdban levs routereket,

5.5.8. Mobil TP

Az Internet sok felhasznélGjanak van hordozhaté szimitégépe, és akkor is Ssszekotte-
tésben akarnak maradni az Internettel, amikor egy tivoli Internet-helyet l4togatnak
meg, s6t még az utazds kbzben is. Sajnos az IP cimzési rendszere miatt az otthontdl
tévoli munk4t konnyebb mondani, mint elvégezni. Ebben a szakaszban megvizsgdljuk
a problémdt és a megolddsat. Egy részletesebb lefrist ad (Johnson, 1995),

Az igazi intrikus maga a cfmzési séma. Minden IP cfm hfrom mezdt tartalmaz: az
osztilyt, a hélézatszamot €s a hosztszdmot. Vegyik példénak a 160.80.40.20-as IP ci-
my gépet. A 160.80 megadja az osztélyt (B) &s a hélézatszdmot (8272); a 40.20 a
hosztszdm (10260). A routereknek a vildgon mindentitt olyan forgalomirdnyité tabld-
zataik vannak, amelyek megmondjgk nekik, hogy a 160.80-as halézathoz melyik vo-
nalat haszndlva lehet eljutni. Valahdnyszor egy olyan csomag jon be, amelyiknek a
célcime 160.80.xxx.yyy formaji, az ezen a vonalon megy ki.

Ha egyszer csak az ezzel a cimmel rendelkezd gépet hirtelen elszallitjuk valami t4-
voli helyre, a csomagjait tovdbbra is az otthoni LAN-jira (vagy routerjéhez) irdnyit-
Jdk. A tulajdonos nem kap tobbet e-levelet &s igy tovabb. Az, hogy a pépnek az 1jj el-
helyezkedésének megfeleld IP cimet adunk, nem egy vonzé lehetSség, mivel nagysza-
mi emberrel, programmal &s adatbézissal kellene tudatni a valiozdst,

Mds megkozelités az, hogy a routerek a teljes IP cimet hasznéljik a forgalomirs-
nyitdshoz, ne csak az osztdlyt és a hilézatot. Viszont ez a stratégia azt kivetelné meg,
hogy minden routernek millié és millié t4blizathejegyzése legyen, ami az Internetre
nézve csillagaszati kéltséggel jarna.

Amikor az emberek kezdték kovetelni, hogy lehessenek mozgd hosztjaik is, az
IETF feldllitott egy munkacsopertot, hogy megoldast taldljon, A munkacsoport gyor-
san kialakitott szdmos olyan célt, amelyet minden megolddsban kivénatosnak {téltek,
A f6bb célok a kivetkezdk voltak:

1. Minden mozgd hoszmak birhol képesnek kell lennie az otthoni IP cime haszndlatéra,
2. A ridgzitett hosztokban nem engedélyeziink viltoztatésokat.

3. A router szoftverben és tiblizatokban nem engedélyeziink véltozdsokat,

4. A mozgd hosztokhoz mend legtsbb csomagnak nem szabad az titon kitéréket fennie.

5. Nem okozhat tobbletmunkdt, amikor a mozgé hoszt otthon tartézkodik.
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A vélaszrott megold4s az, amit az 5.2.8. részben leirtunk. Hogy réviden Gsszefog-
ialjuk, minden helynek, amelyik lehet§vé kivanja tenni a felhasznéldi szémdra a ba-
rangoldst, egy hazai ligynkot kell létrehoznia. Minden helynek, amely ldtogatékat ki-
vin megengedni, egy idegen figyntkiot kell létretioznia. Amikor egy mozgo hoszt
megjelenik egy idegen helyen, kapcsolatba lép az ottani idegen hoszttal &s bejegyezte-
ti magdt. Az idegen hoszt ezutdn kapcsolatba 1ép a felhaszndlé hazai dgyndkével, és
ad neki egy kozvetett vagy ¢/o cimet (care-of address), rendszerint az idegen ligyntk
sajét IP cimét.

Amikor egy csomag megérkezik a felhaszndlé otthoni LAN-jdra, valamilyen, a
LAN-hoz csatlakozé routeren keresztill jon be. A router ekkor megprébilja a szokdsos
médon meghatirozni a hoszt helyét, egy ARP csomag szdrdsa dltal, amely példdul azt
kérdezi: ,Mi a 160.80.40.20 Ethernet cfme?’ A hazai figyntk erre a kérdéste a sajdt
Ethemet cimének megaddsdval vélaszol. Ezutdn a router a 160.80.40.20-nak sz616
csomagokat a hazai ligyndknek kiildi. Az ezeket egy alagiiton kereszeiil elkiildi az al-
cfmre, bedgyazvan Oket egy, az idegen ligyniknek cimzett IP csomag adat mezejébe.
Ezutdn az idegen igyntk ezeket kibontja és kézbesiti a mozgé hoszt adatkapcsolati
cimére. Bzen kiviil a hazai iigyndk megadja az alcimet az ad6nak, gy a jévében a cso-
magokat egyenesen az idegen tgyndkhoz vihetik 4t egy alagiton kereszttil. Ez a meg-

. oldas minden fentebb felsorolt kdvetelménynek eleget tesz.

Egy kis részlet valgszindleg megérdemli, hogy megemlitsik. Amikor a mozgd
hoszt mozog, a routernek val6szinfileg a gyorstaraban van a (rGvidesen érvénytelenné
valé) Ethernet cfme. Hogy ezt felcseréljiik a hazai {igyndk Ethernet cimével, egy én-
kényes ARP-nek (gratuitous ARP) nevezett triikkot hasznélnak. Bz egy kiildnleges,
kéretlen {izenet a routernek, amely kicserélieti vele a gyorstir egy bizonyos bejegyzé-
sét, ebben az esetben a tdvozni késziil§ mozgd hosztét. Amikor a mozgé hoszt késtbb
visszatér, ugyanez a tritkk hasznélatos a router gyorstirdnak djboli frissitésére.

A tervezésben semmi nincs, ami megtiltand, hogy egy mozgd hoszt sajar idegen
{igyndike legyen, de ez a megkdzelités csak akkor mikodik, ha a mozgé hoszt (idegen
tigyndk mindségében) logikailag kapcsolédik az Internethez a pillanatnyi heiyén. Arra
is képesnek kell lennie, hogy megszerezzen egy (ideiglenes) IP alcfmet sajit haszné-
latra. Banek az IP cfmnek ahhoz a LAN-hoz kell tartoznia, amelyikhez pillanatnyilag
kapcsolédik.

Az IETF mozgd hosztokra vonatkozd megolddsa szdmos olyan problémat is meg-
old, amelyet eddig nem emlitettiink. Példaul, hogyan taldljuk meg az tgynokaket? A
megold4s az, hogy minden igyndk rendszeresen adatszdrassal kdzli a cimét és a bizto-
sitani kivdnt szolgalatot (hazai, idegen vagy mindkett§). Amikor egy mozgd hoszt el-
érkezik valahova, egyszerifen figyelhet ezekre a hirdetésnek (advertisement) neve-
zett adatszérdsokra. Alternativaként adatszdrassal kiadhat egy csomagot, amely beje-
lenti az érkezését, és remélheti, hogy a helyi idegen ligyndk vélaszol ra.

Egy misik megoldandd probléma az, hogy mit tegyiink az udvariatlan mozgé hosz-
tokkal, amelyek bicsdizds nélkill tdvoznak. A megoldds, hogy a bejegyzés csak egy
régzitett idGtartamig legyen érvényes. Ha nem frissitik rendszeresen, lejdr, igy az ide-
gen hoszt kitisztithatja a tdbldzatait.

Egy miasik kérdés a biztonsdg. Amikor egy hazai iigyndk egy olyan iizenetet kap,
amely arra kéri, hogy Néra minden csomagjait valamilyen IP cimre tovabbitsa, jobb,
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ha nem engedelmeskedik, amig meg nem gy6z&dott arrdl, hogy az tizenet forrdsa
Noéra és nem olyasvalaki, aki csak megszemélyesiteni prébélja. Eire a célra kriptogra-
fiai hitelesitd protokoilokat haszndlnak. Az ilyen protokoilokat a 7. fejezetben fogjuk
tanulményozni.

Egy utols6 pont, amit a munkacsoport megcélzott, a mozgékonysdg szintjeire vo-
natkozik. Képzeljink el egy repiilSgépet, fedélzetén egy Ethernettel, amit a naviggcios
s repitlési szdmitdgépek hasznilnak. FEzen az Btherneten van egy rendes touter
amely egy radidkapesolaton keresztiil beszél a foldon levs vezetékes Internettel. Eg);
szép napon valamelyik ravasz marketingfénsknek az az Stlete tdmad, hogy minden
karfdba szereljenek egy Ethernet csatlakozé, és igy a mobil szdmitégépekkel rendel-
kezd utasok is bekapesolédhatnak,

Most mér két mobilitdsi szintiink van: a légi jarmi sajdt szamitgépei, amelyek az
Ethernethez képest mozdulatlanok, és az utasok szAmitogépei, amelyek ehhez képest
mobilok, Ezen kiviil a fedélzeti router a f61di routerhez képest mozog. Egy flyen nma-
géaban is mobil rendszeren belitli mobilitdst, rekurziv alagiit tipusi dtvitelekkel kezelhetiink.

5.5.9. Osztalynélkiili kérzetek kozoiti forgalomiranyitis: CIDR

Az IP-t mdr tobb mint egy évtizede intenziven haszndljdk. Nagyon jél mikadstt
ahogy az Internet exponencialis novekedése is megmutatta, Sajnos az IP gyors tempc’:bar:
lesz a sajat népszeriiségének dldozata: kezd kifogyni a cfmekbél. Ez a fenyegets végzet
sok térgyaldst és vitdt sziilt az Internet kozdsségén beliil arrél, hogy mit is lehetne czzel
kapcsolatban tenni. Ebben a szakaszban mind a problémét, mind néhdny javasolt meg-
olddst tdrgyalunk. Egy teljesebb leirds taldlhats (Huitema, 1996) kinyvében.

1987-ben pér ldtnok megjésolta, hogy egy rapon az Internet 100 000 héldzatig né-
het. A legtbb szakért§ ezt semmibe veite azzal, hogy ez éviizedekre van még, ha
egyiltalan bekdvetkezik. A 100 000. hélézatot 1996-ban kitstck be. Egyszertien
megfogalmazva, a gond az, hogy az Internet gyorsan fogy ki az IP cimekbd], Elmélet-
ben t8bb mint 2 millisrd ¢fm létezik, de a cimtartomény osztdlyok szerinti szervezéss-
nek gyakorlata (1. az 5.47. dbrat) ebbd] millickat elveszteget. Kiiléndsen a B osztalyi
hilézatok okozzék a gondot. A legtisbb szervezetnek egy 16 millié cimmel rendelkezé
A oszidlyd hélézat til nagy, és egy C osztdlyd hélézat, 256 cfmmel, il kicsi. Egy
65 536 cimmel rendelkezd B osztalyd halzat pont jé lenne. Az Internet folkl6rjaban
¢z a helyzet a hdrom medve problémsja (three bears problem, mint a hasonld cfmi
mesében) néven ismert.

A valGsdgban egy B osztdlyd cfm nagyon nagy a legtdbb szervezetnek. Tanulms-
nyok kimutattik, hogy az bsszes B osztilyl hélézatnak tobb mint a fele kevesehb
mint 50 hoszttal rendelkezik. Egy C osztdlyi halozat is megtette volna, de kétségk{vﬁi
minden B osztdlyd cimet kér§ szervezet tigy gondolta, hogy egy napon kinéné a 8
bites hosztmez3t. Visszatekintve, lehet, hogy jobb lett volna, ha a C osztalyl héloza-
tok nyolc helyett 10 bitet hasznaltak volna a hosztszérora, amely halézatonként 1022
hosztot tesz lehetdvé. Ebben az esetben a legtobb szervezet valészinGleg belenyugo-
dott volna egy C osztdlyd cimbe, 8s ezekbdl egy félmillié lehetme (szemben a csak
16 384 B osztdlyi hdlézattal),
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Viszont gy egy mésik gond meriilt volna gyorsabban fel: a forgalomirdnyité tabla-
zatok robbandsa, A routerek szemszégéhdl nézve az IP cimtartomény egy kétszintes
hierarchia, hil6zatszdmokkal és hosztszdmokkal. A routereknek nem kell minden
hosztot ismemiiik, de minden hilézatot igen. Ha félmillié C osztilyd hélézatot hasz-
nalndnk, az Interneten minden routernek olyan tablazatra lenne sziiksége, amely fél-
mili6 bejegyzést tartalmaz, minden hildzathoz egyet, amely megmondja, melyik vo-
nal hasznélatival lehet eljutni ahboz a halézathoz, egyéb informdcidk mellett.

A félmillié bejegyzéses tdblazatok fizikai tdrolasa val6szinfleg megoldhatd, bar
koltséges kritikus routereknél, amelyek a tdbldzatokat statikus RAM-ban, B/K Kartyé-
kon tartjik. Egy komolyabb probléma, hogy a tdblizatok kezeléséhez szitkséges kii-
16nféle algoritmusok komplexitdsa linedrisndl gyorsabban nd. Még rosszabb, hogy sok
Iétezd router szoftverét &s firmware-jét akkor tervezték, amikor az Internethez 1000
halézat csatlakozott és a 10 000 haldzat még évtizedekre levdnek tint. Az akkor ho-
zott fervezési dontések ma mér gyakran tdvolrdl sem optimélisak.

Ezen kiviil iilénféle router algoritmusok megkiveielik minden routertdl, hogy a
téblézatait periodikusan 4tvigye. Minél nagyobbak a tdbldzatok, anndl valdszindbb,
hogy néhany rész dtkdzben elveszik, és a mésik végen nem teljes adatokhoz és esetleg

" forgalomirdnyitdsi instabilitishoz vezet.

A forgalomirdnyfto tabldzat problémdja megoldhaté lett volna mélyebb hierarchia
hasznalatdval. Példdul, ha minden IP cim egy orszag, dllam, vdros, halozat és hoszt
mezdt is tartalmazna, az mikddne. Ekkor minden routernek csak azt kellene tudnia,
hogyan jusson el minden egyes orszigba, a sajat orszdgdn belitli Allamokba vagy me-
gyékbe, az dllamiban vagy megyéjében lev varosokba, és a véarosdn beliili halézatok-
ba. Sajnos ez a megoldds 32 bitnél szdmottevden tobbet igényelne az IP cimek szama-
ra, és nem haszndln4 ki a cimeket hatékonyan (Liechtensteinnek ngyanannyi bitje len-
ne, mint az Egyesiilt Allamoknak).

Riéviden, a legtbhb megoldds megold egy problémit, de détrehoz egy tjat. Egy
megoldés, amelyet most valdsitanak meg, és amely egy kicsivel tobb lélegzethez jut-
tatja az Internetet, a CIDR (Classless InterDomain Routing, osztalynélkiili korze-
tek kizitii forgalomirdnyitis). Az RFC 1519-ben leirt CIDR mégiit az az alapitlet
4ll, hogy a maradék C osztdlyd hédlézatokat, amelyekbdl majdnem kétmillié van, vil-
tozé méretid blokkokban osszdk ki. Ha egy helynck mondjuk 2000 cimre van sziiksé-
ge, egy 2048 cfmbdl 4116 blokkot kap (nyolc egybefiiggt C osztilyd haldzatot), és
nem egy teljes B osztilyd cimet. Hasonldan egy hely, amelyiknek 8000 cimre van
szitksége, 8192 cimet kap (32 egybefiiggd C osztalyd haldzatot).

Azon kiviil, hogy egységként egybefiiggd C osztilyd hildzatokbdl 4116 blokkokat
haszndlnak, az RFC 1519-ben a C osztilyd cimek kiosztasi szabdlyait is megvalioztat-
tak. A vildgot négy zéndra daraboltdk fel, és mindegyik a C osztilyd cfmtartomany
egy részét kapta. A kiosztds a kovetkezd volt:

A 194.0.0.0-td1 195.255.255.255-1g terjedd cimek Furépihoz tartoznak.
A 198.0.0.0-t61 199.255.255.255-ig terjedd cimek Eszak-Amerikihoz tartoznak.
A 200.0.0.0-t81 201.255.255.255-ig terjed§ cimek Dél- & Kozép-Amerikdhoz

tartoznak.
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A 202.0.0.0-t61 203.255.255.255-ig terjedd cimek Azsidhoz és a Csendes-Geedni
térséghez tartoznak,

Iy médon minden térség 32 millis kioszthat$ cimet kapott, amellett, hogy masik 320
millié C osztdlyd cimet 204.0.0.0-t61 223.255.255,255-ig tartalékoltak a j6vere nézve,
Ennek a kiosztdsnak az elénye, hogy most minden Eurdpén kiviili router, amely egy
"194.xx.yy zz-nek vagy 195 xx.yy.zz-nek cimzett csomagot kap, azt egyszerden a szo-
késos eurdpai 4tjaréjshoz kiildheti, Ezzel gyakorlatilag 32 millié cfmet stiritettimk egy
bejegyzésbe a forgalomiranyité tablézatban, Hasonlé a helyzet a tibbi érséggel.

Természetesen, ha mdr egy 194.xx.yy.zz csomag eljutott Eurdpaba, részletesebh
forgalomirdnyits tiblazatok kellenek Egy lehetdség, hogy legyen a 194.0.0.xx 151
195.255.255.xx-ig terjeds halézatokhoz 131 072 bejegyzés, de ez pontosan az a forga-
lomirdnyitétébla-robbands, amelyet prébalunk elkeriilni. Ehelyett minden bejegyzés-
hez hozzévesziink egy 32 bites maszkot a forgalomirdnyité t4bldban. Amikor egy cso-
mag bejon, eldszér kicsomagoljuk a célcimét. Bzurdn (elméietileg) a forgalomirdnyits
téblizatot bejegyzésrd] bejegyzésre végignézzik, a célcimet maszkolva és dsszeha-
sonlitva a tibldzattal, keresvén egy illeszkedést.

Hogy tisztdzzok ezt az Gsszehasonlits folyamatot, vegylink egy példdt. Tegyiik fel,
hogy a Cambridge-i Egyeternnek 2048 cimre van sziiksége, €s a 194.24.0.0-t61
194.24.7.255-ig terjed§ cimeket rendelik hozzd, a 255.255.248.0 maszkkal egyiitt.

. Kovetkezének az Oxfordi Egyetem kér 4096 cimet. Mivel egy 4096 cfimbél 4ll6 blokk
egy 4096 bdjtos hatdrra kell Keriiljéin, nem kaphatja meg a 194.24.8.0-t61 kezdéd§ ci-
meket. Ehelyett a 194.24.16.0-t61 194.24.31.255-ig terjed§ cimeket kapja meg, a
255.255.240.0 maszkkai egytitt. Most az Edinburghi Egyetem kér 1024 cimet, &s a
194.24.8.0-t61 194.24.11.255-ig tetjedd cimeket rendelik hozzd a 255.255.252.0
maszkkal egyiite.

Most mér Eurépdban mindeniitt felfrissitették a forgalomirdnyité tsbldzatokat hi-
rom bejegyzéssel, amelyek mindegyike egy alapcimet &g egy maszkot tartalmaz. Ezek
a bejegyzések (bindrisan):

Cim 11000010 00011000 00000000 00000000
Maszk 11111111 11111111 11111000 00000000

Cim 11600010 00011000 00010000 00000000
Maszk 11111111 11111111 11110000 00000000

Cim 11000010 00011000 00001000 00000000
Maszk 11111111 11111111 11111100 00000000

Most gondoljuk meg, mi torténik akkor, amikor egy 194.24.17 4-tiek cimzett csomag
Jén be, amely bindrisan . ‘

11000010 00011000 00010001 00000100
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Eldsz8r ezt logikai ES kapcsolatba hozzuk Cambridge maszkjival, &s kapjuk a kovet-
kezét:

11000100 00011000 00010000 0OC0O000

Ez az ériék nem illeszkedik Cambridge alapcimére, ezért az eredeti cfmet ES kapcso-
latba hozzuk Oxford maszkjdval, és a kvetkezdt kapjuk:

11000010 00011000 00010000 GOOG0000

Ez az érték illeszkedik Oxford alapcimére, fgy a csomagot elkiildjiik az oxfordi
routernek. A gyakorlatban a forgalomiranyité bejegyzéseket nem sorban egymas utdn
probiljak végig; indexelési tritkksket hasznalnak a keresés felgyorsitdsdra. Az is le-
hetséges, hogy két bejegyzés is illeszkedik, amikor is az nyer, amelyiknek a maszkja-
ban t6bb 1 bit van. Végiil, ugyanez az étlet alkalmazhaté minden cimre, nemcsak az
1ij C osztdlyd cimekre, igy a CDIR-rel a régi A, B és C osztilyd hal6zatokat mér nem
hasznaljuk a forgalomirdnyitdshoz. Ezért hivisk a CDIR-t osztaly nélkiili forgalomira-
nyitdsnak. A CDIR-t részletesebben (Ford és masok, 1993; Huitema, 1995) irjdk le.

5.5.10. IPvé

Bér a CDIR még nyerhet egy par évet, mindenki vildgosan litja, hogy az IP napjai a
jelenlegi formdjdban (IPv4) meg vannak szimldlva. Ezeken a technikai problémadkon
kiviil bujkél egy mdsik kérdés is a héttérben. Egészen a kozelmiltig az Internetet
nagyrészben az egyetemek, a high-tech ipar, és a korményzat (kiilénssen a Honvédel-
mi Miniszérium) haszndltdk. Az Intermet irdnti érdeklddésben a 90-es dvek kézepén
bekdvetkezett robbands miatt valdszind, hogy a kévetkezd &vezredben az emberek
sokkal nagyobb csoportja fogja haszndlni, kiilénésen més igényelkkel rendelkezs em-
berek. Egyfeldl emberek millidi, akik vezeték nélkiili hordozhaté szAmitdgépekkel
rendelkeznek, hasznilhatjsk arra, hogy kapcsolatban maradjanak az otthoni bézisuk-
kal. Masfeldl a sz4mitégép, tivkozlési &s szérakoztatd ipardgak kézelgs konvergen-
cidja miatt lehet, hogy nemsokdra a vildgon minden televiziGkészilék egy Internet-
csomdpont is lesz, amely miilidrdnyi hdldzati vide6z4sra hasznait gépet eredményez.
Ezen koriilmények miatt nyilvanvaléva vélt, hogy az IP-nek fejlédnie kell, és mgal-
masabbd kell vélnia.

Litvan, hogy ezek a problémdk faltnnek a horizanton, 1990-ben az IETE elkezdte
a munkdt az IP epy 1ij verzidjin, egy olyanon, amely soha nem fogy ki cimekbdl, min-
denféle egyéb problémakat is megold, &s szek mellett rugalmasabb €s hatékonyabb is,
A 6 célok a kivetkezdk voltak:

1. Hosztok millidrdjainak tdmogatésa, meég nem hatékony cimtartormniny-hozzdrende-
1€s 4rdn is.

2. A forgalomiranyitd tdbldzatok méretének csokkentsse,
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3. A protokoll egyszeriisitése, lehet&vé téve ezzel a routereknek a csomagok gyorsabb
feldolgozdsat.

4. A jelenlegi IP-nél jobb biztonsag (hitelesftés és titkossag) biztositdsa.

5. Nagyobb figyelem szentelése 4 szolgdlat tfpusdnak, kiiléndsen a val6s idejd ada-
toknal.

6. A tébbeskiildés sepitése, hatdsugarak megadisdnak lehetdvé tételével.

7. Lehetdség arra, hogy egy hoszt a cfmének megvéltoztatdsa nélkiil barangoljon.
8. A protokoll fejlédésének lehetdve tétele.

9. Az \j és arégi protokoll még évekig egymis mellett Iétezhessen.

Az IETF egy javaslatokra és vitdra vald felhivdst tett kézzé az RFC 1550-ben,
hogy egy olyan protokollt taldljon, amely mindezen kvetelményeknek eleget tesz.
Huszonegy vélasz érkezett, koziiliik nem mind volt teljes javaslat. 1992 decemberére
hét komoly javaslat fekildi az asztalon. Bzek az IP kisebb médosftisaitél kezdve addig
terjedtek, hogy az egészet ki kellene dobni és egy teljesen mésmilyen protokollal he-
lyettesiteni.

Egy javaslat az volt, hogy a TCP-t a CLNP felett kellene futtatni, amely a 160 bites
cimeivel minddrikre elegendd cimtartomdnyt biztositott volna, és egyesitett volna két
£6 halézati rétegbeli protokollt. De sok ember vigy érezte, hogy ez annak lett volna az
elismerése, hogy az OSY vildgban tulajdonképpen valamit j6l csindltak, ez az 4llitss
pedig politikailag helytelennek mingsiil Internet-kérokben. A CLNP-t kézvetleniil az
IP-r6l mintdztdk, igy a kettd valdjaban nem kiilénbozik annyira egyméstsl. Tulajdon-
képpen a végul is kivalasztott protokoll sokkal jobban killénbézik az IP-t6l, mint a
CLNP, Egy misik csapds a CLNP-te az volt, hogy gyatrdn tdmogatja azokat a szolgd-
lattipusokat, amelyek a multimédia hatékony dtviteléhez szitkségesek.

A jobb javaslatok kiziil hérmat kozolt az IEEE Network (Deering, 1993; Francis,
1993; Katz és Ford, 1993). Sok vita, mddosiiss és pozicidharc utdn kivilasztottdk a
Deering- €s a Francis-féle javaslatok egy mddositott kombindcidjst, amelyet ekkor
mér SIPP-nek (Simple Internet Protocol Plus) hiviak, és az IPv6 jelolést adtak
neki. (Az IPv5-5t mér egy kisérleti valés idejii folyamprotokollhoz hasznditdk. )

Az IPv6 egészen jOl megfelel a célnak. Megtartja az IP j6 tulajdonsdgait, elveti
vagy kevésbe hangsilyossd teszi a rosszakat, és djakat is hozzéad, ahol sziikség van
t4. Altaldnossdgban, az IPv6 nem kompatibilis az IPvd-gyel, de az 8sszes tibbi Inter-
net protokollal igen, beleértve a TCP, UDP, ICMP, IGMP, OSPF, BGP és DNS proto-
kollokat, néhol tigy, hogy kisebb mddosiftdsokra van sziikség (féleg a hosszabb cimek
kezelése miatt). Aldbb targyaljuk az IPv6 fébb tulajdonsdgait. Tovabbi informécio ta-
l4lhat6 az REC 1883-1887-ben,

Eldsz0r, ami a legfontosabb, az IPvS-nak hosszabb cfmei vannak, mint az IPv4-
nek. 16 bajt hossziak, amely megoldja azt a problémdt, amelyet az IPv6-nak meg kell:
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egy gyakorlatilag végtelen Internet cimelldtmanyt biztosft. Nemsokdra tbb mondani-
valdnk is lesz a cimekrél.

Az IPv6 misodik 5 fejlesziése a fejrész egyszerdsitése. Csak 7 mezdt tartalmaz
(ezzel szemben az [Pv4 13-af), Bz a véltozés lehet6vé teszi a routereknek, hogy gyor-
sabban dolgozzdk fel a csomagokal & ezaltal javitsdk az stbocsétast. A fejrészt is rs-
videsen megtargyaljuk. :

A harmadik {6 fejlesztés az opcidk jobb tdmogatdsa. Ez a vdltozds sziikségszerfien
egylitt fAr az 0] fejrésszel, mert kordbban megkévetelt mez6k most opcionslisak lettek,
Ezen kivil az opeitk megjelenésének a médja is mds, {gy a routereknek egyszerd 4t-
1épni a nem nekik szént opci6kon. Ez a tulajdonsig a csomagfeldolgozasi 1d6t gyorsit-
ja fel.

Egy negyedik teriilet, ahol az IPv6 jelentds elSrelépést jelent, a biztonsdg. Az
IETE-nek elege volt azokbdl az djsdgtorténetekbdl, ahol koradrett 12 évesek a szemé-
lyi szdmitSgépeikkel bankokba és katonai bazisokba térnek be az Interneten. Erdsen
érezhetd volt, hogy valamit kell tenni a biztonsdg javitdsa érdekében. A hitelesités és
titkossdg az ij IP kulcstulajdonsagai.

Végiil, whb figyelmet szenteltek a szolgilat Hpusdnak, mint & miiltban. Az IPv4-
nek tulajdonképpen van egy eire a célra szént 8 bites mezdje, de a multimédia forga-
tom vérhatd jévdbeli ndvekedése miatt ennél sokkal tsbbre van sziikség.

A {6 IPv6 fejrész
Az IPv6 fejrész az 5.56. dbran ldthats. A Verzié mez8 IPv6-ndl mindig 6 (és az IPv4-

nél mindig 4), Azalatt az id6 alatt, amig 4tallnak az JPv4-r6l, ami lehet, hogy egy évti-
zedet fog igénybevenni, a routerek megvizsgdlhatjsk ezt a mez6t, hogy eldéntsék, mi

32 bit

|IIEEII}|1||I?II|Illllfllllllfil

Varzié I Prioritds | Folyamcimke

Adat mezd I Kovetkez6 fejrész | Atugréskorlat

Forrds cime
—~ {16 bajt) .

Cét cime
(16 bajt) N

5.56. dbra. A rogzitert IPV6 fejrész (kitelezd)
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lyen fajta csomagjuk van. Viszont ez mellékhatssként elveszieget pdr utasftdst a kriti-
kus iton, igy valSszinileg sok megvalGsitds meg fogja probdlni ezt elkeriilni, és az
adatkapcsolati fejrészben fog hasznélni valamilyen mezét arra, hogy megkiilénboztes-
se az IPv4 csomagokat az IPv6 csomagoktdl. Ily médon a csomagokat kézvetleniil a
megfeleld hélézati rétegnek adhatjék 4t Viszont az, hogy az adatkapcsolati réteg tud-
jon a hdl6zat csomagtipusdrdl, teljesen megszegi azt a tervezési elvet, miszerint egyik
réteg sem tudhat a felette levd réteg 4ltal dtadott bitek jelentésérsl. A ,,Csindljuk he-
lyesen” és ,.Legyen gyors” tdborok kizt kétségkiviil hosszii és pardzs vitdk lesznek.

A Prioritds mez§ haszndlatos azon csomagok kozti kiilonbségtételre, amelyeknek a
forrdsuk képes forgalomszabdlyozasra, és amelyeknek nem. A 0-161 7-ig terjedd érté-
kek azon dtvitelekhez tartoznak, amelyek képesek torlédds esetén lassitani. A 8-161
15-ig terjed® értékek az olyan val6s idejd forgalomhoz tartoznak, amelyiknek a kiildé-
si sebessége dllands, még ha minden csomag el is veszik. A hang €s a mozgokép az
utébbi kategdridba tartozik. Ez a megkiilonboztetés lehetGvé teszi a routerek szaméra,
hogy a csomagokat jobban tudjgk kezelni torl6dds esetén. Mindkét csoporton beliil a
kisebb szdmozdsid csomagok kevésbé fontosak, mint a nagyobb szdmozdstiak. Az
IPv6 szabvény példdul az 1-et a hirekhez, a 4-et az FTP-hez 65 2 6-0st a Telnethez ja-
vasolja, mivel az nem észrevehetd, ha egy hireket tartalmazé csomagot par mésedper-
cig késteltetlink, de az biztosan, ha egy Telnet csomaggal tessziik ugyanezt,

A Folyamcimke mez6§ még mindig kisérletek tirgya, de arra lehet majd hasznélni,
hogy egy forrds és egy cél feldllithasson egy 4losszekottetést, bizonyos tulajdonsagok-
kal és igényekkel. Példdul egy bizonyos hoszt bizonyos folyamatitél egy bizonyos
célhoszt bizonyos folyamatéig tarté csomagfolyamnak szigord késleltetési igényei le-
hetnek, és ezért fenntartott sdvszélességre van sziiksége. A folyamot elére fel lehet
dllitani, & egy azonositdt adni neki. Amikor cgy nem nulla Folyamcimke mezjii cso-
mag tinik fel, minden router kikeresheti a beisd t4blazataibgl, hogy milyen killénleges
elbdndst igényel. Tulajdonképpen a folyamok bevezetése egy kisérlet arra, hogy mind
a datagram alapt alhdlézat rugalmassiga, mind a virtudlis Ararkér alapd alhdlSzatok
garancidi egytitt legyenek,

Minden folyamot 2 forrds cime, a cél cfme és a folyamszém azonosft, igy sok fo-
lyam lehet egyiddben aktiv két adott IP cim kozt. Jiyen mddon, ha més hosztoktdsl
J6v8, de ugyanolyan folyamszimmal rendelkezd folyamok ugyanazon a routeren ha-
ladnak keresztil, a router meg tudja Sket kiilsnbdztetni a forrds- és célcimeket hasz-
nélva. Vérhatéan a folyamszdmokat véletlenszerfien fogjak vdlasztani, ahelyett, hogy
1-t81 kezdve folyamatosan osztanak ki azokat, hogy a routerek konnyen tudjak azokat
hash-elni,

Az Aadat mezdf hossza mezd megmondja, mennyi bajt kovetkezik az 5.56. sbra 40
béjtos fejrésze utdn. A név megvéltozott az IPv4 Teljes hossz mezejéhez képest, mivel a
jelentés is médosult: a 40 fejrészbjtot mar nem szimoljak bele a hosszba, mint régebben.

A Kivetkerd fejrész mez@ kiengedi a zsdkbamacskat. A fejrészt azon okndl fogva
lehetett egyszer(isiteni, mert lehetnek tovabbi (opcionslis) kiegészitG fejrészek, Bz a
mez8 mondja meg, melyik kiegészit§ fejrész kivetkezik a (jelenleg) hat kéziil, ha
egydltatdn van ilyen. Ha a fejrész az utosé IP fejrész, a Kovetkezd Jejrész mez§ azt
mondja meg, melyik széllitdsi protokoll kezel§jének (TCP, UDP) kell a csomagot
tovibbitani.
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Az Atugrdskorldt mez6 gatolja meg a csomagokat abban, hogy azok &riskké &lhes-
senek. Ez gyakorlatilag vgyanaz, mint az Elettartam mezd az IPv4-ben, vagyis egy
olyan mez6, amelyet minden dtugrésnal csokkentenck. Elméletben az [Pvd-ben ez idd
volt masodpercekben mérve, de egy router sem hasznilta igy, ezért a nevet megvil-
toztattdk, hogy arra utaljon, ahogy val6jsban azt hasznalisk.-

Kavetkeznek a Forrds cime &s C#l cime mezdk. Deering eredeti javaslata, az SIP, &
béjtos. cfmeket hasznélt, de a felitlvizsgéldsi folyamat sordn sok ember érezte gy,
hogy 8 béjtos cimekkel az IPv6 néhdny évtizeden belil ki fog fogyni a cimekbsl, mig
a 16 béjtos cimek soha nem fogynak el. Més emberek érvelése szerint a 16 béjt tfilzds,
megint misok pedig 20 béjtos cimeket részesitettek volna elényben, hogy az IPv6
kompatibilis legyen az OSI protokolial. Egy mésik frakci6 véltozé hosszisdgd cime-
ket akart. Sok vita utén vigy hatdroztak, hogy a legjobb kompromisszum a régzitett
hossziisdgit 16 bites cimek esete.

Az IPv6 cimtartoményt az 5.57. dbrén lathaté médon osztottdk fel, A 80 nulldval

(biﬁ?rtizgn) Haszndlat it
0000 G000 Fenntartott (beleérive az iPv4-et is) 1/256
0000 0001 Nem kiosztott 1/256
0000 001 OSI NSAP cfmek 17128
0000 @10 Novell NetWare IPX cimek 1128
0000 011 Nem kiosztott 1/128
0000 1 Nem kiosziott 1/32
ooot Nem kiosziott 116
001 Nem kiosztott 1/8
010 Szolgéitato alapl cimek 1/8
o1 Nem kiosztott 1/8
100 Féldrajzi alapyd cimek 1/8
101 Nem kiosztott 1/8
110 Nerm kiosztott 1/8
1110 Nem kiosztott . 1716
11110 Nem kiosziott 1/32
111110 Nem kiosztott 1/64
1111110 Nem kiosztott 14128
111111100 Nem kiosztott 1/512
1111 1110 10 Cimek kapesolat lokélis haszndlatira 171024
1111 1110 11 Cimek helyszin lokdlis hasznalatara 171024
1111 1111 Tobbeskiildés 1/256

5.57. dbra. Az IPv6 cimek
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kezd6d6 cfmeket fenntartottdk az IPv4 cimek szdmdra. Ezekbal két véltozatot is timo-
gamak, amelyeket a kbvetkez§ 16 bit kiilonboztet meg. Fzek a véltozatok ahhoz kap-
csolédnak, hogy hogyan viszik 4t az IPv6 csomagokat a 1étezd IPv4 infrastruktiran
alagiit segitségével.

Az, hogy a szolgdltatd alapii és foldrajzi alapi cfmekhez killén elétagot hasznal-
nak, az Internet jovEjérl sz61G ket eltérd litomds kizti kompromisszum eredménye.
A szolgéltaté alapy cimeknek akkor van értelme, ha azt gondoljuk, hogy a jévében
néhdny térsasig fogja az Internet-szolgiltatdst az iigyfeleinek biztositani hasonléan
ahhogz, ahogy most az AT&T, az MCL, a Sprint, a British Telecom stb, biztositjik a te-
lefonszolgaltatdst. Ezen tarsasdgok koziil mindegyik a cimtartomény egy tSredékét
fogja megkapni. A 010 eltag utdn kivetkezd elss 5 bit jelzi, hogy melyik nyilvantar-
t6bdl kelt kikeresni a szolgéltatét. Ma hdrom nyilvantartds mikédik: az észak-ameri-
kai, az eurdpai €s az dzsial. Legfeljebb 29 4j nyilvéntartdst lehet kés@bb hozzdadni,

Minden nyilvantartds Ggy osztja fel a maradék 15 bjtot, ahopy jénak latja. A vira-
kozdsok szerint sokuk egy hdrombdjtos szolgaitatészdmot fog haszndlni, amely 16
millié szolgdliatst ad ki, és ezdltal a nagy tdrsasdgok sajat szolgaltatdjukként mikod-
hetnek. Egy misik lehetdség, hogy haszndljunk 1 bijtot a nemzeti szolgaltatok jelze-
sére, és engedjiik, hogy a tovdbbi kiosztdst 6k végezzék. Ezen a médon tovabbi hier-
archiaszinteket vezethetnek be, ha erre sziikség van,

A fildrajzi modell ugyanolyan, mint a mostani Internet, ahol a szolgaltaték nem
jatszanak nagy szerepet. Igy az IPv6 mindkét fajta cimet kezeini tudja.

A kapesolat és hely lokdlis cimeinek csak helyi jelentSségiik van. Ezeket minden
szervezot Wikdzés nélkiil djrahasznosithatja. Ezek nem terjedhetnek szervezeti hatdro-
kon tdlra, ezért jol illeszkednek azon szervezetekhez, amelyek jelenleg tizfalak hasz-
nélatdval szigetelik el magukat az Internettél.

A tbbeskiildéses cimeknél egy 4 bites jelz6mez6 és egy 4 bites érvényességi kor
mez( kijvetkezik az elStag utdn, majd egy 112 bites csoportazonosits. Az egyik jelzd-
bit killonbdzteti meg az 4llandS csoportokat az Atmenetiektdl. Az érvényességi kir
mez§ lehetGve teszi, hogy az aktuilis kapesolatra, helyre, szervezetre vagy bolygéra
korldtozzuk a tobbeskiildést. Bz a négy érvényességi kor elszérva helyezkedik el a 16
ertéken, hogy késObb tovabbi érvényességi korok is hozzdvehetSk legyenek. Példaul a
bolygéra vonatkoz6é érvényességi kor a 14-es, fgy a 15-6s k6d hozzaférhet§ az Inter-
net mas bolygokra, naprendszerekre és galaxisokra torténd kiterjesztése esetén.

A szokdsos egyeskiildéses (kétpontos) és t8bbeskiildéses cimek tdmogatisa mellett
az IPv6 egy ujfajta cimzést is timogat: a barhova killdést. A bérhova kiildés (anycast-
ing) annyiban hasonlit a tébbeskiildésre, hogy a célcim itt is cimek egy csoportja, de
ahelyett, hogy mindegyikiiknek megprébdlna kézbesiteni a csomagot, csak az egyiknek
prébélja meg kézbesiteni, azt rendszerint a legkézelebbinek. Péld4ul, amikor egy kli-
ens egylittmikddd dllomdnyszolgaltatdk egy csoportjaval 1ép kapcsolatba, a birhova
kiildést hasznélhatja, hogy a legktzelebbit elérje anélkiil, hogy tudnd, melyik is az. A
barhova kiildés rendes egyeskiildéses cimeket hasznil. A router rendszerre van bizva
az, hogy kivilassza azt a szerencsés hosztot, amelyik megkapja a csomagot.

Egy 1j jelolésrendszert is kifejlesztettek a 16 bajtos cimek lefrdsahoz. Nyole, négy-
négy hexadecimilis szdmjegybsl 41l csoportként frjuk dket, a csoportok kozstt ket-
tdsponttal, valahogy igy:
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8000:0000:0000:0000:0123:4567:89AB:CDEF

Mivel sok cim sok nulldt fog tartalmazni, hirom ésszerdisitést hitelesttetiek. ElSszor is,
egy csoporton beliil a bevezetd nullsk elhagyhatsk, igy a 0123 123-nak irhaté. Ma-
sodszor, egy vagy tobb 16 nulldbol 4116 csoport két kettGsponttal helyettesithetd. {gy a
fenti cimbél a kivetkezd lesz:

8000::123:4567:89AB:CDEF

Végiil, az IPv4 cimek két kettSspont és a régi pontokkal elvalasztott decimalis szdm
formajéban irhaték fel, példdul:

::192.31.2046

Takdn szilkségtelen ennyire kihangstlyozni, de sok 16 béjtos szdrn van, Egész ponto-
san 2'*® darab van beldliik, amely koriilbeliil 3 x 10, Ha az egész Fold, szérazfsld és
viz is, szdmit6gépekkel lenne befedve, az IPv6 7 x 10% IP cimet tenne lehetsvé négy-
zetméterenként. A vegyész hallgatdk észre fogjdk venni, hogy ez a szam nagyobb az
Avogadro-szdmn4l. Bar nem az volt a szandék, hogy a F5ld felszinén minden mole-
kulénak sajit IP cimet adjunk, nem jarunk annyira messze tole.

A gyakorlatban a clmtartomény nem lesz hatékonyan kihaszndlva, ahogy a telefon-
szémok cimtartoménya sem. (A manhattani teriiletkéd, 212, majdnem tele van, de a
wyomingi, 307, majdnem iires). Az RFC 1715-ben Huitema kisz&molta, hogy a tele-
fonszdmok kiosztdsat irinyadénak véve még a legpesszimistdbb forgatdkdnyv szerint is
béven tobb mint 1000 IP cim jut a Féld felszinének (szdrazfld &s viz egyardnt) minden
négyzetméterére. Barmelyik valdszind forgatékényv szerint trillick jutnak egy négy-
zetméterre. RGviden, valdszinitiennek tlinik, hogy a heldthatd jovén beliil elfogyndnak.
Frdemes azt is észrevenni, hogy a cimtartoménynak csak 28 szdzalékdt osztottik ki
eddig. A 16bbi 72 szazalék elérhets a még fel sem meriilt jBvébeni clok széméra,

Tanulsdgos sszehasonlitani az IPv4 fejrészt (5.45, dbra) az IPv6 fejrésszel (5.56.
dbra), hogy ldssuk, mi maradt ki az IPv6-bdl. Az IHL mezs eltint, mert az YPv6 fej-
Tész rogzitett hossziisdgn. A Protokoll mezdt is kivették, mert a Kovetkezs fejrész me-
z§ megmondja, mi j6n az utolsé IP fejléc utdn (mérmint UDP vagy TCP szegmens).

Minden, a darabolédssal kapesolatos mezét eltdvolitottak, mert az IPv6 mdsképp k-
zeliti meg a daraboldst. El8sz6r is, minden, az IPv6-hoz igazod$ hosztnak €s router-
nek tdmogatnia kell 576 bdjtos csomagokat. Bz a szabaly eleve kevésbé valoszindve
teszi azt, hogy darabolds torténik. Ezen kiviil, amikor egy hoszt egy til nagy IPvG cso-
magot kiild, az a router, amely képtelen azt tovabbitani, darabolds helyett egy hiba-
lizenetet kitld vissza. Ez az tizenet arra utasftja a hosztot, hogy minden ehhez a céthoz
tarté csomagot tordeljen fel a jovében. Az, hogy a hoszt eleve j6 méretdl csomagokat
kiild, végiil is sokkal hatékonyabb, mint ha a routerek daraboljdk azokat menet kiszben.

Vegil az Ellendrid dsszeg mezd eltfint, mert ennek a kiszamitdsa nagyban csik-
kenti a teljesitményt. A ma hasznélt haldzatok meghizhatésdga & azon tény mellett,
hogy az adatkapcsolati és a szdllitdsi rétegeknek rendszerint megvan & maguk ellendr-
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z§ Osszege, még egy eliendrzd Gsszeg értéke nem érte meg azt az drat, amelyet telje-
sitményben elvont. Mindezeknek a tulajdonsdgoknak az eltdvolitdsa egy egyszert &s
nagyszerii hilézati protokollt eredményezett. Bz4ltal az IPv6 ezzel a tervezéssel elérte
a céljait: egy gyors, mégis rugalmas protokoll lett, béséges cimtartorndnnyal.

Kiegészitd fejrészek

A hidnyzd mez&k némelyikére azért tovdbbra is sziikség van, gy az IPv6 bevezeite az
(opeiondlis) kiegészits fejrész (extension header) fogalmat, Ezek a fejrészek hasz-
nithatéak hatékony mddon kédolt kiilén informdcié biztositdséra. Jelenleg a kiegészi-
t6 fejrészeknek hat tipusa definislt, ezeket az 5.58. bra sorolja fel. Mindegyik opcio-
nélis, de ha t8bb mint egy van jelen, akkor kdzvetleniil a rogzitett fejléc utdn kell sze-
repelniiik, és célszerfien a megadott sorrendben,

Kiegészits fejrész Leirds
Atugras opcick Kiildnféle informacick a routerek szaméra
Forgalomirdnyitas A teljes vagy részleges kévetendd ttvonal
Darabolés A datagramdarabok kezelése
Hitelesftés Az adb személyazonossaganak ellenérzése
Titkositott biztonsagi hasznos teher | Informdcié a titkositott tartalomrét
Célopeidk Tovabbi informécidk a cél szdmara

5.58. dbra. Az IPv6 kiegészitd fejrészei

Némelyik fejrésznek kot a formédtuma; mésok valtozd szdmii és hosszisdgd me-
28t tartalmaznak. Ez uiébbiaknal minden tétel egy (Tipus, Hossz, Erték) hdrmasként
van kédolva. A Tipus egy egybdjtos mez6, amely azt mondja meg, hogy melyik op-
ci6rél van sz8. A Tipus ériékeket vgy vilasztotrdk meg, hogy az els§ 2 bit megmondia
a routernek, mit tegyen, ha nem tudja feldolgozni a csomagot. A lehetdségek: stngorni
az opcidt, eldobni a csomagot, eldobni a ¢csomagot és visszakiildeni egy ICMP csoma-
got, ugyanaz, mint az eldzd, azzal a killénbséggel, hogy a tobbeskiildéses cimekre ne
killdjén ICMP csomagot (hogy egy 1ossz csomag ne generdljon tobb millié ICMP je-
lentést).

A Hossz is egy egybdjtos mez8. Azt mondja meg, milyen hosszi az érték (0 és 255
béjt kozt). Az Erték 255 béjt erejéig barmilyen kivant inform4cid lehet.

Az ugrésrél ugrdsra (hop-by-hop) fejrészt olyan informacidk hasznaljsk, amelyeket
minden tba esd routernek meg kell vizsgélnia. Eddig egy ilyen opcidt definidltak, a

Kévetkezd fejrész 0] 194 0

Jumbogram adat mezejének hossza

5.59. abra. Az ugrdsrol ugrdsra kiegészitd fejrész nagy datagramokhor (jumbogramokhoz)
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64 K-nal nagyobb datagramok tdmogatdsdhoz. Ennek a fejrésznek a formdtuma latha-
t6 az 5.59. dbrdn,

Ahogy minden kiegészitd fejrész, ez is egy olyan béjttal kezdddik, amely meg-
mondja, milyen lesz a kivetkezd fejrész. Ezt a bdjtot egy mésik kéveti, amely meg-
mondja, milyen hosszi az ugrdsrél ugrsra fejrész bajtokban, leszamitva az elsé 8 ko-
telezd bajtot. A kovetkezd két bajt jelzi, hogy ez az opcid a datagram méretét hatdroz-
za meg (194-es kdd) 4 béjtos szam forméjaban. Az utolso 4 bajt adja meg a datagram
méretét. A 65 536-s bdjinal kisebb méreti csomagok nem engedélyezetiek. Ha eléfor-
dul, azt eredményezi, hogy az elss router eldobja a csomagot és visszakiild egy ICMP
hibaiizenetet. Az ezt a fejrész-kicgészitést hasznélé datagramokat jumbogramoknak
nevezik. A jumbogramok haszndlata fontos a szuperszdmitGgépes alkalmazdsok szd-
méra, amelyeknek gigabdjt nagysdgrendif adatokat kel hatékonyan dtvinni az Interneten.

A router fejrész egy vagy t6bb routert sorol fel, amelyeket a célhoz vezetd dton fel
kell keresni. Mind a szigoni forgalomirdnyitds (az egész 1it meg van adva), mind a
laza forgalomirdnyitds {csak bizonyos routereket adnak meg) lehetséges, de a keutét
Ssszekombinaltdk. A router fejrész formatuma az 5.60. dbrdn ldthats.

A router kiegészit§ fejrész elsd 4 bdjtja négy 1 béjtos egész szdmot tartalmaz: a ki-
vetkezd fejrész tipusdt, a forgalomirdnyitds tipusét (jelenleg 0), az ebben a fejrészben
jelenlevd cimek szdmit (1 és 24 kizt) és a kivetkezd felkeresendd cfm indexét. Bz
ut6bbi mezd 0-rél indul, és minden egyes cim felkeresésénél eggyel ndvekszik.

Ezutdn egy fenntartott bijt kovetkezik, majd egy bit-térkép, amelyben minden ezt
kivetd lehetséges IPv6 cimhez egy bit tartozik. Ezek a bitek mondjdk meg, hogy
mindegyik cimet kzvetlenitl az azt megeldzs utdn kell felkeresni (szigord forrds altali
forgalomirdnyitds), vagy més routerek kézbejihetnek (laza forras 4leali forgalomira-
nyitas).

A darabolasi kiegészitd fejrész a daraboldst hasonléan kezeli, mint az IPv4. A fej-
részben szerepel a datagramazonositd, a darabszim és egy bit, amely azt mondja meg,
hogy jon-e még tovabbi darab, Az IPv6-ban, az TPv4-t8l eltérSen csak a forrdshoszt
darabolhat fel] egy csomagot. Bar ez egy nagyobb elgondoldsbeli térést okoz a muilt-
hoz képest, viszont egyszerfsiti a routerek munk4jdt és meggyorsitja a forgalomira-
nyftdst. Ahogy fentebb emlitettiik, ha egy router olyan csomaggal taldlja magat szem-
be, amely il nagy, eldobja a csomagot, és visszakiild egy ICMP csomagot a forrds-
nak. Bz az informdcié lehet&vé teszi a forrdshoszt szdmdra, hogy ezt a fejrészt hasz-
ndlva Kisebb részekre darabolja a csomagot, s tjra probdlkozzon.

Kovetkezs fejrész| 0 Cimek szama Kévetkez cim

Bit-térkep

‘1‘ 1-24 cim T

5.60. dbra. A kiegdszitd fejrész forgalomirdnyftdshoz
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A hitelesit§ kiegészitd fejrész egy mechanizemust biztosft, ami 4ltal a csomag vevd-
Je biztos lehet abban, hogy a csomagot az kiildte, aki a cimben szerepel. Az IPv4-ben
nincs ilyen garancia. A titkosftott biztonsdgi adat mezd lehet6vé teszi, hogy egy cso-
mag tartalmdt vigy titkositsuk, hogy csak a szdndékaink szerinti vevd tudja elolvasni.
Ezek a fejrészek titkositdsi technikdkat haszndlnak kiildetéstik elvégzéséhez. Aldbb
rividen lefrjuk szeket, de a modern titkosftdshan nem jaratos olvasdk esetleg nem fog-
jdk megérteni a teljes lefrést. Ok a titkosftdsi protokollokkal foglalkozd 7. fejezet (és
kiilénésen a 7.1-es rész) elolvasdsa utdn térhetnek vissza ide.

Amikor egy add és egy vevs biztonsdgosan akamak kommunikilni, elgszor meg
kell egyeznitik egy vagy t&bb titkos kulcshan, amelyet csak 6k ismernek. Hogy ezt ho-
gyan intézik el, az kivil esik az IPv6 hataskérén. Minden ilyen kulcshoz hozzarendel-
nek egy egyedi 32 bites kulcsszdmot. A kulcsszdmok globélisak, igy ha Alice egy 4.
kulcsot hasznal, hogy Bobbal beszéljen, akkor nem lehet egy masik 4. kulcsa, ame-
lyikket Carollal beszél. Minden kulcsszdmhoz més paraméterek is tartoznak, mint pl,
a kulcs élettartama és igy tovabb,

Hogy egy hitelesitett tizenetet kiilditn, az adé elGszér Osszedllitja a csomagot az
Gsszes [P fejrészbll és az adat mez6hél, ezutdn az dtkézben valtozd mez6ket (mint az
Ugrdskorlds) nulldkkal helyettesiti. A csomagot ezutdn nulldkkal t5l5 ki 16 béjt tbb-
sz0rgsére. Hasonldan a haszndlandé titkos kulcsot is nullakkal toltik ki a 16 bijt tEbl-
sziirtisére. Most egy titkosftdsi ellendrzd dsszeget szdmitanak ki a t5ltelékes titkos
kulcs, a téltelékes csomag, és ismét a wdltelékes titkos kulcs egymds utin fizétt bit-so-
rozata alapjdn. A felhasznalok definidlhatnak sajdt titkositdsi algoritmusokat, de a tit-
kosftasban jdratlan fethaszndléknak ink4bb az alapértelmezett afgoritmus, az MDS ja-
vasolt,

Most érkeztiink el a hitelesitési fejrész szerepéhez. Alapvetden harom részbdl 4ll.
Az els8 rész 4 bijtbol all, és a kiivetkezd fejrész szdmdt, a hitelesits fejrész hosszat &s
16 nullds bitet tartalmaz. Ezutdn jon a 32 bites kualcsszam, Végiil az MD5 (vagy més)
ellendrzd 6sszeget is befrjdk.

A vev§ ezutén 2 kulesszdmot hasznélia, hogy megkeresse a titkos kulcsot, Ezutén
ennck a thelékes véltozatit a t6ltelékes adat mez6 elé és migé irjak, a véltoz6 fejrész
mez6ket kinulldzzdk, €s kiszdmitjdk az ellendrzs dsszeget. Ha ez megegyezik a hitele-
sitS fejrészben szerepl6 ellendrzd Gsszeggel, akkor biztos lehet benne, hogy a csomag
attdl az addtdl jotr, akivel megosztotta a titkos kulcsot, és afeldl is biztos lehet, hogy a
csomagot nem véiltoztattdk meg dtkézben. Az MD35 wiajdonsdgal a szdmitdsigény
szempontjébdl lehetetlenné teszik, hogy egy timadé felvegye a kiildg személyazonos-
sagdt, vagy a csomagot gy médosithassa, hogy azt ne vegyék észre,

Fontos megjegyezni, hogy egy hitelesitett csomag adat mezeje titkosftatlanul keriil
elkiildésre. Barmelyik dtha es6 router elolvashatja, hogy mi van benne. Sok alkalma-
zésnak a titkossdg nem igazdn fontos, csak a hitelesités. Péld4ul ha egy felhaszndlo
utasitja a bankjit, hogy fizesse ki a telefonszamlsj4t, akkor val6szinileg nincs igazan
szitkség titkossdgra, de a banknak nagyon is valds igénye, hogy teljes biztonsaggal
tudja, ki kiildte a fizetési meghagyést tartalmazé csomagot,

Az olyan csomagoknil, amelyeket titkosan kell kiildeni, a titkositott biztonsdgi
adat mezd kiegészit§ fejrészét hasznilisk. Bz egy 32 bites kulcsszimmal kezdddik,
amit a titkos{tott hasznos teher kdvet. A titkosftési algoritmus az adéra és a vevére van
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bizva, de alapérielmezéshen ez a DES, a titkosftott blokkokat egymds utdn ldncold
tizemmddban. Amikor ezt a DES-CBC-t hasznaljdk, az adat mezl egy inicializdld
vektorral kezdddik (4 béjt tébbszordse), majd jon az adat mezd, majd t6itelék 8 bijt
18bbsztrisére. Ha a titkositds és a hitelesités is kfvdnatos, mindkét kiegészits fejrészre
sziikség van.

A célopcidk kiegészitd fejrészt olyan mezSkhoz szdntdk, amelyeket csak a cél-
hoszthan kell értelmezni. Az IPv6 kezdeti verzidjdban az egyetlen definidlt opci6 a
nulla opcid, hogy ezt a fejrészt is kitdltsék 8 bdjt tbbszirisére, fgy ezt kezdetben nem
fogjdk haszndlni. Azért keriilt bele, hogy az 1j router és hoszt szoftverek biztosan tud-
Jak kezelni, arra az esetre, ha valaki egy napon kigondolna egy célopciét.

Vitdk az IPv6-tal kapesolatban

Tudvén a nyfl tervezési folyamatr6l és arrdl, hogy sok érintett ember makacsul ra-
gaszkodott az dlldspontjdhoz, nem okozhat meglepetést az, hogy szdmos, az IPvS ese-
tében hozott dintés erfsen vitatott volt. Ezek koziil egy parat foglalunk ossze az aldb-
biakban, A részleteket l4sd (Huitema, 1996).

Mir megemlitettiik a vitdt a cfmek hosszérél. Az eredmény egy kompromisszizm
lett: 16 béjtos rigzitett hossziisdgd cimek.

Egy midsik csata bontakozott ki az Amugraskorldt mez§ hossza koril. Az egyik 14-
bor nagyon tigy érezte, hogy a maximalis Amgrésszém (a 8 bites mez6bdl adéds) 255-
te val6 korldtozdsa Sreg hiba. Végiil is, a 32 ugrdsbél 4116 utak ma mdr elterjedtek, &s
10 év midlva sokkal hosszabb utak is elterjediek Iehetnek. Ezek az emberek azzal ér-
veltek, hogy egy hatalmas méretl cim haszndlata eldrelat6 volt, de egy kicsi 4tugrds-
szdmlalé haszndlata rovidldtdsra utal. Alldspontjuk szerint a legnagyobb biin, amit egy
szdmitdstechnikus elkiivether, hogy valahol til kevés bitet hagy meg.

A valasz az volt, hogy minden mez8 megnovelésére akad érv, de ez egy felduzzadt
fejrészhez vezetne. Egyébként is, az Amgrdskorldr mezé feladata, hogy a csomagok
ne kdszdlhassanak hosszii ideig szerteszét, &s 65 535 ugrés tilsdgosan hosszi. Végiil,
ahogy az Internet novekszik, egyre tobb és tibb nagytavolsdgi tsszekottetés fog épiil-
ni, lehetdvé téve, hogy birmely orszdghol barmely més orszdgba legfeljebb féltacat
ugrdssal eljussunk. Ha 125 ugrdsnal t&bbe keriil eljutni a forrds és a cél szdmara, hogy
etjussanak a megfeleld nemzetkdzi Atjar6ikhoz, valami nincs rendben a nemazati ge-
rinchélézatokkal. A 8 bitet timogaték nyerték meg ezt a csatdt,

Egy mdsik hevesen vitatott téma a csomagméret volt. A szuperszdmitégépes tédrsa-
dalom 64 KB-ndl nagyobb csomagokat akart, Amikor egy szuperszamitégép Atvitelbe
kezd, akkor tényleg dolga van, és nem akarja, hogy 64 KB-onként megszakitsale, A nagy
csornagok ellen az az érv meriilt fel, hogy ha egy 1 MB-os csomag elér egy 1,5 Mbfs-os
T1 vonalat, akkor ez a csomag 5 mésodpercre lefoglalja a vonalat, és egy jo! észlelhe-
16 késleltetést okoz a szintén ezt a vonalat haszndlé interaktiv felhasznalSknal, fit egy
kompromisszumot értek el: a rendes csomagok 64 KB-ra vannak korlatozva, de az
ugrdsrSl ugrésra kiegészitd fejrész haszndlhatd jumbogramok engedélyezésére,

Egy harmadik forrd téma az iPv4 ellendrz dsszeg eltévolitdsa volt. Néhany ember
ezt ahhoz hasonlitotta, mintha egy autébé] kiszednénk a fékeket. Ha igy tesziink, az
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auté kénnyebb lesz, és gyorsabban haladhat, de ha valami viratian esemény torténik,
akkor gond van.

Az ellendrz6 bsszegek elleni érv az volt, hogy bérmely alkalmazdsnak, amely vald-
ban t5r8dik az adatintegritdssal, amigy is kell hogy legyen egy ellendrzd Gsszege a
szallitdsi rétegben, {gy tilzds az IP-be is berakni egyet (az adatkapcsolati réteg elien-
Orz8 Gsszegén feliil),

A mozgd hosztok is vita targyat képezték. Ha egy hordozhatd szAmitégép félig kor-
berepiili a vildgot, mikidhet-e tovébb a célban ugyanazzal az IPv6 cimmel, vagy egy
hazai €s idegen tigynik®s sémat kelljen haszndinia? A mozgd hosztok aszimmetridt is
okozhatnak a router rendszerben. Konnyen meglehet, hogy egy kis mobil szdmit6gép

' kénnyen meghallja a nagy mozdulatlan router iltal kibocsdtott erés jelet, de a mozdu-
latlan router nem hallja a mozgé hoszt 4ltal kibocsétott erdilen jelet. Kivetkezéskép-
pen néhdny ember a mozgd hosziok szdmdra kifejezett tAmogatdst akart beépiteni az
IPv6-ba. Bz az erffeszités meghitsult, amikor egyik javaslatban sem mdtak meg-
egyezni.

Valészintileg a legnagyobb csata a biztonsdg koriil dilt. Mindenki cgyetértett, hogy
sziikség van rd. A harc af6létt ment, hogy hol és hogyan legyen. Eldszér nézziik a hol
keérdését. A hildzati rétegbe helyezése mellett az az érv szélt, hogy ekkor ez szabvid-
nyos szolgéltatdssd valik, amelyet minden alkalmazds minden eldzetes tervezés néikiil
haszndlhat. Az ellene s2616 érv az, hogy a valdban titkos alkalmazisok a végpontok
kozott titkositdsndl nem érik be kevesebbel, ahol is forrdsalkalmazds végzi a titkosi-
tdst és a célalkalmazds fejti vissza. Barmivel, ami ennél kevéshé biztonsigos, a fel-
hasznalé ki van szolgéltatva a hdlozati réteg esctlegesen hibds megvalésitdsdnak, ame-
lyek f515tt nem bir ellenSrzéssel. Erre az érvre az a vdlasz, hogy ezek az alkalmazisok
tartézkodhatnak az IP titkositdsi tlajdonsdgainak kihasznsldsatél, és maguk végezhe-
tik el a munkét, Erre pedig az a viszontvilasz, hogy azok az emberek, akik nem biz-
nak meg abban, hogy a hél6zat j61 végezné ezt el, nem akarjsk megfizetni az ilyen ké-
pességgel rendelkezdf lassd és terjedelmes IP megvalGsitdsok arat, még ha az ki is van
kapcsolva.

A biztonsag elhelyezésének egy misik vetiilete ahhoz kapesolédik, hogy sok (de
nem minden) orszégnak szigori kiviteli térvényei vannak a titkosftésra nézve, N éhany
orszég, fGképpen Franciaorszdg €s Irak, belfdidén is nagyban korlitozzak a hasznila-
tit, hogy az embercknek ne lehessenck titkaik a rendérség eldtt. Ennek eredménye-
ként sermmilyen olyan IP megvalSsitdst, amely elég erds titkosftdsi rendszert hasznal
ahhoz, hogy valéban hasznos legyen, nem lehet kivinni az Bgyesiilt Allamokbdl (és
sok més orszdghdl) vildgszerte a vasarlékhoz. A legtsbb szamit6gépes cég erfteljesen
cllenzi azt, hogy két szoftverkészletet kelljen karbantartania, egyet belféldi hasznalat-
ra és egyet kivitelre,

Egy lehetséges megoldas, hogy minden gy4rts a titkositdsi mihelyeit olyan orszdg-
ba kiliozteli, amely nem szabdlyozza a titkositést, mint péld4ul Fimmorszag és Svijc.
Ott azutdn erds titkositdsi szoftverek tervezhetdk &s allfthatdk eld, majd ezeket legd-
lisan sz&llithatjdk Franciacrszdg &s Irak kivételével minden orszégba. Ennek a megkd-
zelftésnek a probléméja az, hogy ha a router szoftver egyik része egy orszdgban ké-
sziil, a mdsik része pedig mésikban, az integriciés problémakhoz vezethet.

A végsd, titkositdssal kapesolatos vita arrél szélt, hogy melyek legyenek azok az

A HALOZATI RETEG 485

alapalgoritmusck, amelyeket minden megvaldsitdsnak tdmogatnia kell. Bar az MD35-
Gt viszonylag biztonsdgosnak hitték, a titkositdsi tudomény ijabb eredményei meg-
gyengithetik. Egy komoly titkosité sem hiszi, hogy a DES ellenill nagyobb kormény-
zatok tAimad4sdnak, de valdsziniileg elég jé ahhoz, hogy egyeldre még a legrafinaltabb
12 évesek eszén is niljarjon. Ezért a kompromisszum az lett, hogy az IPv6-ban kitele-
z&vé tették a titkositdst, egy korszerd ellendrzdosszeg-algoritmust haszndlnak a jé hi-
telesftés érdekében, €s egy gyenge algoritmust a titkositdshoz, de megadjdk a felhasz-
naloknak a lehetSséget, hogy ezeket az algoritmusokat a sajdtjaikkal helyettesitsék,
Egy ponton nem volt vita, és ez az, hogy senki nem szémit arra, hogy egy vasdrnap
kikapesoljik az IPv4 Internetet és hétfon reggel mint IPv6 Internet indul djra. Ehelyett
elszigetelt IPv6 ,szigetek” fognak &tdlini, kezdetben alagutakon kereszeiil kommuni-
kilva. Ahogy az IPv6 szigetek ndnek, gy olvadnak dssze nagyobb szigetekké. Végiil
az (sszes sziget Ossze fog olvadni, és az Internet teljesen 4t fog alini. Mivelhogy a ma
lizemel§ IPv4 routerekben hatalmas bernhdzis van, az atdllasi folyamat valdszindleg
egy évtizedet fog igénybe venni. Ezen oknél fogva hatalmas eréfeszitések torténtek
annak biztositdsa érdekében, hogy az dtdllds amennyire csak lehet, fijdalommentes le-

gyen.

5.6. Halozati réteg az ATM halézatokban

Az ATM modell (1.30. dbra) rétegei nem képezhetdk le igazdn jél az OS] rétegekre,
és ez kétértelmifségekhez vezet. Az OSI adatkapesolati réteg két azonos fizikai veze-
téken (vagy fényvezet§ szilon) levd gép kizt keretezési és dtviteli protokoliokkal
foglaikozik. Az adatkapcsolati protokollok egyugrdsos protokollok. Nem foglalkoz-
nak a két végpont kozotti dsszekoitetésekkel, mivel az adatkapesolati rétegben nem
fordul el forgatomirdnyitds és kapcsolds.

A legalacsonyabb réteg, amely a forrdstdl a célig megy, és ezért forgalomiranyitdst
€s kapcsoldst is tartalmaz (tehét t5bbugrdsos),  haldzati réteg. Az ATM téteg a celldk
a forrdstdl a célig t6rténs mozgatssival foglatkozik, €s hatdrozottan tartalmaz az ATM
kapcsoldkon beléil router algoritmusokat és protokollokat. A globilis cimzéssel is fog-
latkozik. Ezért az ATM réteg feladata szerint elldtja a hdlézati rétegts] elvart munkar.
Az ATM réteg nem ad garancidt a 100 szdzalékos megbizhatésigra, de ez nem is
igény egy hélozati rétegbeli protokollal szemben.

Az ATM réteg az X.25 3. rétegére is hasonlit, amely mindenki szerint h4lézati ré-
tegbeli protokoll. A bitbedllitdsoktd! fiiggden az X.25 hilézati réteg protokoll lehet
megbizhaté vagy nem megbizhatd, de a legtébb megvaldsitds megbizhatatlanként ke-
zeli. Mivel az ATM réteg rendelkezik a hdlézat rétegtdl elvért feladatkorrel, de nem
rendelkezik az adatkapcsolati rétegtdl elvart feladatkérrel, tovabbd nagyon hasonts a
Iéte2d haldzati rétegbeli protokollokhoz, ezért az ATM réteget ebben a fejezetben tar-
gyaljuk.

Ezen a terilileten ziirzavar uralkodik, mivel az ATM kézdsséghdt sokan az ATM ré-
teget adatkapcsolati rétegként, vagy LAN emuldcid végzésekor akdr fizikai rétegként
tekintik. Az Internet-kz6sségb6l sokan szintén adatkapcsolati rétegnek tekintik, mi-
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vel az IP-t ennek tetcjére akarjak rédrakni, és ehhez az otlethez az illene, ha az ATM
réteg adatkapcsolati réleg lenne. (Bar ha ezt a gondolatmenetet végigkovetjiik, akkor
fizikai jellemzGitol fiiggetlenii] minden hilézat az adatkapcsolati rétegben mitkadik.)

Az egyetlen gond az, hogy az ATM rétegben nincsenek meg az adatkapcsolati 1é-
tegbeli protokollokra jellemzd tulajdonssgok, vagyis nem egy egyugrdsos protokoll,
amelyet a vezeték ket ellenkez§ végén levd gépek hasznglnak. Nem olyan, mint a 3.
fejezetben 1-t81 6-ig leirt protokollok. Egy hélSzati réteg tlajdonsdgaival rendelke-
zik: két végpont kozotti virtudlis sramkérok, kapcsolds &s forgalomirdnyités.

A szerzdt ez egy régi talalos kérdésre emlékezteti:

Kérdés: Hany ldba lenne az 8szvémnek, ha a farkst lbnak neveznénk?
Vilasz: Négy. Att6], hogy a farkét ldbnak nevezziik, még nem lesz az.

Legyen elég annyit mondani, hogy az olvasét itt figyelmeztetjiik, Gvakodjon a vitd-
t6l, ugyanis egy nagy adag viharos érzelemmel j4r egyiitt,

Az ATM réteg Ssszekottetés alapy, a felkinalt szolgélat &s a belsd miikdés szerint
is. Az ATM réteg alapelere a virtualis dramkaor, amelyet hivatalosan virtudlis csator-
néinak (virtual channel) neveznek. A virtuilis dramkér rendesen egy forrds és egy
o€l kozti Osszekotietés, bdr megengedettek tobbeskiildéses Gsszekbtietdsek is. A virtu-
dlis dramkdrok egyirdnytak, de létrehozhatunk egyszerre egy dramkOrpart is. A pér
‘mindkét tagjit ugyanaz az azonosft6 cimzi meg, igy tulajdonképpen a virtuslis dram-
kor duplexnek tekinthet8. Ellenben a csatornakapacitds és més tulajdonségok eltérek
lehetnek a két irdnyban, sot, az egyikre ezek értéke akdr nulla is lehet, :

Az ATM réteg azért szokatlan sszekdttetés alapt protokoll, mert nem biztosit
semmiféle nyugtazast. Ennek a tervezésnek az az oka, hogy az ATM-et fényvezets
szélas héiézatokon vald haszndlatra tervezték, és ezek nagyon megbizhatdak. Megfe-
lelének gondoltdk, hogy a hibavédelmet a felsébb tétegekre hagyjdk, Végtil is, az
adatkapesolati vagy hildzati rétegekben a nyugtizds valsidban csupdn optimaliz4lds,
Mindig elegend§ az, ha a széllitssi réteg kiild egy tizenetet, majd ha nem nyugtdzzak
iddben, akkor még egyszer elkiild;.

Tovdbbé, az ATM hdl6zatokat gyakran hasznaljak valds idejfl forgalom tov4bbita-
sdra, mint amilyen a hang és 2 mozgékép. Az ilyesfajta forgalom szdmdra egy esetle-
ges rossz cella Gjraaddsa rosszabb, mintha azt figyelmen kiviil hagynénk.

A nyugtdzdsok hidnya ellenére az ATM réteg azért biztosit egy kemény garancidt:
az egy virtwdlis Aramkéron elkiildstt celldk soha nem fognak rossz sorrendben megér-

Virtualis titvonal
Virtudlis dramkér /

Atviteli t

5.61. dbra. Egy dtviteli iz tobb virtudlis titvonalat is tartalmazhat, amelyek kéziil mindegyik
t8bb virtudlis dramkort tarralmazhat
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kezni. Az ATM alhidlézatnak szabad eldobni cellskat, ha torlodds 1ép fel, de semmi-
Iyen koriilmények kdzbtt nem rendezheti 4t az egy virtudlis dramkoron elkildott cella-
kat. Viszont a kilonbdzd virtudlis dramkorokén elkiildott celldkra nem adnak garan-
cidt. Példdul, ha egy hoszt elkiild egy cellat a 10. virtudlis 4ramkdrdn, és késébb el-
kiild ugyanahhoz a célhoz a 20. virtudlis dramkoron is egy celldt, akkor a mésodik cel-
la érkezhet meg elsGnek. Ha a két celldt ugyanazon a virtaalis dramkdrén kiildték vol-
na, az els§ beérkezd mindig az lenne, amelyiket elsdnek kildték el.

Az ATM réteg egy kétszintes GsszekGttetés hierarchidt tAmogat, amely ldthatd a
széllitdsi réteg szdmdra. Egy adott forrdstdl egy adott célig barmelyik atviteli it men-
tén a virtudlis dramkorok egy dgynevezett virtuilis dtvonalba (virtual path) gy(ijt-
hetSk Gssze, ahogy az 5.61. dbrén litszik, Eiméletileg a virtudlis dtvonal hasonld egy
sodort rézdrétkSteghez: amikor djrairdnyitjdk, az Osszes pdrt (virtudlis dramkért)
egylitt irdnyitjdk. Ennek a kétszintes tervezésnek a kdvetkezményeit késdbb részlete-
sen végiggondoljuk.

5.6.1. Celiaformatumok

Az ATM rétegben két interfészt kiilonboztetnek meg: az UNI-t (User-Network In-
terface — felhasznilé-halozat interfész) és az NNI-t (Network-Network Interface —
héldzat-halézat interfész), Az el6bbi a hoszt és az ATM halézat (sok esetben a vevd
€s a szolgdltatd) kozti hatarfelilletet definidlja. Az utébbi két ATM kapcsold (ez az
ATM széhaszndlatban a routert jelenti) kézti vonalra vonatkozik,

40 bit
Lo oo b g bev e byvvn v en Ly g v gy
c
GFC VP I VCi PTL HEGC
P
(a)
C
VP I VGl PTl | L HEC
P

GFC: Attaldnos forgalomszabdlyozds {Generic Flow Control)
VPI: Virtudlis Utvonal-azonositd (Virtual Path identifier)
VCI: Virtudlis dramkor-azonosito {Virtual Circuit dentifier)
PTI:  Adatmezé tipusa (Payload Type Identifier)

CLP: Cellavesztési prioritds (Cell Loss Priority)

HEC: Fejrész hibaellendrzése (Header Error Check)

{b)
5.62. &bra. (a) Az ATM réteg fejrésze UNI esetén. (b) Az ATM réteg fejrésze NNI esetén
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Mindkét esetben a celldk egy 5 béjtos fejrészbdl és 48 bijt adatrészbal dllnak, de a
ket fejrész kissé kiilonbézik. A fejrészek az 5.62. dbrén lathatsk dgy, ahogy az ATM
Forum azokat definislta, A celldkon belif] a legbaloldalibb béjtot, a béjtokon beliil a
legbaloldalibb bitet viszik 4t elfszor.

A GFC mez§ csak a hoszt és a hsl6zat kézti cellikban szerepel. Az elsd kapcsold
amin dthalad, feliilitja, igy nincs a végpontok kézétti forgalom szempontjibdl jelents-
sége, és nem kerifl el a célhoz. Eredetileg tigy tervezték, hogy ennek esetleg valami
szerepe lesz a forgalomszabdlyozdsban vagy a prioritdsban a hoszt és a hélézat kozt,
de nincsenek definidlt értdkei, és a haldzat figyelmen kiviil hagyja, A legjobb, ha ezt a
szabvény egy hibgjanak tekintjiik.

A VPI mez§ egy kis egész szém, amely egy bizonyos virtudlis Gtvonalat valaszt ki
(1. az 5.61. &brat). A VCI mezd egy adott vinudlis dramkért valaszt ki a megadott vir-
tudlis dtvonalon beliil. Mivel (UNI esetén) a VPI mez6nek 8 bitje, és a VCT mezdnek
16 bitje van, egy hosztnak legfeljebb 256 VP kbtege lehet, amelyek kéziil mindegyik
legfeljebb 65 535 virtuslis dramkért tartalmazhat, Val6jéban mindegyikbél ezeknél ki-
csivel kevesebb érhetd el, mert néhény VCI-t fenntartottak vezérls fonkcidkra, mint
pl. a virtalis dramkérok feldlltdsdra,

A PTI mez8 hatdrozza meg a cella fltal hordozott adatok tipusdt, az 5.63. dbrdn
megadott értékekkel 6sszhangban, Iit a cellatipusckat a felhaszn4l6, a torlédasi infor-
miéciét azonban a hdlézat szolgaltatia. Més szavakkal, egy 000-s PTI értékkel elkitl-
dott cella 010-val érkezhet meg, hogy a célt figyelmeztesse az Gtkézben tapasztalt
problémakra.

A CLP bitet 2 hoszt 4llithatja be, hogy megkillonboztesse az alacsony prioritdsd
forgalmat a magas prioritdsttél. Ha torlédas Iép fel, és a celldkat el kell dobni, a kap-
csol6k eldszor az 1-be 4llitott CLP-jF cellskat kisérlik meg eldobni, mielSit barmely
olyat eldobndnak, amelyben ez a bit 0-ba van allitva.

Végiil a HEC mez§ a fejrész ellenéirzd osszege. Bz nem ellendrzi az adatrészt. Bgy
40 bites sz4m Hamming-kédja csak 5 bitet igényel, igy 8 bit esetén ennél kifinomul-
tabb kddot is hasznilhatunk. A kivélasztott kéd minden egybites hibdt ki tud javitani,
€s a tobb-bites hibak kéritlbeliil 90 szazalekst észleli. Tobb tanulmény is megmutatta,
hogy az optikai kapcsolatokon a hibak tilnyomé 16bbsége egybites hiba,

Adt?;:rs‘zza Jelentés
000 Felhasznaldi adatcella, torddas nincs, cellatipus 0
001 Felhaszndldi adatcella, torlédds nines, cellatipus 1
010 Felhaszndléi adaicella, torlddést észleltek, cellatipus 0
o1 Felhasznaldi adatcella, torlGdést észleltek, cellatipus 1
100 Karbantartast informacis dsszekétott kapesoldk kbzott
101 Karbantartasi informdcié a forras- és célkapcsold kizdtt
110 Ergforrds-kezeld colla (ax ABR torlbdésvédelernhez hasznaljak}
111 Fenntartott jdvbeni funkeidk szaméara

5.63. dbra, A PTI mez& értékei
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A fejrész utdn kivetkezik az adatrész 48 béjtja. Nem mind a 48 bajt érhetd el a fel-
haszndl szdméra, mivel néhdny AAL protokoll a fejrészét és a farokrészét az adatrész
belsejébe helyezi.

Az NNI formétum ugyanolyan, mint az UNI formétum, csak a GFC mez§ nincs je-
len €s ezt a 4 bitet 2 VP! mezd 8-rél 12-re vald kibvitéséhez haszn4ljdk.

5.6.2. Osszekottetés létesitése

Az ATM mind az 4llandé, mind a kapcsolt virtudlis dramkériket tdmogatja. Az 4llan-
d6 virtudlis dramkorok mindig jelen vannak, és tetszés szerint hasznilhatdk, akdrcsak
a bérelt vonalak. A kapcsolt virtuilis dramkéroket Jétre kell hozni minden alkalom-
mal, amikor haszndlni kivdnjak 6ket, ugyandgy, mint a telefonhivdsoknal. Ebben a
szakaszban lefrjuk, hogyan jonnek létre a virtnalis dramkorsk.

Az Bsszekottetés létesitése nem része az ATM rétegnek. A vezérlési stk (1. 1.30.
dbra) kezeli egy nagyon osszetett ITU protokolit, a Q.2931-et hasznilva (Stiller,
1995). Eudl fiiggetlenti], egy hal6zati tsszekdtteiés étesitésének logikai helye a halé-
zati rétegben van, és mivel a hasonlé hilézati rétegheli protokollok is itt végzik el az
Gsszekttetés létesftését, mi is itt fogjuk tirgyalni,

Sokféle mddja Iehet egy Ssszekitietés létesitésének. A srokésos mdédja az, hogy a
jelzéshez elGszir egy virtuslis &ramkert kell szerezni, és ezt haszndlni. Hogy egy ilyen
dramk@r létrejojjon, a kérést tartalmazs cellskat a 0. virtudlis iitvonalon, az 5. virtualis
dramkordn elkiildik. Ha ez sikeres, akkor egy 1 virtudlis dramkér nyflik meg, ame-
lyen az dsszekittetés-felépitési kérések és vélaszok kiildhetdk &s fogadhatdk.

Ennek a kétlépéses eljdrasnak az oka az, hogy igy lehet az S. (alig hasznalt) virtua-
lis dramkor szdmdra fenntartott sdvszélességet rendkiviil alacsonyan tartani, De egy
mdsik mddja is van virtudlis dramkorsk létrehozdsanak, Neéhény szolgaltats lehetévé

Uzenet Jelentése, Jelentése,
amikor a hoszt kiildi amikor a halézat kiildi
LETREHOZAS (SETUP) | Kérem, hozzon Iétre egy Bejové hivas
aramkort

HIVAS FOLYAMATBAN Lattam a bejovd hivdst Az On hivaskérését
(CALL PROCEEDING) megkiséreljlik
KAPCSOLAS Elfogadom a bejové hivast | Az On hiviskérését
(CONNECT) elfogadtak

KAFCSOLAS NYUGTA Koszdnjlik, hogy elfogadta Készdnjlik, hogy hivott
{CONNECT ACK)

ELENGEDES Kérem, szakitsa meg a A masik féinek elege van
(RELEASE) hivast

ELENGEDES KESZ Nyugta az ELENGEDES-re Nyugla az ELENGEDES-re
(RELEASE COMPLETE)

5.64. dbra, Az dsszekotterés felépitésdher és lebontdsdhor haszndlt tizenetek
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teheti a felhaszn4l6i szdmdra, hogy 4llandé virtudlis drvonalaik legyenek eldre megha-
tarozott végpontok kozit, vagy hogy ezeket dinamikusan strehozzik, Ha AT egy-
szer egy hosztnak van egy virtualis dtvonala valamely mdsik hosztig, sajit maga he-
lyezhet el ezen virtualis dramkérket, a kapesolSk bevondsa nélkiil, :

A virmalis dramkorsk létrehozdsa az 5.64. fbrdn feisorolt hat {izenettipust haszndlja.
Minden fizenet egy vagy t6bb cell4t foglal el, & az iizenettipust, a hosszat, és a paramé-
tercket tartalmazza. Az tizeneteket vagy egy hoszt kiildheti a hélézatnak, vagy a hals-
zat kiildheti (rendszerint egy mésik hoszt {izenetére vilasznl) egy hoszmak. Szdmos
mdsfajta dllapot- &5 hibabejelentd tizenet is létezik, de ezeket itt nem soroljuk fel,

Egy hivds felépitésének rendes mdédja az, hogy egy hoszt egy LETREHOZAS (SETUP)
Gzenetet kiild egy specidlis virtuslis dramkéron. A halézat HiVAS FOLYAMATBAN (ALL
PROCEEDING) iizenettel vélaszol, hogy nyngtdzza a kérés beérkezését, Ahogy a LETRE-
HOZAS (SETUP) iizenet terjed a cél felé, minden ugrdsndl HiVAS FOLYAMATBAN (ALL
PROCEEDING) iizenettel nyngtdzzsdk.

Amikor a LETREHOZAS (SETUP) tizenet végiil megérkezik, 2 célhoszt egy KAPCSO-
LAS (CONNECT) lizenettel vilaszolhat, hogy elfogadja a hivdst. Ezutdn a hdldzat egy

Forrdshoszt 1. kapcsolé 2. kapcsold Célhoszt

- Létrehozas |
L

étrshozas
atban I e
‘__l-i_lgés__,_ﬂjwél'l‘__——— Létrehozas

Hivas folyamatbal
t)@,soléé/

_/@EE?.‘ES_————‘ %
Kapcsolds Ka
/ csO’ésnyugra

Ka CS0ldsh Ugta

@

- [dd

[—leoedss |
Elengedss
| Eengedéskész [T

Elengedés kesz Elengedsg
Elengedés kész
..._——'—-——‘—'"—_'_d-_'——.
{b)

5.65. sbra. () Osszekéttetds felépitése egy ATM hdigzatban. (b) Az bsszekdttetds lebontdsa

A HALOZATI RETEG 451

KAPCSOLASNYUGTA {CONNECT ACK) fizenetet kiild, hogy jelezze, megkapta a KAPCSO-
LAS (CONNECT) iizenetet. Ahogy a KAPCSOLAS (CONNECT) lizenet visszafelé terjed a
kezdeményez§ felé, minden ezt megkapé kapesold nyugtizza egy KAPCSOLASNYUGTA
(CONNECT ACK) iizenettel. Az események ezen sorozata lthato az 5.65.(a) dbrdn,

A vinudlis dramkr megszakitisdhoz szitkséges sorozat egyszeri. A megszakitani
kivan6 hoszt egyszerfien egy BLENGEDES (RELEASE) tizenetet kitld, amely tovaterjed a
mdsik vég felé, és az dramkort bontja. Az dton minden ugrdst nyugtiznak, ahogy az
5.65.(b) 4brdn latszik.

Az ATM lehetdvé teszi t8bbeskiildéses csatornak Iétrehozdsat, Egy tobbeskildéses
csatorndnak egy adéja és egynél 16bb vevdije van. Ezeket tigy épitik fel, hogy a célok
egyikéig létrehoznak a rendes mddon egy sszekotierést. Ezutdn egy TARS HOZZA-
ADASA (ADD PARTY) iizenetet kiildenek, hogy az el6zé hivas 4ltal visszaadott virtuslis
dramkérhéz egy mdsik célt is csatoljanak. Ezek utdn tovabbi TARS HOZZAADASA (ADD
PARTY) lizenctcket kiildhetnek, hogy a tébbeskitldéses csoport méretét niveljék.

Anmnak érdekében, hogy egy sszekétietés 1étesitlion egy célhoz, a LETREHOZAS
(SETUP) iizenetbe foglalt cfim segitségével definidlni kell a célcimet. Az ATM cfmek-
nek hdrom formajuk van. Az els8 formdum 20 béjt hossziisdgn, és az OSI cimeken
alapul. Az els@ bajt azt jelzi, hogy a cim a hdrom formatum kéziil melyikben van, Az
els8 formdtumban a 2. és 3. bdjt az orszdgot hatirozza meg, a 4. bijt a cim maradék
részének formdtumat adja meg. Ebben taldthaté egy 3 bijtos hatésag, egy 2 béjtos
ktirzet, egy 2 béjtos teriilet, és egy 6 béjtos cim, plusz néhiny tovabbi tétel. A masodik
formétumban a 2. és 3. bajtok egy orszdg helyett egy nemzetkdzi szervezetet hatdroz-
nak meg. A cim maradék része ugyanaz, mint az 1. formatumban. Aliernat{vaként egy
régebbi cimzésméd (CCITT E.164) is megengedett, amely 15 decimilis jegyil ISDN
telefonszdmokat hasznal.

5.6.3. Forgalomirdnyitds és kapcsolis

Amikor egy virtudlis dramkor létrején, a LETREHOZAS (SETUP) izenet eljut a hdlézaton
keresztiil a forrdsts! a célig. A router algoritmus hatérozza meg az ezen iizenet altal
kivetendd utat, &s ezdltal a virtudlis dramkir dtvonaldt is, Az ATM szabviny nem hatd-
roz meg egyetlen router algoritmust sem, igy a szolgdltats szabadon vélaszthat az ezen
fejezetben kordbban tirgyalt algoritmusok kézt, vagy haszndlhat egy mdsikat is.

A kordbbi dsszeksttetés alapii hdlézatokkal, mint példaul az X.25-tel valé tapaszia-
lat megmutatta, hogy a kapcsol6kban tekintélyes mennyiségd szimitdsi teljesitmény
fordft6dik arra, hogy a minden cellgban levé virtudlis dramkor informacist felhasznél-
va, a kimeneti vonalat meghatirozzak. Az ATM tervezdi el akartik keriili ezt az utat,
igy az ATM réteget gy tervezték, hogy lehetdve viljon a hatékony forgalomiranyitas.
Pontosabban, az étlet az volt, hogy a forgalomirdny{tdst ne a VCJ, hanem a VP! mezd-
re alapozzdk, kivéve minden irdnyban az utolsé ugrdst, amikor a celldkat egy kapcsols
&s egy hoszt kozott kildik 4t. Két kapcsold kozott csak a virtualis ttvonalat haszn4ljak.

Szdmos elénye van annak, ha csak a VPI-ket haszndljuk a belsé kapesoldk kozt
El8szor is, ha mér egyszer ltrehoztak egy virtudlis dtvonalat a forrdstél a célig, az
ezen \itvonal menti tovabbi virtwidlis 4ramkérsk egyszeriien ezt az Givonalat kovethe-
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tik. Nem kell ijj forgalomiranyitdsi dontéseket hozni. Bz olyan, mintha egy érparkste-
get mdr kihviztak volna a forrdstél a célig. Egy tj dsszekottetés 1étrehozésa csak egy
kihasznélatian &rpér kiutaldsat jelentt.

Mésodszor, az egyes celldk irdnyitdsa kdnnyehb, ha az egy adott dtvonalhoz tarto-
26 virtudlis dramkordk mindig egy kétegben vannak. A forgalomirdnyitdsi dontés csak
egy 12 bites szdm szemrevételét igényli, nem pedig egy 12 bites és egy 16 bites szé-
mét. Aldbb leftjuk, hogyan torténik a cellakapcsolds, de még anélkiil is, hogy a részie-
tekbe mennénk, nyilvinvaldnak kell lennie, hogy egy 2'° bejegyzésbol 4116 tablazatba
torténd cimzés keresztiilvihetd, de egy 22 bejegyzésbsl 4116 tahlszatba torténd cimzés
nem.

Harmadszor, ha minden forgalomirdnyitdst a virtndlis dtvonalakra alapozunk, az
kdnnyebbé teszi egy egész csoport virtudlis dramkér stkapcsoldsat. Vegyiik példaul az
Egyestilt Allamok feltételezert ATM gerinchélozatit, amely az 5.66. dbrdn lathatd,
Rendesen a New Yorkb6l San Franciscéba tartd virtudlis ramkorok thaladnak Oma-
hdn és Denveren, De tegyiik fel, hogy zavar tdimad az Omaha-Denver vonalon, Az
Omaha-Denver virtudlis titvonalat dtiranyfiva Los Angelesbe és onnan San Francisco-
ba, az 8sszes virtudlis dramkor (esetleg akdr az dsszes 65 535 darab) egyetlen mive-
lettel dtkapcsolhat6, az esetleges tobb ezer mifvelet helyett.

Végil, a virtudlis dtvonalak kinnyebbé teszik, hogy a szolgaltaték, zart felhaszni-
16i csoportokat (maganhélézatokat) ajantjanak fel villalati iigyfeleik szdmdra, Egy tar-
sasdg Allandd virtudlis dtvonalakbdl 4116 halézatot hozhat létre a kiilonbozd irodai
kozt, és ezutdn igény szerint helyezhet el ezeken az vitvonalakon virmuglis dramkiri-
ket. KiviilrSl egyetlen hfvds sem johet be a maganhdlézatba, &s egyetlen hivds sem
hagyhatja el a magdnhal6zatot, csakis specidlis dtjardkon keresztisl. Sok tArsasag sze-
rett a biztonsagnak ezt a fajtdjat.

. Minneapolis
Eredeti atvonal a

5.66. dbra. Egy virtudlis dtvonal dtirdnyitdsa annak minden virtudlis dramkirét dtirdnyftia
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Hogy a kapcsoldk valdban a VPI mez6t fogjak a forgalomirdnyitéshoz felhaszndlni,
ahogy terveztiik, vagy a VPI és a VCI mez8k egy kombindcidjat fogjdk hasznélni (és
ezilial a megtdrgyalt elényoket mind megsemmisitik), azt majd megldtiuk. A kezdeti
tapasztalatok nem nil biztatGak.

Most nézziltk meg, hogyan irdnyithatjdk a celldkat egy belsd kapcsoldn (amely csak
mds kapcsoldkkal van dsszekittetésben, hoszrokkal nem). Hogy egy konkrét esetet
nézziink, vegylik az 5.66. dbra omahai kapcsoldjat. Mind az &t bejivs vonaldhoz van
egy tdbldzata, vpi_table, amelyet a bejovd VPIk cimeznek meg. E tébla megmondia,
hogy az 6t koziil melyik kimenG vonalat kell hasznilni és milyen VP &rtéket kel a ki-
mend celldkba helyezni. Tegyiik fel, hogy az 8t vonalat Minneapolist6] kezdve az dra-
mutato jardsdval egyezen 0-161 4-ig szdmozz4k. Minden kimeneti vonalhoz a kapcso-
16 egy bit-térképet kezel, amely megmondja, milyen VPIket hasznalnak jelenleg azon
a vonalon. )

Amikor a kapcsolét elinditjak, a vpi_table struktériban minden bejegyzést haszn4-
laton kiviitinek tiintetnek fel. Ugyanakkor minden bit-térkép azt jelzi, hogy minden
VPI elérhet6 (kivéve a fenntartottak). Most tegyiik fel, hogy a hivasok az 5.67. 4bra
szerint jénnek.

Ahogy minden egyes virtudlis dtvonal (és virtudlis dramkor) felépiil, bejegyzések
keletkeznek a tdbldzatokban, Feltételezzitk, hogy a virtudlis dramkorsk duplexek, igy
minden létrehozds két bejegyzést eredményez, egyet az cléreirdnyd forgalomnak a
forrés fel6l és egyet a visszairdnyd forgalomnak a cél fel6l,

Az 5.67. dbra dtvonalainak megfelel§ tabldzatok az 5.68. bran lathatsk, Példaul az
els§ hivas a (4, 1) bejegyzést hozza létre a washingtoni (DC} tdbldzatban az 1. VPJ
szamdra, mert ez hivatkozik az 1. vonalon 1, VPI-vel érkezd és San Franciscoba tarté
celldkra. Viszont a denveri t4bldzatban is létrejon egy bejegyzés, amely azt mutatja,
hogy a Denver felél jévé, 1. VPI-vel rendelkezs celidknak az 1. vonalon, 1. VPI-vel
kell kimennitik. Ezek azok a celldk, amelyek ezen virtudlis Gtvonalon mésik irdnyba
(San Pranciscébst New Yorkba) utaznak. Vegyiik észre, hogy néhdny esetben két

Forras B‘::z;'lo Bt‘e;g‘lvo cél K‘:':::[a Ki?:ln | Gtvonat
NY 1 1 SF 4 1 Uj
NY 1 2 Denver 4 2 Ui
LA 3 1 Minneapolis 0 ! Uj
DG 1 3 LA 3 2 Uj
NY 1 1 SF 4 1 Régi
SF 4 3 DC 1 4 Uj
DC 1 5 SF 4 4 Uj
NY 1 2 Denver 4 2 Régi
SF 4 5 Minneapolis 0 2 Uj
NY 1 1 SF 4 1 Régi

5.67. &bra, Néhdny titvonal az 5.66. dbra omahai kapcsoldjan keresztiil
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vagy hdrom virtudlis dramkér osztozik egy kiiziss ttvonalon. Nem kellenck tj tabl4-
zatbejegyzések olyan tovabbi virtualis dramkérck szdmdra, amelyek olyan forrdst &s
célt kistnek Gssze, amelyekhez mér rendeltiink Gtvonalat.

Most mér elmagyardzhatjuk, hogyan dolgozzdk fel a celldkat a kapcsolén belit],
Tegyik fel, hogy egy cella az 1. vonalon (a washingtonin) érkezik, 3. VPEvel. A kap-
csold bardverje vagy szoftverje a 3-sal megefmzi az 1. vonal tdbldzatét, &s litja, hogy
a celldnak a 3, (Los Angeles-i) vonalon kell kimennie 2. VPI-vel, Feltilfrja a VP! me-
20t egy 2-sel, és a kimend vonal szdmdt valaho! elhelyezi a celldban, mondjuk a HEC
mezdben, mivel azt késdbb amiigy is Gjra kell szdmitani.

Most az a kérdés, hogy hogyan jusson a cella a jelenlegi bemeneti pufferébdl a 3.
vonalra. Am ezt a kérdést mér a 2. fejezetben részletesen megtirgyaltuk, és lattuk, ho-
gyan megy végbe a kiiits és Batcher-banyan kapcsolékban.

Ezen a ponton kénnyen beldthat6, hogyan lehet egy egész koteg virtudlis dramkért
dtiranyftani, ahogy az 5.66. dbrdn is trtént. Ha a washingtoni tabldzatban az 1. VPI
bejegyzését (4, 1)-181 (3, 3)-ra viltoztatjuk, a New Yorkbdl jovd & San Francisco fel&
tarté celidk el fognak témi Los Angeles felé, Természetesen a Los Angeles-i kapcso-
16t értesiteniink kell errSl az eseményrdl, fgy a kapcsoldnak el kell slitani és elkiilde-
ni egy LETREHOZAS (SETUP) iizenetet Los Angeleshe, hogy egy 1j titvonalat hozzon
létre 3. VPI-vel, Ha mdr egyszer ez az itvonal létrejott, az dsszes New Yorkbéi San
Francisco felé tartd virtndlis dramkért 4tivanyitottuk Los Angelesen keresztiil, még ha
t6bb ezer is volt azokbdl, Ha nem lettek volna virtudlis utvonalak, minden virtu4lis
dramkdmek sajét tiblizatbejegyzése lett volna és kiilén kellett volna atirdnyftani,

Erdemes kiilsn rémutani, hogy a fenti tdrgyalds arra vonatkozik, amikor az ATM-et
WAN-okban alkalmazzgk, Egy LAN-ban sokkal egyszeribbek a dolgok. Példdul min-
den virtudlis dramkdr szémdra egyetlen virtulis itvonalat hasznilhamnk,

VP1 tablazat VPI tablazat VPI téblazat VPI tablazat VP tablazat
Minneapolisban Washingtonban  Dallasban  Los Angelesben  Denverben

Bejévé Kimend Kimend Kimend Kimend Kimend
VPl Vonal VP| Vonal VPI Vonal VPI Vonai VPI Vonal VPI
0
1 3 1 4 |1 0 1 1 1
2 415 412 1 3 1 2
3 312 1 4
4 413 1 5
5 4 | 4 02
6
7
8
L NN - + L L L Lo L NN
e T e - ~ -r~ - - [ —_
4095 | |
0. vonal 1. vonal 2.venal 3. vonai 4, vonal

5.68. dbra. Az 5.67. dbra routereinek tdbldzathejegyzései
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5.6.4. Szolgalati osztdlyok

Rengeteg tdrgyalds és hibafelismerés eredményeképpen az ATM specifikicid 4.0-s
verzidjdra mér tisztdzédott, hogy az ATM héldzatok milyenfajta forgalmat szdllitanak
és az Ugyfelek milyen szolgdlatokar akarnak. Ennek megfelelden gy médositottak a
szabvényt, hogy az kifejezetten felsorolja a szokdsosan hasznlt szolgalati osztdlyokat,
Tgy lehetdvé vilt, hogy a gyarték optimalizéljsk az adapterkértyaikat és kapcsoléikat
néhdny vagy az Gsszes ilyen osztdlyra. A fontosnak fiélt szolgalati osztilyokat az 5.69.
dbra sorolja fel.

Az 4llandé bitsebességii (Constant Bit Rate, CBR) oszidly a szandékok szerint
egy rézvezetéket vagy iivegszalat emuldl (csak sokkal nagyobb kiltséggel). A biteket
a vezeték egyik végén rdrakjak, és a mésik végén azok kijonnek. Nem végeznek hiba-
ellendrzést, forgalomszabalyozdst vagy més feldolgozast. Ennek ellenére ez az osztsly
a jelenlegi telefonrendszer s a jovobeni B-ISDN rendszerek kéizistt zokkenSmentes
ardlldshoz szitkséges, mivel a beszédmindséglf PCM csatorndk, a Tl dramkérok és a
telefonrendszer legnagyobb fennmaradé része sllands sebességll, szinkron bitdtvilelt
hasznal. A CBR osztallyal mindezt a forgalmat egy ATM rendszer kdzvetleniil elsz4l-
lithatja. A CBR szintén megfeleld minden mds interaktiv (vagyis valGs idejd) hang- és
mozgdképfolyamhoz.,

A kbvetkez§, a valtozd bitsebességii (Variable Bit Rate, VBR) osztily két alosz-
talyra oszlik, valds idejfire és nem valds idejire. Az RT-VER-t olyan szolgilatokhoz
szdnjék, amelyeknek vdltozé bitsebessége és szigord valds idejif kévetelményei van-
nak, mint amilyen az interaktiv tdmdritett mozgdkép (vagyis a videokonferencia). Az
atviteli sebesség iddben nagymértékben valtozik amiatt, ahogy az MPEG és mis t6-
miritési eljdrdsok mifkodnek. Ezeknél ugyanis egy teljes alapképkeretet az alapképke-
tet €s a jelenlegi képkeret kézti kilonbségek sorozata kévet (Pancha és El Zarki,
1994). Ezen szdris ellenére fontos, hogy az ATM haldzat ne dzsitteresitse a celladrke-
z&si mintét, mivel ez a megjelenitést szakadozottd teszi, Mas szavakkal, mind az 4tla-
gos cellakésleltetést, mind a cellakésleltetés szérasst szigort ellendrzés al4 kell vonni,
Masfel6i viszont egy esetleges elveszert bit vagy cella itt elfogadhatd, és a legjobb, ha
azt egyszerfen figyelmen kiviil hagyjuk.

A mésik VBR alosztdly az olyan forgalom szétndra szolgdl, amelynek fontos az idé-
beli kézbesités, de az alkalmazis eltfir bizonyos foki dzsittert. Példdul a multimédids
e-levelet tipikusan a vevé helyi lemezére pufferelik a megjelenités elétt, fgy a cellakéz-
besftési id6k barmilyen valiozasst kikiisziblik, mielétt az e-levelet megnéznék.

Osztaly Leirds Példa
CBR Allands bitsebesség(i T1 dramkér
RT-VBR Viltozé bitsebességti, valds idejii Valés idejli videokonferancia
NRT-VBR | Valtozd bitsebességii, nem valss idejd | Multimédias e-levél
ABR Rendelkezésre 4lI6 bitsebesség(i A Web bingészése
UBR Specifikélatlan bitsebességi Fajldtvitef a hattérben

5.69. dbra. Az ATM szolgdlati osztdlyai
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Az ABR (Available Bit Rate, rendelkezésre 4116 bitsebesség) szolgélati oszidlyt
a lokéses forgalom szdmdra tervezték, amelynek a sivszélesség-tartomanyat csak
nagyjabdl ismerjitk. A haszndlatdnak egy tipikus péld4ja az lehet, ha egy tdrsassg bé-
relt vonalakkal keiti Gssze az ired4it. A tirsasdg donthet arrél, hogy vagy elég kapaci-
tast helyez el ahhoz, hogy a cstcsterhelést kezelni tudja, amely azt jelenti, hogy né-
hany vonal a nap egy részében tétlen, vagy éppen a minimélis terheléshez elegends
kapacitdst helyez el, amely a nap legforgalmasabb részében torléddshoz vezet,

Az ABR szolgilattal elkeriilhetd, hogy hosszi tdvon elkételezzik magunkat egy
rogzitett sivszélesség mellett. Az ABR-rel péld4ul azt lehet mondani, hogy a kapaci-
tasnak két pont kbzt mindig 5 Mb/s-nak kell lennie, de elGforduthatnak legfeljebb
10 Mb/s-os csiicsok is. A rendszer ekkor 5 Mb/s-ot mindig garantélni fog, és sziikség
esetén legjobb tuddsa szerint megprébsl 10 Mb/s-ot biztositani, de ezt méar igéretek
nélkil.

Az ABR az egyetlen osztdly, amelynél a hal6zat sebesség-visszajelzést biztosit az
addhoz, megkérvén azt, hogy lassitson, amikor torlédds 1ép fel. Feltéve, hogy az ads
eleget tesz az ilyen kéréseknek, az ABR forgalom cellavesztése varhat§an alacsony
lesz. Az ABR-rel utazni kicsit olyan, mint repiiléskor a vardlistara kertilni: ha vannak
megmaradt iilések (folds kapacitds), a varélistdn levs utasokat késedelem nélkiil el-
szallifjdk. Ha a kapacitds elégtelen, vdrnink kell (hacsak nem elérhetS a minimalis
sdvszélesség egy része).

Végil eljutottunk az UBR-hez (Unspecified Bit Rate — specifikdlatlan bitsebes-
ség), amely nem tesz, {géreteket &s nem ad visszajelzést a torlédésrol. Ez az osztély j6l
illeszkedik az IP csomagok kiildéséhez, mivel az IP szintén nem tesz igéreteket a kéz-
besitésr6l. Minden UBR celldr elfogadnak, és ha van még kapacitas, kézbesitik is azo-
kat. Ha torlédds 1ép fel, az UBR celldkat eldobjdk anélkiil, hogy az addnak visszaje-
leznének, és nem is virjik el, hogy az adé lelassitson.

Hogy folytassuk a vérélistis hasonlatunkat, az UBR-nél minden varSlisisn levé
utas a fedélzetre keriil, de ha a cél felé féldton a piléta azt ldtja, hogy kifogyéban az
lizernanyag, a vir6listan lev§ utasokat minden ceremdnia nélkiil kilokik a vészkijéra-
ton. Hogy az UBR-t vonzdva tegyék, a szolgiltaték valészintileg olcsébbi teszik ezt,
mint a t6bbi osztélyt, Az olyan alkalmazdsoknak, amelyeknek nincsenek kézbesitési
megkdtéseik, és amiigy is maguk akarjik a hibavédelmet és a forgalomszabalyozast

Szolgélat jellemzdje | CBR | RT-VBR | NRT-VBR ABR UBR
Garantait igen Igen Igen Opcionalis Nem
sdvszélesség

Megfeleld valds idejli fgen lgen Nem Nem Nem
forgalorn szamara

Megfeleld I6ketes Nem Nem lgen Igen Igen
forgalom szdmara

Visszajelzés a Nem Nem Nem Igen Nem
torlédasrol

5.70. dbra, Az ATM szolgdlati oszdlyok jellemzoi
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elvégezni, az UBR egy tokéletesen ésszert vilaszids. A fajldtvitel, az e-levél és a
USENET hirek mind lehetséges jeldhek az UBR szolgélat szdméra, mivel ezen alkal-
mazésok koziil egyiknek sincsenek valds idejdf jellemzdi,

A kiildnbdz8 szolgdlati osztalyok jellemzédit az 5.70. dbra foglalja Sssze.

5.6.5. A szolgilat mindsége

A szolgalat mindsége ATM hal6zatoknal fontos kérdés, részben azért, mert olyan va-
165 idejif forgatomra haszndljsk, mint amilyen a hang és 2 mozgdkép. Amikor egy vir-
tudtis dramkort létrehoznak, mind a sz4llitési rétegnek (vagyis tipikusan egy folyamat-
nak a hosztgépben, az ,ligyfél”-nek), mind az ATM hél6zati rétegnek (vagyis a hald-
zatot mfikddietdnek, a ,szolgdltaté™nak) meg kell egyeznie egy, a szolgélatot definid-
16 szerzGdésben. Egy nyilvédnos hdlézat esetében ennek 2 szerz6dssnek jogi kiivetkez-
ményei is lehetnek. Péld4ul, ha a szolgéltaté megigéri, hogy csak egy celldt veszit el
egymillidrdbél, és ezek utdn kettd celldt veszit el, akkor az tigyfél jogi képviseldje iz-
galomba johet, €s , szerz8désszegést” kidlthat mindenfelé.
Az tigyfél és a hélézat kbzti szerzGdés hirom részbél all:

1. A felkindlands forgalombgl.
2. A megéllapodés szerinti szolgédlatbél.
3. A teljesfiési szabdlyokb6l.

Erdemes megjegyezni, hogy a szerzédés mindkst dtviteli irdnyba eltérd lehet, Az
egyik irdnyba egy hél6zati video alkalmazds szdmdra a felhasznals tavirdnyitGiatsl a
videckiszolgdld felé az igényelt sdvszélesség 1200 b/s iehet. A misik frAinyban ez
esetleg 5 Mb/s is lehet. Meg kell emliteni, hogy ha az ligyfél &s a szolgaltaté nem tud-
nak a feltételekrdl megegyezni, vagy a szolgaltats képtelen a kivint szolglatot bizto-
sftani, a virtudlis dramkor nem fog felépiilni,

A szerzbdés elsS része a forgalomleird (traffic descriptor). Ez a felkindlands ter-
helést jellemzi. A szerz6dés mésodik része az ligyfél 4ltal kivant és a szolgiltaté altal
elfogadott szolgdlat mindségét specifikdlja. Mind a terhelést, mind a szolgalatot mér-
het mennyiségek alakjdban kell megfogalmazni, hogy a teljesités objektiven eldént-
het§ legyen. Nem elegend pusztan ,mérsékelt terhelds” vagy ,,jé szolgdlat” emlitése.

Hogy a konkrét forgalmi szerzidéseket lehetdvé tegye, az ATM szabviny szdmos
Qo5 (Quality of Service — szolgilat mindsége) paramétert definidl, amelyek értékei-
16l az Ugyfél és a szolgdliaté egyezkedhet. A szolgdlat mingségének minden paramé-
terére a teljesitményt a legrosszabb esetre hatirozzik meg, és a szolgaltaténak koteles-
sége ezt elérni vagy tilhaladni. Néhdny esetben » paraméter egy legkisebb érték; més
esetekben ez egy legnagyobb érték. A szolgdlat minGségét itt is mindkér srvitel; irdny-
ban kiilon hatdrozzak meg. Néhdny fontosabb paramétert felsoroltunk az 5.71. dbrén,
de ezek koziil nem mindegyik alkalmazhaté minden szolgélati osztilyra.

Az els§ hdrom paraméter azt hatdrozza meg, hogy milyen gyorsan akar a felhasz-
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Paraméter Rovidités Jelentés

Cslcs cellasebesség PCR Az a legnagyobb sebesség, amellyel
celldkat fognak kiildeni

Hosszu idejik SCR A hosszit id6re érvényes atlagos

cellasebesség cellasebesség

Minimalis celfasebesség | MCR A legkisebb elfogadhatd cellasebesség

Cellakésleltetés CDVT A legnagyocbb elfogadhaté celladzsitter

szérasanak tlrése

Cellavesztési ardany CLR A celldk elveszett vagy til késdén
kezhesitett hanyada

Celladtviteli késleltetés CTD Milyen hosszl ideig tart a kézbesités
(atlag és maximum)

Cellakésleltetés szérasa | CDV A s26rds a celldk érkezési idejeiben

Cellahibaarany CER A hiba nélkil kézbesitett cellak ardnya

Hibas celldkat tartalmazd | SECBR Az Gsszezavarodott blokkok ardnya

blokkok aranya

Téves helyre kézbesitett | CMR A rossz helyre kézbesfiett cellak ardnya

celidk aranya

5.7L. dbra. Néhdny paraméter a szolgdlat mindségének paraméterei kiiziil

nild adni. A PCR (Peak Cell Rate — csiics cellasebesség) az a maximalis sebesség,
amellyel az add a celldkat tervezi adnk. Ez a paraméter kisebb lehet, mint amit a vonal
sdvszélessége megenged. Ha az 2dé minden 4 ps-ban tervez egy celldt kibocsatani, a
PCR-je 250 000 cella/s lesz, bir a valédi cellastviteli id6 2,7 ps lehet.

Az SCR (Sustained Cell Rate — hosszi idejid cellasebesség) az elvart vagy meg-
kivént dtlagos ccllasebesség egy hosszd iddintervallumon 4tlagolva. Allands kis se-
bességli (CBR) forgalomnal az SCR egyenls lesz a PCR-rel, de minden mis szolgalati
osztdlyra az cl6bbi lényegesen alacsonyabb lesz. A PCR/SCR hinyados mértéke a for-
galom l6késszeriségének.

Az MCR (Minimum Cell Rate — minimdlis cellasebesség) az 2 minimalis cella/s
szdm, amelyet az Ugyfél elfogadhaténak {t€l. Ha a szolgaltats képtelen ennyi sdvszé-
lességet biztositani, vissza kell utasitania az dsszekottetést. Amikor rendelkezésre allg
bitsebesség (ABR) szolgdlatot igényelnek, akkor az aktudlis felhasznalt sdvszélesség-
nek MCR és PCR kizé kell esnie, de ez az ésszekottetés &lettartama alatt dinamikusan
véltozhat, Ha az ligyfél és a szoigaltaté megegyeznek, hogy az MCR-1 O-ra Allitsak,
akkor az ABR hasonlovd vilik a nem specifikélt bitsebesség (UBR) szolgdlathoz.

A CDVT (Cell Variation Delay Tolerance — cellakésleitetés szérissnak tidrése)
azt mondja meg, milyen szdrds lesz jelen a celladtviteli idékben. Ezt a PCR-t&] és
SCR-t6] fiiggetienill hatdrozzdk meg. Epy PCR sebességeel mitktds tokéletes forrds-
nal minden cella pontosan I/PCR idgvel az el6z8 utdn fog megjelenni. Egy cella sem
fog soha sietni és egy sem fog soha késni, még egy pikoszekundummal sem. Egy PCR
sebességgel mikods valsdgos forrdsndl valamelyes szérds fog fellépni a celladtviteli
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5.72. abra. A cellaérkezési iddk valdszintiség-stiriség fiiggvénye

iddkben. A kérdés az: mekkora szérds fogadhatd el? Siethet-e egy cella 1 ns-ot? Hit
30 masodpercet? A CDVT az elfogadhaté szérds mértékeét szabdlyozza egy lyukas vo-
dor algoritmust haszndlva, amelyet révidesen lefrunk.

A kvetkezd hdrom paraméter a hélézat tulajdonségait irja le, és a vevdnél mérik
ket Mindhdromban meg lehet dllapodni, A CLR (Cell Loss Ratio — cellaveszidsi
ardny) egyértelmdfl. Az dtvitt celldk azon hényadst mér, amelyeket egydltaldn nem
vagy (valds idejd forgalom esetén) hasznilhatatlanul késén kézbesitenek. A CTD
(Cell Transfer Delay — celladtviteli késleltetés) az dtlagos dtvitelt id8 a forrdstl a
célig. A CDV (Cell Delay Variation - cellakésleltetés szérdsa) azt méri, milyen
egyenletesen kézbesitik a cellakat.

A CDT és CDV modellje az 5.72. dbran l4thatd. Itt ¢ figgvényében latjuk annak va-
16szinifségét, hogy egy cella ¢ idG alati érkezik meg. Egy adott forrésra, célra és kap-
csolSkon 4tvezetd ttvonalra mindig létezik vatamilyen minim4lis késleltetés, a terje-
dési és kaposoldsi id§ miatt. De nem minden celldnak sikeriil minimalis id& alatt bedr-
keznie; a valdszindség-siiriség fliggvénynek rendszerint egy hosszd farka van. Egy
CTD értéket vélasziva, az ligyfél és a szolgiltaté valéjaban megegyeznek abban, hogy
mennyit késhet egy cella kézbesitése ahhoz, hogy még mindig helyesen kézbesitett
celldnak szdmitson. Rendesen CDV-t tigy vélasztjik meg, hogy az o, a késés miatt
visszautasitott celldk hdnyada a 107" vagy még kisebb nagysdgrendbe essen. A CDV
az Erkezési iddk szoréddsat mér. Valés ideji forgalomnsl ez a paraméter gyakran
fontosabb, mint a CDT.

Az utolsé hdrom QoS paraméter a hdlézat jellegzetességeit hatdrozza meg, &s eze~
ket rendszerint nem lehet egyeztetni, A CER (Cell Error Ratio — cellahibaardny) a
celldk azon hdnyada, amelyek egy vagy t6bb rossz bittel keritinek kézbesitésre, Az
SBR (Severely-Errored Cell Block Ratio - hibis cellikat tartalmazé blokkok
ardnya) az N cellabdl 4116 blokkok azon hdnyada, amelyben M vagy ti5bb cella tartal-
maz hibdt. Végiil a CMR (Cell Misinsertion Ratio — téves helyre kézbesftett cellik
aranya) azon celldk szdma mésodpercenként, amelyeket rossz célhoz kézbesfrettek
egy, a fejrészben észre nem vett hiba miatt,

A forgalmi szerzddés harmadik része azt mondja meg, mi jelenti a szerzddés telie-



