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feldolgozdst elérni, amilyen sebességgel 2 bitek bedrkeznek. Raviden szélva, ha meg-
dupldzzuk a processzor sebességét, gyakran kiizel kétszeresére noévelhetjiik az 4tho-
csdtSképességet is. A hdlézat kapacitisdnak megdupldzdsa gyakran teljesen hatésta-
lan, mivel a sziik keresztmetszetet 4ltaldban a hoszeok jelentik,

Maisodik szabaly: a szoftver overhead csokkentéséhez
csikkentsiik a csomagok szamit

Egy TPDU feldolgozasa TPDU-nként (példdul a fejrész értelmezése) &s bajtonként
(példéul ellendrz§ isszeg szdmitisa) bizonyos mennyiségd overheaddel jar. Ha epy-
mitlié béjiot kiildiink el, a bjtonkénti overhead a TPDU méretétsl fiiggetientil ugyanaz.
128 bédjtos TPDU hasznélata azonban 32-szer akkora TPDU-nkénti overheadet jelent,
mint 4 kilobdjtos TPDU-k esetében, Kz a fajta overhead gyorsan jelentdssé valik,

A TPDU overheaden kiviil az alsé rétegek overheadjét is szdmitdsba kell venni.
Minden beérkezd csomag megszakitast okoz. Egy modern RISC processzor esetén
minden megszakitds kifiriti a processzor csévezetékat, megviltoztatja a gyorsitStarat,
kornyezetvltdst eredményez és rengeteg CPU regiszter elmentését kényszeriti ki. Egy
n-szetes cskkenés az elkiildott TPDU-k szdméban a megszakitds- &s a csomag-over-
headet is n-ed részére csokkenti,

Ez a megjegyzés azt sugallja, hogy a tivoli oldal megszakitisainak csékkentése érde-
kében érdemes sok adatot dtvitel eldtt Ssszegyfijteni. A Nagle-féle algoritmus és Clark
megolddsa a buta ablak jelenségre ennek preciz elvégzésére tett probalkozasok.

Harmadik szabaly: minimaliziljuk le a kornyezetvaltisok szamst

A ktrnyezetviltdsok (példéul rendszer médbél felhasznalsi modba) &letveszélyesck.
Ugyanazok a rossz tulajdonsdgaik vannak, mint a megszakitdsoknak, melyek kozil a
legrosszabb az, hogy kezdetben sokdig nem lesz cache talilat. A kimyezetvaltdsokat
megritkithatjuk, ha az adatokat kild§ kényvidri eljardst addig kényszerftjiik adatok
gydjtésére, amig jelentds mennyiségd 6ssze nem gytlt. Hasonléképpen a vevdoidalon
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6.48. abra. Egy csomag felhaszndglsi miodban futd hdldzatmenedzserrel tirténd
Jfeldolgozdsdhoz szitkséges négy kirnyezetvdltds
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a kicsi beérkez8 TPDU-kat 8ssze kell gytijteni és egyenként toriénd dtadds helyett egy
mozdulattal dtdobni a felhasznilénak, hogy minimalizdni lehessen a kérnyezetvalia-
sok szAmit.

A legjobb esetben egy beérkezs csomag kémnyezetvaltdst okoz az akiudhis felhasz-
naiérol a magra, majd a vevd folyamatra, hogy az beolvashassa a frissen érkezett adato-
kat. Sajnos, sok operdciés rendszer esetében még tovibbi kbrnyezetviltdsok is tortén-
nek. Példéunl, ha a hélézatmenedzser specidlis folyamatként felhaszndlGi médban fut, egy
csomag érkezése valdszintleg egy komyezetvaltist okoz az aktualis felhasznaldrs! a
magra, majd onnan a hilézatmenedzserre, ezt kivetden egy djabb kimyezetvaltds tor-
¥nik vissza a magra, £s végiil egy utolsé vissza a vevé folyamatra. Ezt a sorozatot [4t-
hatjuk a 6.48. dbrdn. Ezek a csomag érkezésekor bekivetkezd kérnyezetvaltisok na-
gyon sok processzoridét elpazarolnak s lerontjdk a halozat teljesitfképességét.

Negyedik szabily: minimalizdljuk a mdsoldst

Tbbsz6ros mdsolatok készitése még a kimyezetvaltisoknal is rosszabb. Nem szokat-
lan, hogy egy beérkezd csomagot hiromszor vagy négyszer dtmdsolnak a benne fog-
lalt TPDU kézbesitése elgtt. Miuntsn a csomag megérkezett a hdlozat illeszts agy spe-
cidlis, a kértydn taldlhaté pufferébe, tipikusan egy magpufferbe masoljgk. Onnan a ha-
lozati réteg pufferébe keriil, majd a szllitdsi réteg pufferébe, végitl a fogadd alkalma-
z4si folyamathoz.

Egy okos operéciés rendszer egyszerre egyetlen szdt mésol, de nem szokatlan,
hogy &t utasitds sziikséges szavanként (egy olvasds, egy tarolds, egy indexregiszter
njvelése, a masolds végének ellendrzése és egy feltételes eldgazds). Egy 50 MIPS-es
gépen minden csomagrél harom masolat készitése (32 bites) szavanként 6t utasitss
végrehajtisa esetén beérkezd bajtonként 75 ns-ot vesz igénybe. Egy ilyen gép ezért
legfeljebk 107 Mb/s sebességgel érkezd adatokat tud fogadni. Ha a fejrészfeldolgozds-
bél, megszakitdskezelésbil &s kémyezetvaltdshl ered§ overheaddel is szdmolunk, jo,
ha 50 Mb/s elérhet8, és az adatok tényleges feldolgozdsdt még mindig nem vettitk szd-
mitdsba. Vildgos, hogy egy 1 Gb/s sebességll vonal kezelésére nem is gondolhatunk,

Valgjdban valdszintleg még az 50 Mb/s sebességl vonal sem kezelhets, A fong
szdmitdsban feltételeztiik, hogy az 50 MIPS-es gép barmilyen 50 milli6 wtasftsst végre
tud hajtani méasodpercenként. A valdsdgban a szamftdgépek csak akkor mifkédhetnek
ilyen sebességgel, ha nem hivatkoznak a meméridra. A memdriamiveletek gyakran
héromszor lassabbak is lehetnek a regiszter-regiszier utasitdsoknal, ezért kislondsen
jénak szdmit, ha az 1 Gb/s vonalbé! 16 Mb/s-ot ki lehet hozni. Jegyezziik meg, hogy a
hardvertdmogatés itt nem segit. A probléma leginkdbb az operfciés rendszer dltal vég-
Zett mAsol4s.
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Otidik szabaly: nagyobhb savszélességet lehet visirolni,
de kisebb késleltetést nem

A kovetkezd hdrom szabdly inkdbb a kommunikacira vonatkozik, mint a protokollal
végzett feldolgozdsra. Az els§ szabdly szerint, ha nagyobb sdvszélességet akarunk, azt
csak megvésdrolni lehet, Egy misodik iivegszalat helyezve az els§ mellé a sivszéies-
ség a kéiszeresére nd, viszont a késleltetés semennyit sem csskken. A késleltetds
csokkentése a protokoll szoftver, az operdcios rendszer vagy a halézati interfész fej-
leszeését teszi szilkségessé. Még ha ezek koziil mindegyiket el is végeztitk, a késlelta-
tés nem fog csokkenni, ha a szik keresztmetszet az atvitel ideje.

Hatodik szabily: jobb elkeriiln; a torlédast,
mint utdna talpra 4lini '

Hetedik szabily: az iddtillépések elkeritlése

Az id6ziték szitkségesek a hélézatban, de médjaval kell hasznalni dket 65 az iddtdlle-
pések szAmdt minimalizdlni kell, Amikor egy iddzitd lejdr, Altaliban egy tevékenység
megismétlsdik. Ha tényleg szitkség van az ismétlésre, 4m legyen, de a folosleges is-
métlés pazarlds.

A pluszmunka elkeriilésének az a médja, hogy az idéziteket gondosan, inkabb egy ki-
csit hosszabbra allitjuk. Egy id6zits, amj hosszabb ideig mkedik, egy kis exira késlel-
tetést csindl az Gsszekittetésen abban a (valészinitlen) esetben, ha egy TPDU elvész. Az
az id&zftd, ami lejar, amikor még nem kéne, értékes processzoridét hasznil, savszéles-
séget pazarol és folosleges tébbletterhelést okog akdr t8bb tucat routernek i,

6.6.4. Gyors TPDU feldolgozis

A fonti t6rténet tanulsdga az, hogy a gyors hdldzat legfgbb kerékkotdje a protokoll
szoftver. Ebben a részben ennek a szoftvernek felgyorsitdsdra adunk néhiny médszerr,
Tovdbbi informiciét Clark &s munkatérsai (1989); Edwards és Muir (1995);
Chandranmenon és Varghese (1995) mfveiben taldlunk.

A TPDU feidolgozdsi overheadjének két dsszetevlie van: a TPDU-nkénti &s a bij-
tonkénti overhead. Mindkett§ ellen harcolni kell, A gyors TPDU feldolgozis kulcsa
az, hogy vélasszuk kiiléin a normalis esetet (egyirdnyi adatétvitel), és kezeljiik kitlon-
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leges médon. Bér egy sor specilis TPDU szitkséges ahhoz, hogy eljussunk a ESTASB-
LISHED dllapotba, ha mér ott vagymk, a TPDU-k feldolgozisa nyilvanvalé, amig
egyik nem kezdeményezi az Gsszekottetds bontdsat,

Kezdjiik a tanulmdnyozdst az ESTABLISHED dllapotban levd kiild§ oldaldn, ami-
kor van 4tkiildésre varé adat. Az egyertelmifség kedvéért feltételerziik, hogy a sz4lli-
tdsi entitds a mag része, bir ugyan ezeket az otleteket lehet alkalmazni akkor is, haez
egy felhasznaléi folyamat vagy ha egy kinyvtdri eljards a kifldg folyamatban, A 6.49,
dbrén z kildd folyamat SEND mag hivist ad ki. Az els§ dolog, amit a sz4llitsi entitds
csindl, hogy megvizsgilia, normélis esetrsl van-¢ sz6: az dllapot ESTABLISHED,
egyik oldal se prébalja bontani az Usszekdttetést, egy szabdlyos (azaz nem sdvon kivii-
1i) teljes TPDU-t kiildenek és a vevénal elég nagy ablak 4i] rendelkezésre, Ha minden
feltétel teljesiil, nincs sziikség tovdbbi tesziekre, &s a gyors utat Iehet kévetni a sz4lli-
tasi entitdson beliil.

Normilis esetben az egymést kévetd adat TPDU-k fejrészei majdnem azonosak,
Hogy ezt a tényt kiakndzhassa, a szdllitdsi entitds egy fejrész prototipust tdrol, A gyors
tit elején, amilyen gyorsan lehet, ezt szavanként egy dtmeneti pufferbe mésolja. Azo-
kat a mezdket, amelyek TPDU-r6] TPDU-ra valtoznak, a pufferben folilifja. Fzek a
mez0k ~ mint péld4ul a sorszdm — gyakran egyszerifen szarmaztathaték az dllapotval-

CSP--— Kiild3 folyamat

Trap a magba TPDU killdéséhaz

Haiozat

Fogadé folyamat ~ @
A fogadé folyamatnak stadott TPDU N
by

6.49, abra. A kisldsis] o vevilg vezetd gyors utat vastag vonal jelyi,
Ezen it feldolgozdsi lépéseit besativoztuk
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tozékbdl, Ezutdn stad a héldzat rétegnek két, a teljes haldzati fejrésare, illetve a fel-
haszn4l6i adatra mutaté mutatde. Tt ugyamezt a stratégidt lehet kiivetni (2 6.49, 4bran
nem tlntettiik fel). Végiil a halézati réteg dtadja a csomagol az adatkapcsolati réteg-
nek tovdbbitdsra.

Hogy ldssuk az elmélet gyakorlati miksdését, vegyiik példdul a TCPAP-t. A 6.50.(a)
dbrin a TCP fejrészt ldthatjuk, Azokat a mezdket, amelyek az egyirdnyi folyamban
egymés utdn kivetkezé TPDU-kban azonosak, besatiroztuk. A kitld6 szallitdsi entitds
tenmivaléja mindéssze 6t szét dtmésolni a fejrész prototipusbsl a kimeneti pufferbe,
kitolteni a sorszdm mezét (egy sz6 bemésoldsa a memdridhol), kiszdmitani az ellendr-
8 sszeget és névelni a memdridban a sorszdm értékét, Ezutdn dtadhatja a fejrészt &s
az adatot egy specislis IP eljdrdsnak, hogy tovébbitson egy szabdlyos, teljes méretif
TPDU-t. Az IP ezutan dtmasolja a sajét Stszavas fejrész prototipusat [lasd 6.50.(b) 4b-
ra} a pufferbe, kitslti az azonositds mezt és kiszdmitja a sajdt ellendrzé Osszegét. A
csomag most atvitelre kész,

Vegyiik most szemiigyre 3 gyors feldolgozdst a 6.49. dbran 1ithats vevd szemszi-
2¢b8L. Els6 lépése a beérkezd TPDU Gsszekitetés rekord meghatdrozdsa. ATM ese-
tén a rekord kénnyen megtaldlhatd: a VPI mezd indexként hasznélhats az dtvonaltab-
laban, hogy kijelslie az ttvonalhoz tartozd virtudlis dramkor tdbldzatot, amelyben a
VCI mezd mér az Ssszekittetés rekordot azonositja. TCP esetében az Gsszekdttetds re-
kord hash t4bldzatban tarolbatd, amelynek knlcsat a két IP cim és a két portszdm vala-
‘mely egyszerif fiiggvénye adja. Amikor megvan az Gsszekittetés-rekord, mindkét of-
met és portot &ssze kell hasonlitania, hogy ellendrizhesse, vajon a helyes rekordot ta-
lalta-e meg.

Egy. a legutébb hasznalt rekordra mutats mutaté gyakran tovibb gyorsithatja az
Osszekbitetés-rekord elSkeresését, ha eldszar mindig azzal prébdlkozik a TCP. Clark
¢és munkatdrsai (1989) kiprébiltak ezt, és 90 szazalékosnal magasabb taldlati ardnyt
tapasztaltak. Mas keresési heurisztikalkkal McKenney &s Dove (1992) foglalkozott.

Ezutdn az entitis megvizsgalia, hogy normalis TPDU érkezett-e: az 4llapot ESTAB-
LISHED, egyik oldal se prébalja bontani az Gsszekottetést, a2 TPDU maximalis mé-
retd, nincs specidlis jelzése, &s a sorszdm egyezik a vért értékkel. Bzek a vizsgdlatok
csak néhdny utasitdst igényelnek, Ha minden feltétel teljesiil, a vezériés egy specidlis
gyors 6t eljdrdsra kertil a TCP-n beliil.

_":‘For;a'.spbrt3.' o L J -

Azonositas

Datagrameitolas
A fejrész
ellendirzo 6sszgge_

Sorszém

Ellendrzs dsszeg

(a) o)

6.50. dbra. {a) TCP fejréss. {b) IP fejrész. Mindkét esethen satirozott mezdker viltorraids
nélkill veszik a prototipusbsl
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A gyors 1t rutin frissiti az dsszekottetés rekordot és dtmdsolja az adatot a felhasz-
ndléhoz. Mdsolds kézben ellenérzs Osszeget is szamit, igy elkeriilhetd egy tovabbi
adatfeldolgozasi menet, Ha az ellenérzs dsszeg rendben van, frissiti az Ssszekbttetés-
rekordot, &s visszakiild egy nyugtdt. Azt az dltaldnos médszert, aminek sordn eldszor
gyors ellendrzéssel meghizonyosodik arrdl, hogy a vért fejrész érkezett-e meg, majd
az eset kezelését specidlis eljdrss végzi, ezt fejrész-eldrejelzésnek (header predic-
tion) nevezik. Sok TCP implementdcié alkalmazza, Ha ezt, €s az itt lefrt 16bbi optima-
lizdcidt egyiitt haszndljdk, elérhets, hogy a TCP a helyi meméria-memdria masods
sebességének 90 szazalékdval fusson, feltéve hogy maga a hilézat elég gyors.

Két mésik (eriilet, ahol jelentds teljesit6képesség-javulds érhetd el, a pufferkezelés
¢s az iddzitGkezelés. A pufferkezelés triikkje — mint fént emlitettiik — 2 f6losleges ma-
solds elkeritlése. Az idGzitkezelés fontos, mert szinte egyetlen elinditott 1d67itd sem
Jar le. A TPDU-k elvesztését figyelik, de a legtibb TPDU és visszakiildst nyugta
rendben megérkezik, Ezért fontos arra optimalizdlni az id6zitdk kezelésér, hogy ritkan
jdrnak Ie.

Egy altaldnosan haszndlt médszer az, hogy lejérat szerint sorba rendezve ldncolt
listdban taroljuk az idgzitdeseményeket. A lista feje egy sz4ml4lot tartalmaz, ami azt
mutaifa, hogy mostantd] szdmitva hény Graiités midlva jir le a hozz rendelt iddzits.
Az egymdsra kbvetkezd bejegyzések azt tartalmazzdk, hogy az egymds utin kivetke-
2§ id6zitdk az el6z6t6] szamitva mikor jamak le. Tgy ha az idézit6k 3, 10 és 12 iitem
milva jarnak le, a hdrom szamislé &ricke rendre 3, 7 és 12 lesz.

Minden ératitéskor a Hsta fejének szamldlojat csiikkenti az entitds. Amikor elér a
0-t, a hozz4 tartoz6 eseményt feldolgozza és a kivetkezs elem lesz a lista feje. Ennek
nem kell médositani a szdml4l6jat. Ebben a megolddsbhan id6ziigk besztirssa és torlése
draga midvelet, aminek végrehaitisi ideje ardnyos a lista hosszgval.

Sor
ol O Mutatéa T+12 idépontban lejars idSzitskre
1 O
2 0
3 0
4 4] ~— Aktudlis idépont, T
5 0
] 4
7 I Mutaté a T+3 id6ponthan lejard idézitSkre
8 [
9 0
10 0
11 0
12 0
13 0
14 ———— Mutatd a T+10 id8pontban lejars Id6zitskre
15 0

6.51, dbra. Az idékerék
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Egy hatékonyabb megkézelités alkalmazhatd, ha a maximslis id&tartam értéke kor-
litos és elére ismert. Int egy idGkeréknek (timing wheel) nevezett 1Bmbét haszni-
lunk, amit a 6.51. brén Hthatunk, Minden sor egy oratitésnek felel meg. Az 4brdn a
T'=4 iddpillanatot dbrizoltuk. Az id6zitdk mostantdl szémitva 3, 10 és 12 Oraiités
milva jirnak le. Ha hirtelen egy hét titem mulva lejdré W) id6z{tét kell beszirni, csak
egy 1j bejegyzést nyitunk a 11. sorban. Hasonldan ha a T+ 10 idSpontra beallitott
id6zitdt 16r61ni akarjuk, a 14. sorban kezd§d4 listdr kell megkeresni és a kivant elemét
tordini. Vegyiik észre, hogy a 6.51. dbran ldthaté tomb nern tod T+ 15-nél késébbre
allftott idGzitdket kezelni,

Amikor it az 6ra, az akwmdlis id§ mutatéjit egy sorral eldremozditiuk (cirkuldri-
san), Ha a bejegyzés, amire most mutat, nullits] kiilénbozik, az Ssszes idézitdt feldol-
gozzuk. Az alapbtiet t6bb varidciiét térgyalja Varghese és Lauck (1987).

6.6.5. Gigabites hilézatok protokolljai

A Kilencvenes évek elején kezdiek foltdnni a gigabites halézatok, Az emberek elsg
reakeidja az volt, hogy alkalmazzuk rajtuk a régi protokollokat, de hamar kiilénbozs
problémék jelentkeztek. Ebben a részben megbeszéliink néhany ilyen problémét &s a
megoldasukra kifejlesztett protokollok 6j irdnyzatait. Tovébbi informaci6t taldlhatunk
Baransel és munkatdrsai (1995); Partridge (1994) mfiveiben.

Az elsG probiéma az, hogy sok protokell 16 vagy 32 bites sorszdmokat hasznél. A
régi iddkben a 272 elég j6 kozelitése volt a végielennek, de twbbé nem az. 1 Gh/s adat-
sebességnél nagyjabsl 32 mdsodpercig tart 2°2 béjtot elkiildeni. Ha a sorszdmok .
mint a TCP esetében — bajtokra vonatkoznak, a kiild6 elkezdheti a 0. béjtnal, elvihar-
zik, €s 32 mdsodperccel késdbb ismét a 0. bajtnal tart, Meég ha azt feltételezziik, hogy
minden béjtot nyugtaztak, a kiilds nem adhat biztonsdgosan dj adatot 0 cfmkétd] kezd-
ve, mert a régi csomagok esetleg még mindig bolyonganak valamerre. Az Internetben
példdul 120 mésodpercig élhetnek a csomagok. Ha bédjtok helyett a csomagokat szé-
mozzuk, a probléma kevésbé silyos, hacsak nem 16 bitesek a sorszémok, amikor még
rosszabb a helyzet,

Az a probléma, hogy sok protokolltervezd anélkiil, hogy régzitette volna, egyszerd-
en azt feltételezte, hogy az tsszes sorszém elhasznildsihoz sziikséges id6 jéval na-
. Byobb a maximalis csomagélettartamnil, Kavetkezésképpen még gondolni sem kellett
arra a problémdra, hogy régi kett6zések még mindig létezhetnek, amikor a sorszdmok
korbefordulnak, Gigabites sebességnél ezek a ki nem mondott feltételezések kudarcot
vallanak,

Egy misik probléma az, hogy a kommunik4cics sebességek sokkal gyorsabban no-
vekedtek, mint a szdmitdsi sebességek. (Uzenet a szdmitastechnikai mérndksknek;
Menjetek és verjétek meg azokat a tavkozlési szakembereket! Szdmitunk ritok) A
hetvenes években az ARPANET 56 kb/s sebességgel mifkddsit, a szdmitégépek ko-
riilbelii! 1 MIPS-esek voltak. A csomagok hossza 1008 bit volt, ezéit az ARPANET
kériilbelill 56 csomagot tudott masodpercenként tovabbitani. A csomagonként rendel-
kezésre 4116 18 ezredmasodperc alatt egy hoszt 18 000 utasitést szanhatott egy csomag
feldolgozdsdra. Természetesen ez folemésztette volna az egész processzort, ezért, ha
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9000 utasitast szentelt egy csomagra, még mindig megmaradt a £él processzor a valédi
munka elvégzésére,

Hasonlitsuk ssze ezeket a szdmokat a modern 100 MIPS-es szdmitépépek eseté-
vel, melyek 4 kilobajtos csomagokat cseréinek egy gigabites vonalon. M4sodpercen-
ként 30 000 csomag folyhat be, ezért egy csomag feldolgozdsit meg kell oldani 15 us
alatt, ha a &l processzort alkalmazdsok sziméra akarjuk fenntartani. 15 us alatt egy
100 MIPS-es szamftogép 1500 utasitdst tud végrehajtani, ez csak egy hatoda annak,
ami egy ARPANET hoszt rendelkezésére 4llt. Ezenkivil a modern RISC utasitdsok
kevesebb dolgot végeznek el, mint amennyit régi CISC utasitisok tettek meg, ezért a
probléma még rosszabb, mint amilyennek tfnik. A tanulsig az, hogy kevesebb idg
van protokollfeldolgozasra, mint annak idején volt, ezért a protokolloknak egyszertib-
beknek kell lenntiik.

Egy harmadik probléma az, hogy az n visszalépéses protokoll gyengén teljesit nagy
sdvszélesség-késteltetds szorzattal rendelkezd vonalakon. Vegyiink példsul egy 1 Gb/s
sebességgel mitkddd 4000 km-es vonalat. A koriiifordulési id§ 40 ms, mialatt a kiild§
5 megabdjtot tud elkitldeni. Ha a veva hibat detektdl, ez 40 ms alatt jut az ad6 tudoms-
sdra. N visszalépéses protokoll alkalmazdsa esetén a kiildének nemcsak a rosszat, ha-
nem esetleg az egész utdna kévetkezd 5 megabdjmyi csomagot is tjra kell kifldenie,
Vilagos, hogy ez 6ridsi erfforrds-pazarlés.

A negyedik probléma a gigabites vonalakkal az, hogy ezek alapvetSen masok, mint
a megabites vonalak: a hosszd vonaiak ink4bb késleltetés-, semmint sdvszélesség-kor-
litosak. A 6.52. dbrén egy 1 megabites dllomany 4000 km-es tdvolsdgra tériéng elkiil-
désének iddszitkségletei lathatok kiilonbozs atviteli sebességek esetén. 1 Mb/s sebes-
ségig az 4tviteli idGben az ad4si sebessége meghatdrozs. 1 Gh/s-nél a 40 ms-es koriil-
forduldsi id§ domin4l az 1 ms f6l6tt, ami a bitek tivegszilba télidséhez sziikséges. A
sdvszélesség tovabbi ndveldse aligha jérhat eredménnyel.

A 6.52. dbrén a hdldzati protokolick szerencsétlen hatdsait lithatjuk. Bzek szerint
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az RPC-hez hasonldé megall-és-var protokoltok teljesitSképességének velesziiletett fel-
50 korldtia van. Ezt a hatdrt a fénysebesség szabja meg. Az optika teriiletén semmi-
lyen méri€kd technikai eldrelépés nem fejlesztheti 2 hasznAlt anyagokat (habdr 1ij fizi-
kai térvények segitenének). ‘

Egy 6t6dik emlitésre érdemes probléma a tobbits] eltérden nem technoldgiai, vagy
protokollokkal kapcsolatos, hanem az tj alkalmazasok kiyvetkezménye. Ma mdr ter-
mészetes, hogy sok gigabites alkalmazdsnak, mint p&ldsul a multimédia, a csomagbe-
érkezési 140k szdrdsa éppolyan fontos, mint maga a késleltetések atlaga. A kicsi, de
egyenletes kézbesités gyakran eldnyisebb egy nagy sebességli, viszont ngralé stvitelnél.

Foglatkozzunk most a problémik helyett kezelési médjaikkal. Ei&szér néhany 4lta-
lénos megjegyzést tesziink, aztdn 4ttekintjilk a protokollmechanizmusokat, csomagok
felépitését &s a protokoli-szoftvert.

Az alapvet( elv, amit minden gigabites hdldzat tervezéjének kiviilral kéne tudni:

Tervezni sebesség-, és nem sdvszélesség-optimumra kell,

A régi protokollokat gyakran gy tervezték, hogy minimalizéljsk a vonalon tartdz-
kod¢ bitek szdmdt, gyakran oly médon, hogy kicsi mezSket hasznaltak &s bajtokba
vagy szavakba zsifoltdk azokat. Mostandban mér bdven van sdvszélesség. A proto-
kollfeldolgoz4s jelenti a problémdt, ezért a protokollokat dgy kell tervezni, hogy a fel-
delgozdst minimalizaljdk.

Erés lehet a kisértés a gyors mikodést a halézati illesztdk hardver megvaldsitds-
val elémni. Ez a stratégia azért nebézkes, mert hacsak nem végteleniil egyszertf a proto-
koll, a hardver csak egy bedughaté karty4t jelent egy mdsik processzorral és a sajat
programjéval. Hogy elkeriiliék a hélézati koprocesszor hasznslatat, amely annyira
drdga, mint a kézponti processzor, gyakran egy lassibb IC-t hasznalnak. Ennck a ter-
vezésnek az a kovetkezménye, hogy a f6 (gyors) processzor idejének nagy részét tét-
leniil t6lti arra vérakozva, hogy a mdsodik (lassi) processzor elvégezze a kritikus
munkat. Tévhit, hogy a {6 processzornak virakozds kizben van mds tennivalbja.
Ezenkivil, amikor két ltaldnos céli processzor kommunik4l egymassal, versenyhely-
zetek alakulhatnak ki, ezért kifinomult protokollok szitkségesek helyes szinkronizats-
sukhoz. Alralsban az a legjobb megkozeliltés, hogy egyszerii protokoliokat készitiink
€s a kizponti processzorral végeztetjiik el a munkét.

Vegyiik most szemiigyre a visszacsatolds kérdését a nagy sebességti protokollok-
ban. A (viszonylag) hosszi késleltetésd hurok miatt a visszacsatoldst el kell keriilni:
tiil sokdig tart, amig a vevd jelez a kiildGnek. A visszacsatolds egy példdja az Atviteli
sebesség szabélyozédsa csiszdablakos protokollal. Hogy elkeriiljiik a (hosszd) késlelte-
téseket, melyek abbél adddnak, hogy a vevd ablakfrissitéseket kiild az adénak, eld-
nydsebb egy sebesség alapt protokoll haszndlata. Ebben a megolddsban a kiildd min-
dent elkildhet, amit akar, feltéve, hogy nem kiild gyorsabban egy bizonyos sehesség-
nél, amiben a killd§ és a vev§ elére megallapodott.

Egy miésik példa a visszacsatoldsra a Jacobson-féle lassti kezdet algoritmus. Bz az
algoritmus t8bb probilkozdst végez, hogy megdllapitsa a halézat terhelhet8ségét.
Nagy sebességdf hdlozatoknal a hildzat viselkedését mér6 fél tucat ilyen kis préba ha-
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talmas mérett sivszélességet pazarol. Bgy hatékonyabb mddszer az, ha az dsszekitte-
tés felépitésekor a kiildd, a vevs és a halézat mind lefoglalja & sziikséges erdforrs-
sokat. Az erdforrdsok elbre torténd lefoglaldsa azzal az elénnyel is jar, hogy igy
egyszeriibben cstkkenthetd a dzsitter. Réviden szélva nagyobb sebességek vildgdban
a tervezés feltartoztathatatlanul az osszekdtietds alapd mikodés felé tart, vagy leg-
aldbbis valami ahhoz nagyon kézelihez.

A csomagok felépitése fontos tényezd a gigabites halozatokban, A fejrésznek a fel-
dolgozdsi id6 csdkkentése érdekében olyan kevés bitet kell tartalmaznia, amennyit
csak lehetséges. Ezeknek a mezdknek ugyanakkor elég nagynak kell lenni ahhoz,
hogy feladatukat ellathassak, és a feldolgozds megkénnyitésehez széhatdron kell kez-
dédniiik. Ebben a kémyezetben welég nagy” azt jelenti, hogy olyan problémik ne
forduthassanak eld, mint a sorszdmok kirbeforduldsa mikézben a régi csomagok még
€lnek, vagy a vevék nem tudnak elég nagy ablakméretet bejelenteni, mert 1l kicsi az
ablak mez§ és {gy tovibb.

A fejrészt és az adatot kiilsn ellenérzé dsszeggel kell elldtni két okbdl kifolydlag
ts. Egyrészt, hogy lehetsség legyen csak a fejrészre szamitani és az adatot kihagyni.
Masrészt azért, hogy ellendrizni lehessen a fejrészt az adat felhaszndldi teriletre vals
mésoldsa elStt, Célszerd akkor végezni az adatok ellenérzs Osszegének szdAmitdsst,
mikdzben az adat mdsoldsa folyik a felhaszndléi terilfetre, mert ha a fejrész sériilt, a
misolds rossz folyamathoz térténhet. Hogy clkeriilhetd legyen a rossz helyre térténd
misolds, de az ellendrzd Gsszeget mésolds kozben lehessen kiszdmitani, 1&nyeges,
hogy a két ellendrzé tsszeg egymastol fii ggetlen legyen.

A maximdlis eikiildhets adatmennyiségnek nagynak kell lenni, hogy hatskony le-
hessen a mitkiidés még hosszii késleltetések esetén is. Emellett minél nagyobb az adat-
blokk, a sdvszélességhal anndl kisebb részt foglalnak el a fejrészek,

Egy mdsik értékes képesség egy normélis mennyiségd adat elktildésének lehetdsé-
ge az Osszekbtietés-kdrés sordn. Ity médon egy oda-vissza 1it ideje megtakarithats,

Végill érdemes néhiny sz6t szélni a protokoll-szoftverr6l. A kulcsgondolat az,
hogy a sikeres esetre kell Usszpontositani. Sok régi protokoll azt prébalta kihangsd-
lyozni, hogy mi a teendd hiba esetén (pl. amikor elvész egy csomag). Gyorsan futé
protokollok készitéséhez a tervezének meg kell prébalni cstkkenteni a feldolgozdsi
id6t abban az esetben, ha minden ol megy. Mésodlagos fontossigii a hibss esetre mi-
nimalizalni.

Egy mésik szoftverkérdés a masolds idejének minimalizdldsa. Mint kordbban 14t
tuk, az adatok mdsoldsa sokszor az overhead & forrdsa. Idedlis esetben a hardvernek
minden beérkezd csomagot folytonos adatblokk formdjdban kéne a memérisha tolte-
nie. A szoftvernek ezutdn egyetlen blokkmozgatéssal a pufferbe kéne ezt masolnia. A
gyorsitotar mikodéséts] fiigeden még egy misold ciklus haszndlata is keriilendg
lehet. Masképpen, 1024 sz6 mdsoldsanak leggyorsabb médja 1024 MOVE utasités
(vagy 1024 betsltés-tarolds pdr) kiaddsa. A mésolérutin annyira kritikus, hogy gondo-
san meg kell formalni assembly nyelven, hacsak nem Iehet a forditot ligyesen arra
kényszerfteni, hogy pontosan az optimalis kédot generalja.

A nyolcvanas évek végén heves, de révid érdekiddéshullim t4madt gyors kislén-
leges célif protokollok irdnt, mint amilyen a NETBLT (Clark &s munkatdrsai, 1987),
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VTMP (Cheriton és Williamson, 1989) és XTP {Chesson, 1989). Egy tanulmanyt ko-
zbltek Doeringer és munkatarsai (1990). Ma mér viszont az a tendencia, hogy egysze-
rifsiteni kell az 4ltalanos céld protokollokat, hogy gyorsak legyenek. Az ATM és az
IPv6 sokat magén hordoz a font emliftett tulajdonsagok kéziil.

6.7.  Osszefoglalas

A szallitdsi réteg a rétegezett protokollok megértésének kulesa. Killonbozs szolgdlato-
kat nyijt, melyek kziil a legfontosabb a killd és a vevd kozott végtdl végig terjeds
megbizhatd Gsszekottetés alapd béjtfolyam. A szallitdsi réteg szolgdlati primitiveken
keresztiil érhetd el, amelyek dsszekdttetések létesitését, haszndlatat és bontdsdt teszik
lehet&vé.

A szallitdsi protokolloknak képesnek kell lenniik meghfzhatatlan hdlézatok folsu
trténd OsszekOttetés-kezeléste. Az osszekitiotések létesitését késleltetatt kettdzitt
csomagok létezése neheziti, melyek kellemetlen iddpontban is felbukkanhatnak, Ke-
zelésiikhz az dsszekottetések létesitésekor hdromutas kézfogas protokoll hasznilata
sziikséges. Az Gsszektletések bontdsa égyszertbb a felépitésnél, de a két-hadsereg
probléma miatt messze nem trivialis.

Még ha teljesen megbizhatd is a halézati réteg, a szdllitdsi rétegnek bdven van dol-
ga, amint azt a példinkban is Idthattuk. Meg kell valdsftania az dsszes szolgdlati pri-
mitivet, osszekottetéseket és id6zitdket kell kezelnie, hiteleket kell foglalnia és érvé-
nyesftenie,

Az Internet {6 sz4llitasi protokellja & TCP. 20 béjtos fejrészt illeszt minden sZeg-
mensre. A szegmenseket az Internetben taldlhaté routerck szétdarabolhatjgk, ezért a
hosztoknak fel kell késziilniiik a rekonstrukcid elvégzésére. Hatalmas munka fekszik a
TCP teljesitGképességének optimalizéldsdban, amihex Nagle, Clark, Jacobson, Karn
és masok algoritmusait is felhasznaltdk,

Az ATM-nek négy protokollja van az AAL rétegben. Mindegyik cellakra tordeli az
tizeneteket, és a rendelietési helyen allitja vissza Gket a cellakbdl, A konvergencia és
SAR alrétegek kitlonbéz8képpen bdvitik az tizeneteket sajdt fej- és farokrészeikkel.
Ennek sordn 44-48 béjtot hagynak szabadon a cella adat mezejébol,

A halézat teljesitdképességst tipikusan a protokoll- és TPDU feldolgoz4si overhead
korldtozza, és ez a helyzet nagyobb sebességnél tovibb romlik. A protokotlokat gy
kell tervezni, hogy minimalizfljgk a TPDU-k és kémyezetvaltdsok szdmét és a
TPDU-k mozgatésdt. Gigabites hilzatokban ink4bb sebesség, mint hitel alapd forga-
lomszabalyozdst megvaldsits egyszerd protokollokra van sziikség,

A SZALLITASIRETEG 611

Feladatok

1. A 6.3, dbrén l4that6 szallitdsi primitiv példdnkban a LISTEN blokkolé hivis. Fel-
tétleniil sziikséges ez? Ha nem, magyardzzuk el, hogyan lehetne egy nem blokko-

I6 primitivet haszndlni! Milyen elénnyel rendelkezne ez a szovegben lefrtakkal
szemben?

2. A 65, dbra modelljében azt feliételeztiik, hogy a hilézati réteg csomagokat ve-
szithet, ezért azokat egyenként nyugtdzni kell. Tegyiik fel, hogy a hdlézati réteg
100 szézalékosan megbizhatd, &s sohasem veszit csomagokat. Milyen viltoztats-
sokat kell — ha egyéltalan sziikséges — a 6.5. dbran végezni?

3. Képzeljiink el egy Altaldnosfiott n-hadsereg problémat, amelyben bérmely két
hadsereg megegyezése elegendd a gydzelemhez. Van olyan protokoll, ami gybze-
lemre viszi a kékeket?

4. Tegyitk fel, hogy a kezdeti sorszémok elGdllitdsdra az Sravezérelt médszert hasy-
néljuk 15 bites szamidléval, mint raval Az dra 100 ezredmésodpercenként it
egyet, a maximélis csomagélettartam 60 s. Milyen gyakran t6rténik wjraszinkroni-
Z4ci6
(a) a legrosszabb esetben?

(b) amikor az adatok percenként 240 sorszimot hasznilnak el?

5. Miért kell a T maximalis csomagélettartamnak olyan nagynak lenni, hogy bizto-
sftsa nemesak a csomagok, hanem a nyugtiik kihalds4r is?

&

Képzeljiik el, hogy ssszekottetések Ietesitéséhez nem hdromutas, hanem kérutas
kézfogds protokollt hasznalunk. Mésképpen fogalmazva a harmadik iizenet nem
sziikséges. Kialakulhatnak ekkor holtpontok? Adjunk egy péidat, vagy bizonyit-
stk be, hogy nem alakulhatmak ki!

7. Tekintsiik a hosztésszeomldsokbsl trténd talpra 4llds probléméjat (14sd a 6.18.
dbrdt). Ha az irés és nyugta kiildése (vagy a fordftott sorozat) kozétti idGinterval-
lum viszonylag kicsivé tehetd, mi 2 kiildg illetve a vevés legjobb stratégidja a pro-
tokoll hibdz4si esélyének minimalizdldsdra?

8. Lehetséges-e holtpont kialakutdsa a szévegben leirt szallitdsi entitds esatében?
9. A 6.20. dbra szallitasi entitdsinak froja kivdncsisaghbal tgy déntstt, hogy szaml4-

16kat &pit a sleep eljérdsba, hogy statisztikdt készitsen a conn t8mbrél. Tobbek
kzétt a hét dllapot kéziil az egyes dllapotokban levd #sszekiittetések niE=1,.,7
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szdmat is vizsgalta. Miutdn az adatok analizdldsdra irt egy komoly FORTRAN
programot, programozdnk €szrevette, hogy a Zn, = MAX 0S5Z egyenlfiség min-
dig teljesiilni latszik. Van ezen kiviil valamilyen llandé mennyiség, ami csak ezt
a hét véltoz6t tartalmazza?

10. Mi torténik, ha a 6.20. 4bra sz4llitdsi entitdsdnak fethaszndlgja 0 hosszisdgy iize~
netet kiild? Vitassuk meg a vélasz jelentdségét!

11. Minden, a 6.20. dbra szdllitdsi entitdsdban potencidlisan eléforduls eseményre
dontsiik el, hogy legélis-e vagy sem amikor a felhasznald sending 4llapotban al-
szik!

12. Soroljuk fel a hitel alapii protokoll el&nyeit és hitranyait 2 csiszéablakos proto-
kollal szemben!

13. A datagramok feldaraboldsdt és tsszedllitasat az IP végzi a TCP szdméra ldthatat-
lan mddon. Ez azt is jelenti, hogy a TCP-nek nem kell agg6dnia az adatok rossz
sorrendben érkezése miatt?

14. Egy folyamat az I-es hoszton p portot haszndl, egy mésik a 2-es hoszion g portot,
Lehetséges az, hogy egyidejifleg két vagy 15bb TCP tsszekotietés van a két port
kdzott?

15. Bgy TCP szegmens maximalis adat mezeje 65 495 béjt. Miért valasztottak ilyen
furcsa szAmot?

16. Mutassunk két példat arra, hogy hogyan keriilhet a 6.28. sbra véges automatdja a
SYN RCVD dllapotbal

17. Mondjunk példat a Nagle-féle algoritmus egy lehetséges hdtrdnyara, amikor egy
erGs torldddsiol szenvedd hdldzatban ezt az algoritmust hasznaljuk.

18. Tekintsiik a lassii kezdet protokoll hatdsit egy 10 ms koriilfordulssi idével rendel-
kezd torléddsmentes vonalon, A vevs ablaka 24 kilob4jt, a maximalis SZegmens-
méret 2 kilobdjt. Mennyi idd telik el, amig az elsd tele ablak elkiildhets?

19. Tegyiik fel, hogy a TCP torl6dasi ablak 18 kilobdjtra van allitva és 1détillépés k-
vetkezik be. Mekkora lesz az ablak, ha a kvetkezs négy 16ket mind sikeresen 4t-
jut? A maximélis szegmensméretet vegyiik 1 kilobdjinak.

20. Ha a TCP RTT korilforduldsi ideje jelenleg 30 ms, és a kovetkezd nyugtak rendre
26, 32 és 24 ezredmésodperc elteltével érkeznek, mi az Wj becsiilt RTT &rték? a-t
vegyiik 0,9-nek! '

21, Egy TCP-t futtat$ gép 65 535 bjtos ablakokat kifld egy 1 Ghfs sebességd csator-
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nin, melynek egyik irdnyban mért késleltetése 10 ms. Legfeljebb mekkora 4tbo-
csdtdképesség érhetds el? Mekkora a vonal hatékonysiga?

22. Mekkora a maximilis adatsebesséy Osszekdttetésenként abban a hélézatban,
melyben a maximilis TPDU méret 128 bdjt, a maximatis TPDU élettartam 30
mésodperc és 8 bites sorszdmokat hasznalnak?

23. Miért van az UDP? Nem voina elegend§ a felhasznéldi folyamatokra hagyni a
nyers IP csomagok kiildését?

24. N felhasznal6 dolgozik egy épiiletben, mindegyikiik ugyanazt a tdvoli gépet hasz-
nilja ATM hdlézaton keresztill. Az 4tlagos fethaszndld rénként I, sornyi forgal-
mat {(kimenet + bemenet) generil (az ATM fejrész nélkiil) dtlagosan P bdit hosszi
sorokkal. A szolgditaté C centet szémol fel minden tovébbitott felhasznal6i bajt-
€rt, €s dranként tovdbbi X centet minden nyitva tartott ATM virtudlis dramkéeért,
Milyen feltételek mellett éri meg mind az N szallitdsi Gsszekottetést egyazon
ATM virtudlis dramkérre nyalgbolni, ha a nyaldbolds a csomagok hosszat 2 bajttal
megndveli? Feliételezhetjiik, hogy egyetlen ATM virtuglis sramkér ar Osszes fel-
haszndls szdmdra elegends sdvszélességgel rendelkezik.

25. Képes az AAL 1 40 béjtnél ravidebb iizeneteket kezelni a Pointer mezdt hasznals
médszer segitségével? Magyarazzuk meg valaszunkat!

26. Prébaljuk meg kitaldlni, hogy mekkora mezdkkel rendelkezett az AAL 2, mieldte
a meéreteket kitérofték volna a szabvanybosl)

27. Az AAL 3/4 lehetGvé teszi tobb viszony nyaldboldsit egyetlen virtuilis dramkér-
re. Adjunk példat olyan helyzetee, amikor ennek nincs haszna! Feltéielezhetjiik,
hogy egy virtulis dramkor az egész forgalomnak elegends savszélességpel ren-
delkezik. Segitség: gondoljunk a virtuilis utakra)

28. Mekkora lehet az egyetlen AAL 3/4 celldban elférd maximalis hossziisdgt tizenet
rakominya?

29. Milyen hatékonysdggal lehet egy 1024 bijtos lizenetet AAL 3/4 felhasznal4sdval
tovdbbitani? Mésképpen fogalmazva az 4tvit bitek h&nyadrésze hasznos adatbit?
Oldjuk meg a feladatot AAL 5 esetére is!

30. Egy ATM késziilék egycellds dizeneteket kiild 600 Mb/s sebességgel. 100 cellabil
cgyet teliesen tonkretesz a véletlen zaj. Hetente hdny detektélatlan hiba vérhatd,
ha 32 bites AAL 3 ellenérzé 8sszeget hasznalunk?

31, Egy kliens 128 béjtos kérést kiild egy 6le 100 km tévolsdgra levs szervernek egy
1 gigabites Givegszalon. Mi a vonal hatékonysdga a tdvoli eljardshivis alatt?
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Tekintsitk ismét az eldzd feladathan vizolt helyzetet! Szdmitsuk ki az elképzelhe-
168 legkisebb vilaszidst az adott 1 Gh/s sebességif vonalra és egy IMb/s sebessé-
giire is! Milyen kivetkezietést vonhatunk le?

Tegyiik fel, hogy egy TPDU vételéhez szlikséges id6t mérjiik. Amikor megszaki-
tas torténik, leolvassuk az ezredmdsodperces felbontdsi rendszerérat. Amikor a
TPDU-t teljesen feldolgoztuk, ismét leolvassuk az 6ra 4lldsdt. 270 000 alkalom-
mal kapunk 0 ms eredményt és 730 000 alkalommal 1 ms-et. Mennyi ideig tart
egy TPDU vétele?

Egy processzor 100 MIPS sebességgel hajtja végre az utasitasokat, Egyszerre 64
bit adatot tud dtmdselni, és minden szé mdsoldsa hat utasitisba keril. Ha egy
beérkezd csomagot kéiszer kell dtmdsolni, képes ez a rendszer 1 Gb/s sebességii
vonal kezelésére? Az egyszerifség kedvéért tegyiik fel, hogy minden utasftas, be-
leértve a memériafrdsokat és -olvasdsokat, a teljes 100 MIPS-es sebességgel hajt-
haté végre.

Hogy elkeriiljiik azt a problémit, hogy a sorszdmok kérbeforduldsakor még élneck
régi csomagok, 64 bites sorszdmokat hasznslhatunk, Elméletileg azonban egy
tivegszdl 75 Tb/s sebességre képes. Mekkora legyen a maximalis csomagélettar-
tam ahhoz, hogy a jovd 75 Tb/s sebesség(f hdlszataiban se fordulhasson eld kér-
beforduldsi probléma még a 64 hites sorszdmok hasznslata esetén sem? Tegyiik
fel, hogy a TCP-hez hasonl6an minden b4jmak sajét sorszdma van.

A fejezetben kiszdmilottuk, hogy egy gigabites vonal 30 000 csomagot zidit m4-
sodpercenként a hoszira, aminek csomagonként csak 1500 utasiidsa marad, ha a
processzoridé felét alkalmazasok részére tartja fenn. A szamitds sordn 4 kilobdjtos
csomagméretet feltételeztiink. Ismételjiik meg a szémitdst ARPANET méretii
(128 béjtos) csomagokral

Eigy 4000 km hosszii 1 Gb/s sebességff halézaton nem a sdvszélesség, hanem a
késleltetés a korldtozé tényezs. Tekintstink egy MAN-t dtlagosan 20 km-es for-
rés—cél tavolsdggal. Milyen adatsebességnél lesz a fény sebességébd] eredd koriil-
fordulési késleltetés az 1 kilobdjtos csomag elkiildési idejével egyenig?

Mddositsuk a 6.20. dbra programjat dgy, hogy hiba esetén képes legyen hibaelhd-
ritdsra! Vezessiink be egy uj reset csomagtipust, ami akkor érkezhet, ha egy
dsszekotietést mindkét f&] felépitett, viszont egyik sem bontott le! Ez az esemény
egyszerre torténik az Gsszekitterés mindkét végén, és azt Jelenti, hogy az Ssszes
elkiildétt csomag vagy célba ért, vagy megsemmisilt, de egyik esetben sincs mar
az alhédlézatban.

frjunk programet, amely a 6.20. dbra hitel alapti rendszere heiyett csiiszéablakos
protokollal megvaldsitott forgalomszabdlyozéssal rendelkezd szdllitdsi entitas
pufferkezelését szimuldlja! Tegyiik lehetdve, hogy magasabb rétegbeli folyama-
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tok véletlenszertfien létesithessenek Osszekottetést, kitldhessenek adatokat és bont-
hassik az sszekottetést! Hogy a program egyszerd maradjon, folyjon az Gsszes
adat A géprél B gépre, visszafelé ne legyen forgalom. Kisérletezziink a B gépnél
kiilénbdzd pufferfoglaldsi algoritmusokkal, mint példaul az egyes Gsszekitiets-
sekhez kiilon pufferek rendelése, kiziss pufferteriilet alkalmazasa, és mérjiik meg
az egyes esetekben elért teljes tbocsatoképességet!




7. Az alkalmazaisi réteg

A bevezetd jellegfi részek wtdn elérkeztiink az alkalmaz4si réteghez, ahol a szAmunkea
¢rdekes felhasznaléi programok miksdnek, Az alkalmazdsi réteg alatt taldlhato egyéh
rétegek a megbizhaté szallitdsi szolgdlatot biztositjak, de kdzvetleniil a felhaszn4lé
szdméra nem végeznek munk4t. Ebben g fejezetben valss alkalmazdsokkal fogunk
megismerkedni.

Még az alkalmazdsi rétegben is szitkség van azonban olyan kiegészitd protokoliok-
ra, melyek a fefhaszndléi programok mifkodését biztositjsk. Ty az alkalmazdsok t4r-
gyaldsa el6tt ezek koziil harmat néziink meg részletesebben. Az elsS teriilet a bizion-
sdg lesz, mely nem egy konkrét protokoll, hanem szdmos fogalom €s médszer Gsszes-
sége, melyek segitségével szilkség esetén garantilhaté az adatok titkossdga. A méso-
dik a DNS lesz, mely a nevek haszndlatira ad lehetdséget az Interneten. A harmadik
kiegészits protokoll a hdlézatmenedzsmentet célozza meg. Ezek utdn négy gyakorlati
alkalmazast vizsgdlunk meg: az elektronikus levelezést, a USENET-et (halézati hir-
csoportokat), a World Wide Web-et és végiil a multimédist,

7.1.  Halézati biztonsig

Létezésének els§ par évtizedében a szamitégép-hdldzatokat elsddlegesen egyetemi ku-
taték elektronikus levelek kiildésére, illetve hivatali alkalmazottak nyomtatsk meg-
osztdsédra haszndltdk, lyen feltételek mellett a biztonsdg kérdésének nem sok figyel-
met szenteltek. Napjainkban azonban, amikor hétkdznapi emberek milligi hasznaljdk
a hélézatokat banki miveletek kézben, vasdrlashoz és adébevallfsuk elkészitéschez, a
héldzati biztonsdg kérdése komoly problémaként dereng fel a Iathatdron. A most ki-
vetkezd részekben a hélézati biztons4got t5bb nézépontbél fogjuk megvizsgalni, meg-
mutatva szdmos buktatGjdt, és ismertetve azokat az algoritmusokat és protokollokat,
melyek alkalmazasival a hglézarok biztonsdgosabb4 tehetdk.

A biztonsdg egy igen tig fogalom, és a timadasi médok széles skéldja elleni véde-
kezést tartalmazza. Legegyszenibb formdja, amikor biztositani szeretnénk, hogy go-
nosz emberek ne olvashassdk el, & ami még rosszabb, ne mddosithasssk killénbszs
cimzettekhez kiildst éizenateinket. Tartalmazza azokat az eseteket, amikor felhaszna-
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16k olyan tévoli szolgéltatdsokat szeretnénck elérni, melyekhez nincs joguk. Foglalko-
zik azzal a kérdéssel, hogy hogyan dontsiik el a kgvetkez6, latszdlag az adchatdsagtol
érkezett iizenetrGl, hogy valéban az addhatésdgtél és nem a maffiatsl jout; |, Fizess
peéntekig, kiilonben...”. A biztonsdg azokra a problémdkra is vilaszt keres, hogy ho-
gyan lehet azonositani az elfogott és iijra lejatszoit tizeneteket, valamint azokat a sze-
mélyeket, akik tagadjdk, hogy bizonyos iizeneteket elkiildtek. _

A legtibb biztonsdgi problémit rosszindulani emberek szandékosan okozzik, hogy
eldnyhdz jussanak vagy mdsoknak kért okozzanak. A leggyakoribb elkdvetdk koziil
pdrat mutat be a 7.1. dbra. Az dbra alapjan viligos kell hogy legyen: egy hal6zat biz-
tonsdgossa tételéhez sokkal tobb kell, mint pusztén a programhibak kijavitdsa. Gyak-
ran intelligens, specializdlédott, megfelel§ alapokkal rendelkezd témadok eszén kell
tiljami. Az is nyilvanvald, hogy az egyszert atkalmi tdmaddkat megfékezd intézkeds-
sek nem jelentenek szimottevd akadalyt a komoly betolakoddknak,

A hélézati biztonsdggal kapcsolatos probiémak nagyjdbsl négy egymast 4tfedd te-
riiletre oszthat6k: titkossdg, hitelesség, letagadhatatlansdg, sértetlenség. A titkossdg
feladata az informécié védelme az illetéktelen felhaszndléktSl. Gyakran ez az, ami az
emberek eszébe jut a haldzati biztonsdgrél. A hitelesség abban segit, hogy meggyé-
z8djiink arrdl, kivel sllunk kapcsolatban, mielétr érzékeny adatokat fednénk fel vagy
Gzleti megéllapoddst kétnénk. A letagadhatatlansdg alsfrasokkal foglalkozik: hogyan
bizonyithats, hogy tigyfeled elektronikus tton 10 millié darab bal kezes boxkesztyiit
rendelt 89 centért, amikor késébb azt 4llitja, hogy az dr 69 cent volt? Végiil, hogyan
bizonyosodhatunk meg arrél, hogy a kapott iizenet valéban az, amelyiket elkiildték,
nem pedig egy a fondorlatos ellenség altal tovbbitds alatt médositott vagy kitaldlt
kiildemény.

Tamadd Cél
Diak Oromét leti masok elektronikus levelének elolvasasaban
Hacker Kilgnbdzd biztonsagi rendszereket tesz probara,

adatokat tulajdonit el
Kereskadelmi képvisels | Elhiteti, hogy egész Eurdpat és nemesak Andorrat

képviseli
Uzletember A konkurencia zleti stratégigjat szeretné felderiiani
Elbocsdtott alkalmazott | Bosszit all, amiért kiragtak
Kényvelt A véllalat pénzét sikkasztja el
Tézsdei broker Egy vavének elektronikus levélben tett igéretat szeretné
letagadni
Szélhdmos Bankkdrtyaszamokat szerez meg, hogy azokat eladja
Kém Az ellenség katonai erejét szeretng megismerni
Terrorista Biologiai fegyverekke! kapesolatos titkokat probal
megszerezni

7.1, abra. Néhdny embertipus, akik biztonsdgi problémdkar okoznak, és morfvdcidik
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Mindezek a kérdések (a titkossdg, a hitelesség, a letagadhatatlansdg &s a sértetlen-
ség biztositdsa) a hagyomadnyos rendszerekben is jelentkeznek, azonban némi eltérés-
sel. A titkoss4got és a sértetlenséget ajénlott levéllel és az iratok lezdrisaval oldjdk
meg. Egy postavonat kirabldsa ma mdr Jj6vel nehezebb, mint Jesse James idején volt.

Ugyanigy, az emberek Wbbnyire meg tudjdk kiilsnbbzteini az eredeti dokumenty-
mot a fénymasolatté], ami gyakran lényeges. Prébaképpen készits masolatot egy ere-
deti csekkr8l. Probald meg bevaltani a csekket hétfdn bankodban. Aztdn kedden pro-
bdlkozz a fénymésolattal, Vizsgdld meg a bank viselkedésében bedllt valtozdst. Az
elektronikus csekkeknél az eredeti &s a misolat megkillénbozhetetlenek. 1d6be telhet,
mig a bankok hasznalni kezdik ezeket.

Misokat az arcuk, hanguk és kézirdsuk alapjdn azonosftunk. Aldfrgsunk bizonyfté-
ka lehet a levélpapirra tett kézjegyiink, dombort bélyegzs vagy mis egyéb. A hamisit-
vényt wbbnyire leleplezik a kézirgs-, papir- vagy festékszakérték. Ezen lehetdségek
kozil egyik sem 41l rendelkezésiinkre az elekironikus vildghan. Nyilvanvaléan mss
megolddsokat kell taldbni.

Mielstt maguk a mddszerek tirgyaldsat megkezdenénk, érdemes egy kis id6t szdn-
ni arra, hogy meghatdrozzuk: mindegyik protokoil réteghez hozzftartozik a hél6zati
biztonsdg. Kénnyen megeshet, hogy nem helyezhet kizdrdlag egyetlen helyre. Min-
den réteg hozzdjarulhat valamivel. A fizikai rétegben a vezeték megcsapoldsat meg-
hidsithatjuk a vezetéknek lepecsételt és argon gazzal feltsMoit csébe helyezésével,
Minden kisérlet, amely sordn a csdbe szeretnének hatolni a géz elszikésével é&s igy
nyomdscstkkenéssel jir, ami riaszidst valthat ki, Néhdny katonai rendszerben hagz-
ndljak ezt a médszert.

Az adatkapcsolati rétegben két végpont kozstt haladé csomagokat elkédolhatjuk,
amikor elhagyja a kiild6t és visszakédolhatjuk, amikor a mésikra megérkezik. Minden
lépést elvégezhetiink az adatkapcsolati réteghen anélkiil, hogy a felsébb rétegek tud-
nénak réla. Ennek a megolddsnak akkor Jjelentkeznek a korlatai, amikor a csomagok-
nak t6bb routeren kell keresztiil jutniuk, mivel ekkor mindegyik eszkozin vissza kell
kédolni a csomagot sebezhet6vé téve a routeren beliili tdmadésokkal szemben. Emel-
lett nem teszi lehetsvé, hogy csak egyes kapcsolatokat védjiink (pl. on-line visirids
bankkérty4val), mésokat pedig nem. Mindezek ellendre az adatkapcsolati titkositis
{link encryption), ahogy a fenti médszert nevezik, kdnnyen hasznilhats a meglevd
hélézatokon, &s gyakran hatdsos,

A hélézati rétegben tiizfalakat telepithetiink, hogy egyes csomagokat a hélézatun-
kon beltil vagy azon kiviil tartsunk. Ezekkel az 5. fejezetben foglalkoztunk, A sz&llits-
st rétegben teljes kapesolatokat titkostthatunk, végponttsl végpontig, vagyis alkalma-
zési folyamatté] atkalmaz4si folyamatig. Bar ezek a médszerek 2 biztonsdg szdmos
teriletén segitséget nyvjtanak, és sokan dolgoznak ezek tokéletesitésén, egyik sem
oldja meg a hitelesség és a letagadhatatlansdg kérdését hatékonyan és ltalinosnak te-
kinthet§ médon. Ezeket a problémakat az alkalmazisi rétegben tudjuk valéban megol-
dani, ezért tanvlmanyozzuk Sket ebben a fejezetben.

619

AZ ALKALMAZASI RETEG
7.1.1. Hagyomianyos kriptogrifia

A kriptografia hosszii és szines multra tekint vissza. Ebben a részben csak vézlatosan
tekintjiik 4t legfontosabl mozzanatait, a kévetkez§ részek hitteréiil. A teljes torténeti
dtteldntéshez Kahn (1967) kényve még mindig ajinlott olvasmany. A korszerif méd-
szerek 4tfogé és részletes tdrgyaldsa megtaldthatd a kovetkezd szerzék miveiben
(Kaufman és mdsok, 1995; Schneier, 1996: Stinson, 1995).

Eredetileg négy csoport alkalmazta és vitte tovdbb a kriptografia mesterségét: a
hadsereg, diplomdciai testiiletek, napléirdk és a szerelmesek. Ezek koziil a hadsereg-
nek volt a legfontosabb szerepe, és ez alakitotta ki leginkabb ezt a teriiletet. A katonai
szervezelekben a titkosftandd iizeneteket régebben alacsonyan fizetett hivatalnokok
kezébe adtdk, hogy azokat kédoljk és kiildjék tovdbb. Csupin az iizenetek Gridsi
mennyisége is megakadslyozta, hogy ezt a munkat pér elit specialista végezze el.

A szdmitdgépek eljbveteléig a kriptogréfia cgyik legnagyobb korlatjdt a kédolast
végz§ tisztségviseldk azon képessége jelentette, hogy hogyan képesek egyszerd esz-
kozokkel, gyakran hdboris kérillmények kozott elvégezni a szijkséges transzformsi-
cidkat. Tovabbi nehézséget okozott az egyik titkosfté modszerrél egy mésikra valg
gyors Attérés, mivel ez sok ember artképzését vonta maga utin. Mindezek ellenére a
veszEly, amit egy titkosité tigynok eifogdsa jelentett, sziikségessé tette, hogy ilyen
esetekben azonnal megtorténhessen a médszerbeni véltas. Ezek az egymdsnak ellent-
mondd kvetelmények hoztdk létre az 7.2. dbrén lithats modellt,

A kddolandé iizeneteket, melyeket nyile szévegnek (plaintext) hivunk, egy olyan
figgvénnyel ranszformslunk, melynek paramétere egy kules (key). A titkosité eljdras

Az aktiv tAmadé
A passziv tdmadé megvaltoztathatja
csak lehaligat az (zeneteket

Tamado ___) L'_

P Kddold Dekdédols s
Nyitt szdveg, P ——] eliaras aliarés ——=Nyilt sz6veg
Titkositott lizenet,
C=EdP)
Kédold Dekddols
kulcs, K kulcs

7.2. abra. A titkositdsi modell
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kimenetét, melyet titkositott szivegnek {ciphertext) hivunk, tovabbitjuk gyakran ra-
dié vagy futdr segftségével. Feltételezziik, hogy az ellenség vagy a timadé hallja és
pontosan lemasolhatja a teljes titkositott szdveget. Ennek ellenére, az eredeti cimzette]
ellentétben, a timadé (intrader) nem ismer a visszakddoldshoz sziikséges kulcsot,
¢s igy nem képes az iizenet egyszer(f visszaalakitdsdra, Néha a tdmadé nemcsak hall-
hatja a kommunikaciés csatornat (passziv timadd), hanem a felvett lizeneteket késSbb
visszajdtszhatja, sajt iizeneteit indfthatja dtnak, vagy egyébként valsdi lizeneteket
véltoztathat meg, mieldtt azok a cfmzetthez megérkeznének (aktiv tdmadd). A titkos-
irds megfejtésénck mesterségét kriptoanalizisnek (cryptoanalysis) hivjuk. A titkosi-
16 eljdrdsok kifejlesziésének tudomdnya (kriptogréfia) és azok feltirése (kriptoanali-
zis) egyiittesen a kriptoldgia (cryptology) témakorét alkotjik.

Gyakran hasznos lesz a tovabbiakban, ha egységes jelblést vezetiink be a myilt &s
titkositott tizenet, valamint a kulcs jelolésére. A C=F 1{(P) kifejezés azt fogja jelenteni,
hogy a P nyilt sziveget a K kulcsot hasznalva kédoljuk, és fgy a C titkosttott ilzenetet
kapjuk. Hasonidan a P=Dy(C) a C iizenet nyilt s26vegge wriénd visszakédoldsat fog-
Jja reprezentéilni. Ezek utdn nyilvénvalg, hogy:

DYELP) =P

A fenti jel6lés azt sejieti, hogy az E, valamint a D miiveletek tulajdonképpen mate-
matikai fliggvények, ami fgy is van, Az egyediili tritkk, hogy mindketten két paramgé-
teres fliggvények, és az egyik paramétert (a kulcsot) alsé indexként tiintettiik fel nor-
malis paraméter helyett, hogy élesen megkiilonboztessik az fizenettdl.

A kriptogrifia alaptéirvénye szerint feltételezziik a kriptoanalitikusrél, hogy ismeri
a kédolashoz hasznalt médszer algoritmusat. Mis szavakkal, a kddfejtd pontosan tud-
Jja, hogy a titkosits eljérds (E a 7.2. dbrdn) hogyan mékodik. Egy #j mddszer kifejlesz-
éséhez, teszteléséhez és telepftéséhez szilkséges erdleszftések, melyeket akkor kell
tenniink, ha mddszeriinket kitaldltdk, vagy dgy gondoljuk, hogy kitaldltdk, minden
esetben célszerdilenné tette, hogy a médszert titokban tartsuk, és feliételezziik azt,
hogy valéban titok,

Itt vessziik haszndt a kulcsoknak. A kules egy (ardnylag) rovid karaktersorozathdi
4ll, mely egyet vélaszt ki a szdmos potencidlis kodolds kéziil. Az 4ltalsnos eljardssal
ellentétben, melyet csak nagyjsbsl éves gyakorisdggal viltoztathatunk, a kulcsot
olyan gyakran cserélhetjiink, amilyen gyakran szitkséges. Igy az alapmodelliink egy
stabil és mindenki &ltal ismert dltaldnos eljardsbél 4ll, melyet egy titkos és kénnyen
viltoztathaté kulccsal paramétereziink. '

Az algoritmus nyilvénossdgat nem gy6zzik hangoztatni. Az eljdrds publikdidsa le-
hetéve teszi, hogy a kriptografus tobb elméleti szakemberrel ismertesse mddszerét,
akik aztdn megprobaljsk feltsrmni azt, hogy publikdciékat frhassanak ravaszsidguk de-
monstrldsira. Ha azonban szdmos szakérisnek sem sikeriil 5 év probalkozas utdn
sem az algoritmus feltdrése, az mér egészen megbizhaténak tekintherd.

Az igazi titkossag a kulcsban rejlik, és fgy annak hossza kulcsfontossdgt tervezés-
beli kérdés. Vegyiink egy egyszertf kombindcids zdrat, Az dltaldnos alapelv az, hogy
sorrendben szdmjegyeket adunk meg. Ezt mindenki tudja, de a kules titok. Két szam-
Jegy hosszisdgy kulcs 100 lehetGséget rejt magéban. Egy hdrom szdmjegy hosszisdg
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esetén mdr 1000 lehetdség adédik, és hat széimjegy alkalmazdsakor elérjiik az egy mil-
liét. Minél hosszabb a kulcs, annsl nagyobb munkatényezével (work factor) kell
szdmolnia a kédfejtének. Hgy rendszer feltérésének munkaigénye a kulcstér elemei-
nek végigprobaldsdval a kulcs hosszéval exponencislisan ndvekszik, A titkossdg alap-
a egy erds (de nyilvdnos) algoritmus &s egy hosszd kulcs. Ha meg szeretnéd akad4-
lyozni, hogy gyermeked elolvassa e-leveleidet, egy 64 bites kules megteszi. A kor-
mdnyzati hivatalok sakkban tartisdhoz azonban legaldbb 256 bites kulcs szitkséges.

A kddfejtd nézépontidbél a kriptoanalizis probléméja hirom teriiletre oszthatd,
Amikor szdmos titkos szbveggel, de egyetlen nyilt széveggel sem rendelkezik, a esak
titkositott sziiveg alapd (chipertext only) problémdval 41l szemben. Az #jsagok Tejt-
vény oldalain megjelend kriptogrammdk ebbe a problémaktrbe tartoznak. Amikor né-
hiny nyflt széveggel és azok titkosftott péarjaival rendelkezik a tdmadd, az ismert
nyilt széveg alapd (known plaintext) problémat kell lekiizdenie. Végiil, amikor a
kodtirének lehetdsége van sajit maga 4ltal vélasziott szdvegrészletek titkositott par-
Jjainak elGillitasira, a vilasztott nyilt szdveg tipusd (chosen plaintext) timadsssal
taldlkozunk. Az Gjsdgok kriptogrammdi trivislis médon megfejthetdek lennének, ha a
megengednénk az olyan tipusii kérdéseket, hogy . Mi az ABCDE titkosftott parja?”.

A kriptografia teriiletén kezdSknek szAmits emberek gyakran azt gondoljik, hogy
egy kod biztonsdgos, ha ellendll a csak titkositott sziveg tipusd tdmaddsoknak, Ez a
feli€telezés nagyon naiv. Sok esethen a kédfejtt jo becslést tud adni a nyilt sziveg bi-
zonyos részeire. Példdul az idGosztdsos tendszerek elsd lizenete, arnit kapcsolatfe{vé-
telkor kiild, valahogy fgy néz ki: ,,PLEASE LOGIN.”. Néhdny nyilt sziveg — kédolt
szoveg pérral felvértezve a kédiorg munkdja jelentdsen leegyszerdsodik, A biztonsdg
eléréséhez a kriptografusnak évatosnak kell lennie, és biztositania kell, hogy a rend-
szer abban az esethen is feltérhetetlen, ha az ellenfél tetszdleges szdmi és tipust szo-
veget kddolhat a rendszer kulesaval.,

A titkositdsi médszereket térténelmileg két csoportba soroljuk: a helyettesitd, illet-
ve a kever6 tipusd eljardsok kizé. Most ezeket tekingiik 4t diéhéjban a modern kripto-
grifiai médszerek atapjaként.

Helyettesftd kdolék

Egy helyettesitd kddoléban (substitution cipher) minden betf vagy betifcsoport egy
masik betifvel vagy betticsoporttal helyettesitodik a titkossdg elérése érdekében. Az
egyik legrégebbi ismert médszer a Caesar-titkosfts (Caesar cipher), mely nevé
Tulius Caesarré] kapta, A médszert atkalmazva az o bettthél D lesz, a b-b8l1 E, a ¢ F-&
alakul ... és a z C-vé valik. Példdaul az arrack sz6 titkositott pdra a DWWDFN sz6
lesz. Példdinkban a nyilt iizeneteket kishetifvel, mig a kédolt valtozatokat Csupa nagy-
betiivel fogjuk megadn;.

Egy kissé dltaldnosabb védltozata a Caesar-kddolénak megengedi, hogy a titkositoti
sziveg dbécéje k karakterrel legyen eltolva a kordbbi fix 3 helyett. Ebben az esetben a
k szdm a ciklikus eltol4st alkalmazé altaldnos mddszer mellett kuleskéat viselkedik. A
Caesar-kédol6 taln becsaphatta a karthdgéiakat, de azéta mr senkit nem vezet lre.

Egy kicsit fejlettebb médszer, amikor a nyflt sz8veg minden szimbsluméhoz - le-
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gyen oz most az egyszer(iség kedvéért pusztdn 26 karakter — egy midsik karakiert
rendeliink. Vegyiik a kévetkezd hozzdrendelést:

Nyilt széiveg: abcdcfghijklmnopqrstuvwxyz
Kédolt sziveg: QWERTYUIOPASDFGHITKLZXCVBNM

A fenti altaldnos mddszert egybetii-helyettesitéses titkositdsnak {moncalphabe-
tic substitution) nevezziik, ahol a kulcs az a 26 karakterbél 4li6 karaktersorozat, mely
a nyilt szdveg teljes dbécéjének fele] meg. A fenti kulcsot alkalmazva az artack nyilt
tizenetet a kddol6 a QZZOFA titkositott tizenetts transzformélja,

Els§ latdsra ez a rendszer biztonsigosnak tinik, mivel a k6disrd — bar ismeri az 4l-
taldnos mddszert (betihelyettesités) — nem ismer, hogy a széba johetd 261 = 4 x 1(?6
lehetséges kulcs kdzill melyiket haszndltuk. Ellentéthen a Caesar-k6doléval, minden
egyes kulcs kiprébaldsa nem igéretes megkozelités. Meég abban az esetben is, ha egy
kombindcid kiprébaldsa 1 ps id6t vesz igénybe, egy szdmitogépnek 10" &vig tartana
minden kulcs végigprébslasa.

Ennek ellenére meglepen kevés titkosiiott lizenet alapjdn a kéd konnyiiszerrel
megfejthets. A tdmadds alapvetSen 2 természetes nyelvek statisztikai tulajdonsdgait
haszndlja ki. Az angolban példdul az e a leggyakoribb karakter, sorrendben 6t kévetik
a to,an,i sth. A leggyakoribb betipdrok vagy mds néven betfikettéssk (digrams) a
th, in, er, re s az an. A leggyakrabban el6fordulé hirom egymas mellett 416 betf:
betihdrmasok (trigrams) a the, ing, and és az ion,

Az a kGdfejt6, aki egybetd-helyettesitéses titkosits tirésébe fog, a kddolt lizenetben
szerepld betiik relativ gyakorisdgdnak meghatdrozdsdval kezdi a munkéjat. Ezek utan
prébilkozhat a leggyakoribb karakter e-vel valg helyettesitésével, és a masodik leg-
gyakoribbhoz a +t rendelni. Ennek alapfin megvizsgalhatja a betthdrmasokat a tXe
alaki mintdkat keresve, mivel itt ergs a gyand, hogy az X helyén a 4 betit 4ll. Ehhex
hasonléan, ha a thYt minta gyakran felbukkan, az ¥ helyére célszerti az a betdt probal-
nl. Az igy nyert informdci6val nekildthat az ¢ZW bettthdrmasok felkutatdssnak, ami
valészintleg az and szét fogja lefedni, Gyakori karakterek, betikettdsik &s betdhir-
masok megsejtésével és magdnhangzé-mdssalhangz6 mintik lehetséges kombindcidi-
nzk ismeretével a kSdt6rs némi kisérletezéssal felépitheti a nyilt széveget, betdirg] be-
téfre.

Egy mésik megkozelités szerint teljes szavakat, illetve kifejezéseket érdemes keres-
ni. Példaképpen vizsgiliuk meg a kivetkezs titkostott tizenetet, amit egy kényvels-
ség kiildbtt (6t6s karaktercsoportokba szedve):

CTBMN BYCTC BTJDS QXBNS GSTJC BTSWX CTQTZ CQvur
QISGS TIQZZ MNQJS VLNSX VSZIU JDSTS JQUUS JUBXJ
DSKSU JSNTK BGAQJ ZBGYQ TLCTZ BNYBN QISW

Egy ilyen jellegi cégtdl érkezé levélben egy gyakori sz6 lehet a financial. Felhasz-
nilva e sz6 azon tulajdonsigat, hogy benne az i beti kétszer szerepel, kozrefogva
négy mdsikat, a titkos tzenetben ilyen tivolséghan levs karakterismétlgdéseket fo-
gunk keresni. A fenti szévegben 12 taldlatunk van ennek alapjan: a 6., 15, 27., 31,
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42, 48., 56., 66., 70., 71., 76. és 82. poziciéban. Ezek ktizitl azonban csak kettGnél —a
31-nél és a 42-nél ismétlGdik a kivetkezd karakter (ami az n-nek felelne meg) megfe-
lelden. E ket kdziil is pedig csak a 31. poziciéban levinél megfeleld a hipotetikus «
karakterek ismétl§dése. Ennek alapjan erés a gyaniink, hogy a 30. helyen a financial
sz6 kezdddik. Ezt kiindul4si alapként elfogadva, j6val kénnyebb dolgank van a kules
megfejtésével, amihez hasznglhatjuk a betdk eldforduldsdnak relativ gyakorisdgat,
ilietve az angol nyelv ezzel kapcsolatos statisztikai jellemzéit.

Keverd kadolok

A belyettesitd kédolk megtartotisk a nyil{ széveg karaktereinek sorrendjét, csak azo-
kat més alakkal ruhdztik fel. Ezze] ellentétben a keverd kédolsk (transposition
ciphers) nem keresnek mssik betifalakot, viszont az eredeti sorrendet 4talakitjsk, A
7.3. dbra egy egyszerdf keverd kédolst mutat be, az oszlop alapl keverdt, A titkositd
kulcsként egy olyan szét vagy kifejezést hasznél, mely nem tartalmaz ismétlgds
betitket, Példsnk kulcsa a MEGABUCK lesz. A Tailcs szerepe az oszlopok megszdmo-
zdsa lesz oly médon, hogy az elsd oszlopot az a kuleskarakter fogja kijelélni, amelyik
az dbécében legeldszir szerepel, a tobbi oszlop sorrendje is hasonldképpen alakul, A
nyilt izenetet vizszintes sorokba irjuk, a titkositott tizenetet pedig fiigeélegesen olvas-
suk ki az oszlopok elgbb megallapitott sorrendjének megfeieléen.
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7.3. dbra, A keverd tipusi titkosits

Egy kever§ kédolé felttréséhes a kédfejtének elfszsr 4 kell Jjonnie, hogy egy
ilyen tipusi kéddal 411 szemben. AZ E, T, A, O, I karakterek gyakorisdgat kénnyen
sszevetheti a nem kédolt fizenetekben levd gyakorisdgukkal, Ha ez nagy hasonldss-
gokat mutat, akkor egy keverd kédoldval van dolga, mivel itt karakterek formajs
nem véitoztattuk. -

A kbvetkez§ lépés az oszlopok szdmdnak meghatdrozasa, Sok esethen egy — az
lizenetben szerepls — sz vagy kifejezés kitalslhat6 az tizenet kimyezetébsl. Példan]
etképzelhets, hogy a kédiors gyaritja: a nyilt lizenetben a milliondollars kifejezés
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szerepel valahol. Az MO, IL, LL, LA, IR és OS betiikett6sok eléforduldsait keresve a
titkos {izenctben ennek a kifejezésnek az eldeformait darabjait taldlhatjia meg. A k6-
dolt fizenetben szerepl§ O betf az M-et koveti (fenti példdnkban egymds alatt szere-
pelnek a 4. oszlopban), mivel a vizsgilt kifejezésben a feltételezelt kulcstavolsdgra
vannak egyméstél. Ha hét-hosszisdgt kulesot haszndltunk volna, akkor az MD, 10,
LL LL, IA, OR &5 NS bettkettGsok utdn kellene keresnitnk. Valdjaban minden egyes
kuleshosszakhoz kiilonbbz8 betkettdsik tartoznak a titkosftott iizenetben, A kitlon-
b6z lehetdségeket megvizsgdlva a kédfejid gyakran kénnyen meghatdrozhatja a
kulcshosszt.

A hétralevé feladat az oszlopok sorrendjének meghatdrozdsa. Ha az oszlopok szj-
ma (%) kicsi, az dsszes k(k~1) db oszloppér megvizsgaihaté a betdkettdsok eléfordils-
si gyakorisdga szempontjgbsl. Annak a pimak a sorrendjét fogadjuk el, mely legjob-
ban kielégiti az angol nyelv torvényszeriiségeit. A megtaldlt par utdn kisvetkezd oszlo-
pot tovabbi prébakkal hatdrozhatjuk meg, azt a jeldltet vélasztva, mely a legjobban ki-
elégiti a betikettdstk és betthdrmasok szabilyszerifségeit. A megel§z& oszlopot is ha-
sonléképpen hatdrozzuk meg. Az eljdrdst a végleges oszlopsorrend meghatirozdsdig
folytatjuk. Igen val6szindi, hogy ezek utdn az eredeti iizenet felismerhetdvé valik (pl.
ha a millein szét 4tjuk, vildgos, hogy hol a hiba}.

Néhany keverd kédol6 fix hossziisdgii bemenetbdi ugyancsak kotott hosszisag ki-
meneti blokkot készit, Ezeket a kddoldkat egyszerden lefthatjuk azzal a sorrenddel,
ahogy a bemeneti karakrerek a kimeneten megjelennek. A 7.3, dbrén bermutatott kédo-
16 példdul egy 64 karakteres blokk-kédols. Ennek kimenete: 4,12, 20, 28, 36, 44, 52,
60, 5, 13, ..., 62. Mas szavakkal: a negyedik bemeneti karakter (@) lesz a kimenet elsg
karaktere, amit a bemenet 12. szimbdluma kévet (), &s igy tovidbb.

Egyszer haszndlatos bitminta

Feltérhetetlen kédoldt késziteni egyébként kifejezetten egyszertf; a mddszer &vtizedek
dta ismert. Vélasszunk kulcsnak egy véletlen bitsorozator, Ezek utén a kddolandé tize-
netet szintén alakitsuk bitsorozattd, mondjuk a karakterek ASCII kédjat felhasznalva.
Végil szdmoljuk ki a két sorozat KIZARO VAGY mifvelette]l adott eredményét bitrsl
bitre. Az {gy kapott iizenel feltérhetetlen, mivel barmilyen adott hossziisdgt sziveg
ugyanolyan eséllyel jelolt a nyilt iizenet szerepre. A titkos fizenet semmiféle kitnduldsi
informéciét nem ad a kédtoronek. Kellden hosszd fizenetmintiban minden egyes ka-
rakier eléforduldsi valdszindsége azonos lesz, akdrcsak a bettfkettGstké és betdharma-
soké.

A fenti médszer, amit egyszer hasznilatos bitmintsnak (one-time pad) hivnak,
sajnos szdmos kedvezstlen tnlajdonsdggal rendelkezik. Elgszér is, a kulcsminta nehe-
zen megjegyezhetd, gy mind a kiildg mind a fogadé egy frott masolatot kell hogy ma-
gandl tartson. Ha bdrmelyik példanyt valaki megszerzi, a kulcsok haszndihatatlanna
valnak. Masodszor, az elkiildhetd tizenet hosszat korldtozza a rendelkezésre allé kulcs
hossza. Ha egy titkosigynok megiiti a fényereményt és nagy mennyiségf adat birto-
kdba jut, konnyen taldlhatja mag4t abban a helyzetben, hogy képtelen azt a kzpont
felé tovabbitani, mivel elfogyott a rendelkezésére 4116 kulcs, Egy kdvetkez§ probléma
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ezzel a médszerrel, hogy rendkiviil érzékeny az clveszett vagy beékelddoet karakte-
rekre. Ha egy ponton a killds és a fogadé kiesnek a szinkronbél, onnantél kezdve min-
den lizenet zagyvasdgnak téinik szdamukra,

A szdmitogépek megjelenésével az egyszer haszndlatos bitmintik néhdny atkalma-
zast teritleten potencidlis megoldasként johetnek széba. A kulcs forrdsa lehet &gy spe-
cidlis CD, mely tbb gigabimyi informéci6t térol. Ha ezt a CD-t egy kiztnséges zenei
CD-tokba rejtjiik, és még néhany slégert is rdgzitlink rajta, senkinek nem lesz gyanis.
Természetesen gigabit nagysdgrenddi halézatok esetén kissé fhraszio lehet S mésod-
percenként CD-t ¢cserélni. Téhbek kozdtt ezért ismerkeditnk most meg a modern titko-
§itS eljdrdsokkal, melyek lchetéve teszik tetsz&leges méretd nyilt széveg kédoldsst.

712 Két alapvetd kriptografiai elv

Bar a kivetkez6kben szimos killonbozé kriptografiai rendszert fogunk megismerni,
ezek mégis megegyeznek abban, hogy két fontos elv szolgdl alapjukkeént, amiket fon-
tos, hogy megértsiink. Az els alapelv szerint a titkositott tizeneteknek némi redun-
dancidt kell hordozniuk, vagyis olyan informacidt, ami nem szitkséges az tizenet meg-
értéséhez. Egy példédn keresztiil beldthatjuk ennek fontossdgét. Vegyiink egy olyan cé-
get, ameiytdl levélben rendelhetiink valamit. Legyen ez a The Couch Potato (TCP)
cég mintegy 60 000 termékkel. Képzeljik el, hogy igen hatékonyan makddnek, és a
TCP programozéi tigy dintenck, hogy minden megrendeld levél alakja a kévetkezs-
képpen nézzen ki: 16 bajt hosszi ttgyfélazonositd, majd egy 3 bajtos adat mezd (1 bajt
a mennyiségnek, 2 bijt pedig a termékkdd szdmdra). Az utolsé 3 bdjtot egy nagyon
hosszi kulcesal titkosttjak, amit csak a megrendeld és a TCP programozéi ismernek.

Els§ ldtdsra biztonsdgosnak tinik a fenti médszer, és bizonyos értelemben az is,
mivel passziv timadék nem tudjak megfejteni az tizeneteket. Sajnalatos modon egy
siilyos hidnyossaggal rendelkezik, ami hasznilhatatlannd teszi. Tegyiik fel, hogy egy
frissen elbocsdtott alkalmazott bossziit szeretne allni a cépen. MielStt tdvozna a villa-
tandl, magéval viszi az tigyfelek listdjdt, vagy annak egy részét. A kivetkezs &jszaka
clkészit egy programot, mely fiktiv rendeldseker generdl valédi figyfélazonositékkal,
Mivel nem ismeri a titkos knlesokat, a7 utolsé hérom béjtot véletlenszertien 5t fei,
majd rendelések szdzait juttatja el a TCP-hez,

Amikor az iizenetek megérkeznek, a TCP szamitégépei az igyfelekhez rendelt knl-
csok segitségével visszafejtik az fizenetet. A TCP szerencsétlenségére, mivel majdnem
minden 3 bdjtos kombinbci6 értelmes, a szamitdgépek elkezdik a rendelések teljesité-
sét. Bér furcsénak tinhet, hogy a visdrlé 137 gyermekhintit és 240 homokozsélddat
rendelt, a programok csak annyit ,,gondothatnak”, hogy minden bizonnyal jatszotér

- hélozatot szeretne nyitni az ligyfél. Ily mddon egy aktiv tdmadé (az elbocsdtott alkal-

mazott) nagy kdrt okozhat, még figy is, hogy fogalma sincs a programja #ltal generalt
lizenetek tartalmdrél.

A veszély jelentSsen cstkkenthetS, ha az iizenetekbe redundancis csempésziink.
Ha példaul a rendeléssel kapcsolatos részt 12 bdjt hosszd mezén taroljuk, az elsé 9 ka-
rakter helyére nulldkat frva, a fenti t4madds mar nem Jar sikerrel, mivel a volt alkal-
mazott nem képes valédinak tiing lizenetek nagyszémd eldallitdsira, A térténet mon-
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danivaldja, hogy minden iizenet szamottevs redundanciat kell hogy hordozzon ahhoz,
hogy aktiv timaddk ne Araszthassanak el bennitnket valédinak tfini hamis iizenettel,

A redundancia névelésével azonban a kédfejtének egyre kinnyebb doiga lesz az
Gizenet feltbrésekor. Tegyiik fel, hogy a levélen keresztili rendelés versenyképes fiz-
letigg4 valik, és & TCP f5 rivdlisa, 2 The Sofe Tuber, mindent megadna azért, hogy
megtudja, hiny homokozél4dat ad el 4 TCP. {gy aztdn megesapoljdk a TCP telefonva-
naldt. Az eredeti 3 b4jtos sémat hasznilva a kriptoanalizis reménytelen, mivel egy
kules megseftése utdn a kédtdrs nem ellendrizheti kell6képpen, hogy valéban kulcsor
taldlt-e, mivel minden tizenet gyakorlatilag érvényes. A modosttott 12 bijtos mddszert
alkalmazva azonban a kriptoanalizist végzd tAmaddénak konnyd dolga van egy kulcs
ellendrzésekor.

Igy a kriptogrifia elsd alapelve azt kiveteli meg minden tizenettl, hogy elég re-
dundancidt hordozzon ahhoz, ami lehetetlenné teszi az aktiy tdmadé szimdra, hogy
hamis tizenetekkel félrevezesse a cimzettet. Mivel azonban a minél nagyobb redun-
dancia a passziv tdmad6knak kedvez, a ket véglet kozott kell a megoldast keresniink.
Tovdbbd, a redundaciat nem célszer az tizenet elefén csupa nulla karakter beiktatdss-
val elérni, mivel néhdny kriptografiai algoritmus az ilyen sorozatokbdl elére megjo-
solhatd kimenetet gyart, ami a kddfejté munk4jit leegyszerfsiti. Angol szavak vélet-
len sorozata egy sokkal jobb megoldds a redundancia biztositdsdra.

A misik alapelv szerint gondoskodnunk kell arrél, hogy egy aktiv tdmadé ne jrsz-
hasson vissza régi tizeneteket. Ha ezeket nem tessziik meg, az elbocsatott alkalmazot-
tunk {ehallgatva a TCP telefonvonaldr folyamatosan visszajétszhatia a korabbi -
egyebként valddi — lizeneteket, Bgy lehetséges Svintézkedés, hogy minden tizenetet
egy idébélyeggel latunk el, ami 6t percig érvényes. A fogads ezek utdn csak az utolss
6t percben érkezeit iizeneteket kell, hogy eltdrolja, hogy kiszifthesse az ismétlGdése-
ket. Az it percnél régebbi lizenetek eldobhaték, mivel minden olyan beérkezd iizene-
tet, ami &t percnél régebbi bélyeggel van elldtva, visszautasitunk, Az idébélyeg mel-
lett m#s lehetGségeink is vannak, ezeket a késdbbiekhen tekintjiik &t

7.1.3. Titkos kulesd algoritmusok

A mai kriptografia ugyanazokat alapstieteket hasznélja, mint a hagyomdnyos titkosi-
tds: helyettesitést s keverést, de ma mér méson van a hangsily. A tradiciondlis kéd-
készit6k egyszerd algoritmusokat hasznaltak, &s a biztonsdgot & hosszd kulcsokra biz-
tdk. Ma ennek az ellenkezdie igaz: a cél olyan bonyolult és szévevényes algoritmusok
konstrugldsa, melyet akkor sem ismerhet ki a kédtors, ha hatalmas mennyiségff dltala
vélasztott iizenet kédolt megfeleldjét halmozza is fel.

A helyettesitést és a keverést egyszeri Aramkorokkel valSsithatjuk meg. A 7.4.(a)
dbra egy P-doboznak (a P g permuticié szébdl szdrmazik) nevezett eszkdzt mutat,
mellyel hatékonyan lehet elvégezni a keverdst 8 bites hemeneti adatokon. Ha a nyolc
bitet fentr] lefelé sorszdmmal latjuk el (01234567), akkor ennck a P-doboznak a ki-
menste a kévetkezGképpen alakul: 36071245, A megfeleld belsd huzalozdssal a P-do-
boz tetszdleges keverést elvégezhel, kozel a fény sebességével.

A helyettesitést 1in. S-debozok (az S a substitution szébél szdrmazik) végzik,
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7.4. dbra. A szorzattitkositck alapvetd elemet, (a) P-doboz. (B) S-doboz, (c) Szorzat

ahogy azt a 7.4.(b) dbra mutatja. A fenti eszkoz 3 bites nyili dzenetekbdl ugyancsak 3
bites titkosftott széiveget pyart, A 3 bitayi bemenet egy vonalat vélaszt ki az els§ foko-
zat nyolc kimenetébat, amin 1-es értéket 4llit be, a tobbin 0-t. A mésodik lépcsében
gy P-doboz taldlhat6. A harmadik fokozat a kivalasztott akify bemeneti vonala alap-
jén tijra bindris alakd kédot generdl. A bemutatott huzalozdssal, ha a bemenetre a
01234567 sorozatot adjuk, a kimeneten a 24506713 szekvencia fog megjelenni, M4s
szavakkal a 0-t 2-vel helyettesiti, az 1-t a 4-gyel stb. Megint igaz, hogy az S-dobozban
taldthat6 P-doboz megfeleld kialakitdsival barmilyen helyettesftést elvégezhetiink.
Ezeknek az épitékivelmek akkar mutatkozik meg az igazi erejitk, amikor sorba
kapesoljuk Gket, igy létrehozva a 7.4.(c) 4brén léthatd szorzat tipusi titkositét (pro-
duct cipher). Ennél a példanal elss Iépéshen 12 bemeneti vonalat cseréliink fel. Elmé-
letileg a mésodik fokozatban elhelyezheménk egy olyan S-dobozt, amely egy 12 bites
bemenethez egy 12 bites kimenetet rendelne. Ehhez azonban 2'% = 4096 egymist ke~
resztez vezetékre lenne szitkség az eszkoz belsejében. Ehelyett a bemenetet 4 db 3
bites csoportra bontjuk, mindegyiket egymasto) fuggetleniil helyettesitiink. Bar ez a
megoldds mdr nem annyira Altaldnos, de még mindig hatékony. Kelléen nagyszamd
fokozatot haszndlva a kédoléban, a kapoit kimenet rendkfviil bonyolult fiiggvénye
lesz a bemenetnek. '

DES

1977 janvarjdban az amerikai korméanyzat egy az IBM 4ltal kifejlesztett szorzat tipus
kddolét fogadott el szabvinyként a nem bizalmas informdcidk szdmdra, A kédels,
amit DES (Data Encryption Standard) névre kereszteltek, az iparban is széles kir-
ben elterjedt a biztonségi termékek piacén. Eredeti formdjiban ma mér nem tekinthetd
biztonsdgosnak (Wayner, 1995}, de némi kiegészitéssel ma is hasznalhats, A DES
mitkddését tekintjiik 4t a késvetkezdkben.

A DES vizlatos mitkédése a 7.5.(2) dbrdn kivethetd nyomon. A nyilt sziveget 64
bites blokkonként kédoljuk, ami sordn szintén 64 bites titkos tizeneteket kapunk. Az
algoritmuos, melynek paraméteréiil egy 36 bites kulcs szolgal 19 kilonalls fokozatbél
épiil fel. Az els6 lépés egy kulesfiigpetlen keverés a 64 bites bemeneten, Az utolso 1é-
pés ennek pontosan az inverz mivelete. Az utols6t megeldz§ 1épéshen az elsd 32 bites
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részt felcseréljitk a hétsé 32 bites résszel. A maradék 16 lépés mikidése ehhez hason-
16, de mindegyik paraméteréiil szolgél a kulcs kiilonbizs figgvényekkel képzett érté-
ke. Az algoritmus lehetévé teszi, hogy a dekddolast ugyanazzal a kulccsal végezhes-
sitk, mint a kédoldst. Bgyediil a 1épések sorrendjét kell megforditanonk,

A kbzbensd Mpések egyikét mutatia részletesebben a 7.5.(b) dbra. Mindegyik ilyen
fokozat két 32 bites bemenetbd] ugyancsak kettd 32 bites kimenetet produkidl. A bal
oldali kimenet egyszerfien a jobb oldali bemenet mésolata. A jobb ofdali kimenetet
KIZARG VAGY miivelettel kapjuk, amit egyrészt a bal oldali bemenet mAasrészt a
jobb oldali bemenet, valamint a fokozathoz tartozé kulcsérick (K)) alapjén egy adott
fiiggvénnyel képzett érték kizotr végziink el. Az algoritmus szbvevényessége ebben
az adott fiiggvényben rejlik.

A fliggvény négy 1épéshbdt all, melyeket egymds utén végziink el. Elsg lépésben
egy 48 bites szdmot képziink () a 32 bites jobb oldal (R;_y) kiterjesztésével, amit egy
rogzitett keverés €s mésolds segitségével kapunk. A mésodik Iépéshen az E, illetve a
K, értékek kozott KIZARO VAGY miveletet hajtunk végre. Az {gy kapott eredményt
8 db 6 bites csoportra osztjuk, armiket aztdn kiildnbozs S-dobozokba pumpatunk, Egy
ilyen 64 lehetdséget magdban hordozd inputhél az egyes S-dobozok 4 bites kimenetet
generdlnak, Végiil az fgy nyert 8 x 4 bitet egy P-dobozon engedjiik keresztiil.

Mind a 16 iterdcids lépésben kiilonbézd kulcsokat haszndlunk, Az algoritmus kez-
detekor egy 56 bites keverést végziink a kuleson. Mindegyik 1épés megkezdése eldtt a
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7.5. dbra. Az adartitkositdsi szabvdny (DES) mitkidése. (a) Altaldnos ditekintés. {b) Egy résziet
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kulcsot két 28 bites részre particiondljuk, mindegyiket az iterdciS sorszdmanak megfe-
lel§ szami bittel balra forgatva. A K it ezekbdl a szegmensekbdl egy djabb 36 bites
keverés sordn kapjuk meg. Az 56 bit-es kulcs egy 48 bites részét minden fokozatban
még kiilon permutéljuk.

DES lancolasa

A fenti médszer bonyolultsagité! eltekintve a DES alapvet8en egy egybeti-helyettesi-
téses kddold, ahol a betiméret 64 bit. Ugyanabbol a 64 bites bemeneti blokkbdl min-
dig ugyanazi a kimenetet szolgiltatia. A kidfejts kihaszndlhatja a DES ezen tulajdon-
sdgdt.

Annak megvizsgildsira, hogy az egybeti-helyettesitéses kédolgk e tulajdonsdga
hogyan hasznalhaté fel a DES feltrésére, vegytk azt az egyszertf esetet, amikor egy
iizenetet egymdst kisvetd 8 bdjtos (64 bites) blokkokra szeletelink, és azokat egymis
utin ugyanazzal a kulccsal titkositunk. Az utolsd blokkot sziikség esetén 64 bitessé
egészitjiik ki. Ezt a technik4t elektronikus kédkinyv médnak (electronic code book
mede) nevezik,

A 7.6. dbrin egy adatdllomany elejét taldljuk, melyben egy cég az egyes dolgozdi-
nak juttatandd éves prémiumokat térolia. Az allomany 32 béjtos rekordok sorozatibé]
4ll, ahol minden rekord egy-cgy atkalmazotthor tartozik és a kdvetkezd formatum:
16 bijt név, 8 béijt a beosztds &s 8 bdjt a prémivm mértéke. Mind a 16 db 8 bajt hosszi
blokkot (0-t61 15-ig) DES segitségével kédoltunk,

Leslie éppen dsszekilénbizot a felettesével, igy nem sok jutalékra sz&mithat. Ez-
zel ellentétben Kim a fénék kedvence, amit mindenki tud. Az dllomény Leslie kezébe
ker(il titkosftds utdn, de még mieldtt a bankba kiildenék, Vajon kiegyenlitheti-e Leslie
a prémiumok kdzdttt kiilonbséget csupan a titkositott dllomény birtok4ban,

Minden kiilénssebb gond nélkiil, Csak annyit kell tennie, hogy a titkositott 4llo-
méiny 11, blokkjdt (ami Kim jutalékat tartalmazza) a 3. blokkba mdsolja (Leslie pré-
mitméanak a helyére). Anélkiil, hogy ismemé a 11. blokk tartalmdt, Leslie egy vida-
mabb karicsonynak nézhet elébe. (Igazahél a 7. blokkot is lemdsolhat4, de ezt sokkal
gyorsabban észrevennék, emellett Leslie sem annyira mohd.)

Az ilyen tipusd timadésokat kivédhetjiik 2 DES-ben (és az bsszes blokk-kédold-
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7.6. dbra. Egy tithositands dllomdny nyiit szovege, mint a 16 blokkos DES
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ban) a kédolék kiilénbozd médon torténd lincoldsival, igy a Leslie altal is alkalma-
zott blokkcsere a visszakdolds utdn szemetet fog eredményezni a megvaltoztatot
blokk poziciéjit6] kezdddéen. A lancolds egyik médja a titkositott blokkok ldncols-
sa {cipher block chaining). Ahogy az 2 7.7, dbrén nyomon kévethetjilk, ennél a mdéd-
személ mindegyik nyilt széveg blokk é&s az azt megeldzd titkosftott blokk kozétt
KIZARO VAGY miveletet hajiunk végre, mieltt az adott blokkot kédolngnk. Ennek
eredményeképpen ugyanaz a nyilt sz8vegrész mar nem fog ugyanarra a titkositott
blokkra transzformalédni, és az algoritmusunk a tovdbbiakban mdr nem tekinthets
csupdn egy robuszius egybeti-helyettesitéses titkosfténak, Az elsd blokkhoz egy vé-
letlenszerdfen vélasztott inicializalé vektort (initialization vector — IV) haszndlunk
pérként, amit aztdn az tizenetiel egyittt tovabbitunk.

Nézzitk meg 1épésrél Iépésre, hogy hogyan miikédik a 7.7. dbrén bernutatott blokk-
kodold. Legeldszdr kiszdmoljuk a Co = E(Py XOR IV) értéket. Fzutin a C 1= E(P; XOR
Cy) meghatdrozaséval folytatjuk. Dekédoldskor a Py = IV XOR D(C,) lépéssel kez-
diink, Vegyiik észre, hogy az i. szegmens kddolt megfelelGje fitgg mindegyik 0-t61 i—
1-ig terjedd nyflt szivegblokktsl, fgy ngyanazt a sziivegrészi mas-mds alakra kédolja
a titkosits attdl fiiggden, hogy hanyadik blokkban szerepel. A Leslie dltal véghezvitt
transzformdcié a hozzd tartozé blokkokts! kezdddéen badarsdgot fog eredményezni
két blokkban a kimeneten. Egy agyaftirt biztons4gi tisztviseld szdméra a rendellenes-
ség helye nyilvinvaléva teszi, hogy hol kezdje a vizsgilatot,

A titkositott blokkok lincoldsanak azon kedvezd tulajdonsdga, hogy ugyanaz a
szegmens mds-més szegmensekre képzddik le, a kriptoanalizist is megneheziti. Bz a
legfébb ok, armi miatt alkalmazz4k,

A blokk-kddol6k ldnchba fifzésének hétrdnya azonban az, hogy meg kell vdmunk
egy teljes 64 bites blokk megérkezését a dekddoids megkezdése eltt. Interaktiv termi-
naloknal, ahol a felhasznalgk 8 karakternél révidebb sorozat bevitele utén is valaszra
vdrhatnak, ez a médszer hasznélhatatlannd vilik, A béjtonként t6rténd titkositdst az
tin. visszacsatolasos kédoldval (cipher feedback mode) oldjuk meg, amit a 7.8. 4b-
rdn mutatunk be. Az 4bran azt az 4llapotot 14tjuk, amikor a kédolé a 0-t] 9-ig terjedd
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7.7. dbra. Titkositont blokkok ldncoldsa
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béjtokat mér kédolta &s elkiildte. Amikor az sbrdn lithaté médon megérkezik a 10.
bdjt, a DES algoritmus a 64 bites shift regiszter tartalmabél késziti el a 64 bites kodolt
iizenetet. A kédolt szdvegrész legbaloldalibb karaktere és a P, kozott ezutin egy
KIZARO VAGY mtveletet hajtunk végre, amit aztdn tovébbitunk. A shift regiszier
tartalmat 8 bittel balra mozgatjuk, melynek eredményeképpen a C, kipottyan a bal ol-
dalon, a C\, pedig beiil arra a helyre, amit ekkor hagy el a C,. Vegyiik észre, hogy a
shift regiszter tartalma az eddig kédolésra keriilt teljes nyilt szévegtdl fiigg, gy epy a
kgdolandé szévegben tGbbszér eldforduld minta més-mas kédolt part kap, atté] fiiggd-
en, hogy hol szerepel. Akdrcsak a lincolt kédolskndl, itt is szitkség van egy inicializi-
16 vektorra, hogy elinduljon a jéék.

A visszacsatoldsos médban a dekédolds ugyandgy mitksdik, mint a kédolds. Tulaj-
donképpen a shift regiszter tartalmat ink4bb kédoljuk, mint dek6doljuk, mivel az a
béjt, melybsl a P et sliftjuk el a Cyp-zel valé KIZARO VAGY mivelet sorén,
ugyanaz, mint amit a C]0 el6dllitdsdhoz haszndlunk a kild§ oldaldn, amikor a Pzel
hajtjuk végre a KIZARO VAGY miiveletet. A visszakddolss igy tokéletesen maksdik,
feltéve, ha a két shift regiszter azonos.

Egy sajdtsdgos mellékhatdsa a modszemnek, hogy a titkositott sz6veg egyetlen bitjé-
nek véletlenszerf megsériilése nyolc visszakddolt béjt eldeformélédsat okozza, me-
lyekkel egyiitt szerepelt a shift regiszterben. Amint a hib4s bit kikeriil a dekddold shift
regiszterbl, ismét hibdtlan széveget kddolhatunk vissza, fgy egyetien bit véletlen 4t-
billenése lokdlisan jelentkezik, s nem teszi ténkre a teljes hétralevd iizenetrészt,

Vannak azonban olyan alkalmazasck, ahol egyetlen bit altal okozott 64 bitnyi kom-
munikiciés hiba elfogadhatatlan. Az ilyen alkalmazdsok szdmdra egy negyedik mod-
szer jelentheti a megold4st, 2 kimenet visszacsatoldsi méd {output feedback mode).
Nagyon hasonlit a visszacsatoldsos médszerhez azzal a kiilénbséggel, hogy a shift re-
giszter jobb szélére kerils elemet a KIZARO VAGY mibvelet elvégzése elbtt tessziik
aregiszierbe, nem pedig a mijvelet elvégzése utan,

A kimenet visszacsatoldsi méd tulajdonsdga, hogy a titkos iizenet egybitnyi hibdja
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a visszakddolt izenetben is csak egy bit hibat eredményez. MdsrészrSl azonban ez 2
médszer kevéshé biztonsdgos a korsbban bemutatottakndl, {gy sitalanos felhaszndldsra
nem ajénlott. Az elektronikus kédktnyv médot is — egy-két specidlis esettd] eltekintve
(pl. egy viszony kulcs titkositdsa) — célszerd elkeritini. Normakis esetben a I&ncolt
blokk-kédol6t célszeri haszndlni, ha az iizenet 8 bijtos blokkokban tovibbithaté (pl.
lemezes alloményok), illetve a visszacsatoldsos médot akkor, ha a tovabbitandé adat-
folyam specialisabb (pl. billentyfizet input).

A DES feltérése

A DES megsziiletése Gta vitik forrdsa. Torténete egy az IBM 4ltal készitett és szaba-
dalmaztatott kédoléval kezdGdik, mely a Lucifer névre hallgatott. Az IBM dltal kifej-
lesziett sifrirozé azonban nem 56 bites, hanem 128 bites kulesokkal dolgozott. Ami-
kor az amerikai kormanyzat kédols szabvanyt szeretett volna elfogadtatni a nem bi-
zalmas informécidk titkositdsira, meghivta az IBM-et, hogy megvitassa a problémst
az NSA-val, a korményzat kddfejts szervezetével, mely a vildg legnagyobb, matema-
tikusokat és kriptografiai szakembereket foglatkoztats cége. Az NSA kériil annyi titok
lappang, hogy az iparban ktizszdjon terjed a kivetkezd wéfa:

Kérdés: Mit jelent az NSA rovidités?
Vilasz: Nincs Semmiféle Alakulat.

A viccet félretéve, az NSA a National Security Agency (Nemzeti Biztonsdgi Ugy-
nékség) réviditése,

A tirgyaldsok utén az IBM a 128 bitr§] 56 bitesre csdkkentette a kules hosszit, és
gy dontétt, hogy titokban tartja a DES tervezésével kapcsolatos informdcidkat. So-
kan feltételezik, hogy a kulcshossz ilyetén vals csokkentése azért riént, hogy az
NSA még feltérhesse a DES-t, de bérmely kisebb koltségvetdssel rendelkezs szerve-
zet erre képtelen legyen. A tervezéssel kapcsolatos titkek pedig némelyekben az a
gyamit keltik, hogy kiskapu van elrejtve az algoritmusban, aminek segftségével az
NSA jéval knnyebben 6ri fel a DES kédot. Amikor aztén egy NSA alkalmazott ta-
pintatosan felkérte az IEEE-t, hogy ne tartson meg egy tervezett kriptografiai konfe-
rencidt, a nyugtalanssg csak fokozadott.

1977-ben két stanfordi kriptografidval foghatkoz szakember, Diffie és Hellman
(1977}, egy, a DES felttrésére alkalmas gép terveit dolgozta ki, mely koriilbeliil 20
millié dollarbél megépithets lett voina. Egy viszonylag kicsi iizenetdarabka &s annak
kodolt pdrja alapjdn a gép megtaldlta volna a titkosftéshoz haszn4lt kulcsot a kulestér
mind 2 2% db kulcsanak végigprobalisaval egy napon beliil. Manapsdg egy ilyen gé-
pet valdszintlleg egymillié dollarb6] meg lehetne épiteni, Egy hasonld eszkéz részle-
tes terve megtaldthaté (Wiener, 1994) publikécidjdban, Bz a szerkezet a végigpréhdla-
sos médszer segitségével 4 ora alatt feltor egy DES kulcsot.

De nézziink egy mdsik stratégiat! Bér a szoftver alapti kédolds mintegy 1000-szer
lassiibb a hardver dltal végzett titkositdsndl, egy csicsteljesitmény( szdmitégép igy is
250 000 kédolas/mésodperc teljesitményre képes szoftverbsl, és feltehetjiik, hogy egy
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ilyen gép 2 millié mésodpercet henyél egy hénapban. Ezt a holtidét felthasznilhatjuk a
DES kulcsok keresésére, Egy megfelel§ hircsoportba postazott fizenet segitségével
nem nehéz 140 000 felhasznélot rdbirni arra, hogy havonta 7 x 106 kulcsot ellendrizzen.

A DES feltorésére kitallt egyik legmeghikkentdbb ttlet 2 Kinai Lottd elmélet
(Chinese Lottery) (Quisquater és Girault, 1591). Az 6tlet szerint minden ridié- &s te-
leviziékésziiléket fel kéne szerelni egy olyan olcsé DES chippel, mely hardver dton 1
millid kédoldst tudna elvégezni masodpercenként. Feltételezve, hogy mind az 1,2 mil-
lidrd kinai lakos rendelkezik egy ilyen késziilékkel, a kinai kormany kénny(szerrel
feltérhet egy DES-sel kddolt tizenetet, Mindehhez csak annyit kell tennie, hogy egy —
a keresett karlcesal -- titkosftolt szovepet &s annak kédolatlan parjét eljuttatja a késziilé-
kekhez, amik aztdn egyszerre flinak neki a kulcstérben vald kereséshez, mindegyik a
szdmdra kiosztott teriileten probalkozva. fgy 60 mdsodpercen beliil fegaldbb egy 4llo-
mds megtaldlia a keresett kulcsot. Hogy a kulcsot biztosan bejelentsék, a késziiléknek
talalat esetén a kvetkezd iizenetet kéne megjelenitenie:

GRATULALUNK! ON NYERT A KINAI LOTTO NYEREMEyYSORSOLAsAN.
A NYEREMENY ATVETELEHEZ HIVIA AZ 1-800-SOK-PENZ TELEFONSZA-
MOT.

A fenti példakbd! levonhatjuk azt a kivetkeztetést, hogy a DES ma midr alkalmat-
lan fontos informéciék védelmére. Ennek ellenére, bar 2°¢ csupdn vacak 7 x 10'6 4
2" mdr egy jGval tekintélyesebb nagysdgrend (5 x 10%). Ha egymillidrd DES chip-
pel rendelkeznénk, melyek kitlén-kiilon masodpercenként egymillidrd méveletet mud-
ndnak elvégezni, még akkor is 100 milli6 évig tartana egy kules utdn keresve a 112
bites kulestér 4tkutatdsa. fgy tdmadt az az Gtlet, hogy haszniljuk a DES-t kétszer egy-
més atdn két kitlénbdzs kulccsal,

Sajndlatos médon Merkle és Hellman (1981) kifejlesztettek egy olyan médszert,
mely alapjdn a kétszeres kddolds biztonsdgaba vetett it meggyengiilt. A mddszert kii-
zépen faldlkozd tipusi feltirési kisérletnek (meet-in-the-middle} hivigk, és a ka-
vetkezSképpen mifkodik (Hellman, 1980), Tegyilk fel, hogy valaki kétszeresen kédolt
egy hosszd blokksorozatot az elektronikus kodkonyv médszert haszndlva. A kddtsrs
rendelkezik néhany (P, C)) pérral, ahol

C= EKz (Eg (PD)

Ha ezek utdn a Dy, dek6dolé fiiggvényt alkalmazzuk az egyenlet mindkét oldaldn,
a kgvetkezdt kapjuk:

Dy (C) = Ef (P),
mivel x-et ugyanazzal a kulccsal kédolva, majd dekédolva visszakapjuk x-et.

A kozépen taldlkozé tipusd feltérési kisérlet a fenti Gsszefliggést a kovetkezdkép-
pen haszndlja fel a K1, illetve a K2 kulcsok megfejtéséhez;
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L. Kiszdmitja az R, = E(P,) értékeket az Ssszes 2% db i-re, ahol £ a DES kédolé fiigg.
vény. Majd a tblazatot az R; értékek alapjan novekvd sorba rendezi,

2. Kiszémitja az 8= D, (€)) értékeket az sszes 2% dp J-re, ahol D a DES dekédolg
fiiggvény. Majd a t8hlazatot az .S:r értékek alapjdn névekvd sorba rendezi.

3. Az elsé tdbldban olyan R; értekeket keres, mellyel megegyezd §; érték szerepel va-
lahol a masodik t4bl4dban, Ha ilyet tall, méris megvan egy kulespdr (4, 7), melyre
D(C\) = E; (P,). Nagy valészindségge! i K1-nek, f pedig K2-nek fog megfelelni.

- 4. Ellenérzi, hogy E{E(P))) megegyezik-e C,-vel. Ha igy van, akkor mds nyilt széve-
gen és kddolt parjan is ellenérzi az eredményt. Egyébként pedig folytatja a tabl4za-
tokban valé keresést tjabb potencigiis kulespdrok utén.

Szdmos kulcspir jelslt fog adédni a madszer sordn, mielStt a valGdiak megkeriil-
nek, de ez eldbb-utdbb bekivetkezik, A tdmad4s miiveletigénye mindssze 257 kddo-
Hs, illetve dekédolds (a két tabla clkészitéséhez), ami jéval kevesebb a 2!12.p4]
Egyetlen hatuliitSje, hogy a t4blak taroldsihoz 259 bijt sziikségeltetik, fzy a fenti for-
mdjdban ma még nem megvaldsithaté, de Merkle és Hellman szdmos olyan optimali-
zaldsi lehetdséget talsit, meliyel csokkenthetd a thrigény az elvégzends miveletszam
rovésara. Mindent Ssszevetve megéllapfthatjuk, hogy a DES kétszeres alkalmazasa
nem garantdl jelentdsebben nagyobb biztonségot, mint hagyoményos pérja.

A héromszoros kédolds mar &gy masik ibrténet. Mar 1979-ben az IBM felismerte,
hogy a DES kulcs tilsdgosan rovid, és a biztonsdg névelése érdekében kidolgoztak
egy héromszoros kédoldst hasznglé eljdrdst (Tuchman, 1979). A mébdszert, melyet az-
Ota 8732-5 Nemzetkizi Szabvanyként elfogadtak, a 7.9, dbrdn tintettitk fel. Két kui-
csot €s hdrom fokozatot haszndlunk hozzi. A els 1épesében a nyilt tizenetet a K,
kulcesal kédoljuk. Mésodik 18péshen dekédoldst végziink, melyhez a K-t haszniljuk
kulesként. Az gy kapott eredményt ismét az elsé kulecsal kédoljuk.

Ez 2 konstrukeid rogton keét kérdést vet fel. Eldszor is, miért haszndlunk csupén
két kulesot hirom helyett? Miésodszor, migrt alkalmaztuk az EDE algoritmust, és nem
az EEE sorrendet? A két kules oka, hogy még a legparanoigsabb kriptografusok is
egyetértenek abban, hogy az clkévetkezd iddben az iizleti alkalmazésok széméra a
112 bites kulcshossz béven elegends, 168 bit alkalmazdsa csak felesleges tobblei-
kaliséget jelentene a tdrolds &s a kulcscsere sordn.

Az alkalmazott sorrendre, mely szerint elGszér kddolank, dekédotunk majd ismét
kédolunk, a régi egykulesos DES rendszerekkel valé kompatibilitds riatt volt szitk-

Ky Ko Ki Ki Kz Ki

(a) {b)

7.9. dbra. DES-t haszndls hdromszoros titkositds
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ség. Mind a kédolds, mind a dekédolds egy fiiggvénynek tekinthetd a 64 bites szdmok
halmazén. Kriptogrifiai szempontbé] mindkét leképzés egyforma erejli. Az EEE he-
lyett az EDE sorrend alkalmazésa viszont lehetSvé teszi, hogy egy hdromlépcsss ké-
dol6 egy hagyomdnyos tirsdval mikodion egyiitt a K=K, azonos kulcsok haszndlatd-
val. A héromszoros DES ezen tulajdonsaga alkalmasss teszi fokozatos bevezetését, a
konzervativabb kriptografus vildg bolygatdsa nélkiil, mégis jelent@s 1épést téve az
IBM és iigyfelei szdmara.

Jelenteg nem ismert az EDE sorrendet hasznals héromszoros DES-t feltirg méd-
szel. Van Oorschot és Wiener (1988) publikaltak egy olyan eljarist, mellyel az EDE
alapi kulcskeresés egy 16 szorzé erejéig felgyorsithatd, de a hiromszoros DES még e
mellett is kifejezetten biztonsdgosnak tekinthetd, Azok szdmdra, akik csak a legjobbal
elégednek meg, az EEE m6dszer hdrom 56 bites (Gsszesen 168 bites) kulcesal torténé
hasznélata javallott,

Mieldtt befejeznénk a DES-sel valé vizsgdloddsunkat, érdemes megemliteni két
tjkelet kriptoanalitikai médszert. Az elsGt differencidlis kriptoanalizis (differential
cryptoanalysis) néven emlegetik (Biham &s Shamir, 1993). A mddszer tetszéleges
blokk kédold elleni tdmaddsra hasznalhats, Mitksdésének alapja, hogy minimélisan
eltérd szovegblokkok ttjat kivetik pérhuzamosan nyomon a kédolds sorsn, Kénnyen
megeshet, hogy lesznek olyan mincdk, melyek sokkal nagyobb kézos viselkedést mu-
tatnak, és ezek felismerése lehet6vé tesz valészindségi alapon torténd tdmadssokat.

A mésik figyelemre mélté mddszer a lindris kriptoanalizis (linear cryptoana-
lysis) (Matsui, 1994). Segitségével mindSssze 2 ismert nyilt szbveg alapjdn megta-
lilhat6 a DES kulcs. A nyilt és titkosftott szévegek adott bitjei kozstt KIZARG VAGY
mifveletet végez, melyet elég gyakran ismételve az eredményben az 1-es &s 0-5 bitek-
nek nagyjabél egyenld ardnyban kellene megjelenniitk. Gyakran azonban a kédolsk
hajlamosak vagy az egyik, vagy a masik érték nagyobb ardnyira, s bar az eltérés nem
jelentds, mégis felhaszndlhat6 a torés munkaigényének jelentSsebb csékkentésére, A
részletes ismertetése megtal4lhaté Matsui publikdcigjdban,

IDEA

A hagyomdnyos DES gyengeségének ostorozsa egy kicsit olyan, mintha egy doglott
lovat iitlegeinénk, de az igazsdg az, hogy az egykulcsos DES-t még mindig széles kor-
ben alkalmazzik olyan érzékeny alkalmazdsokban, mint a pénziigyi miveleteket vég-
z{ bankautomatdk. Bdr egy-két évtizeddel ezelfitt, amikor ezeket megalkotték, ez a
vélasztds még elfogadhatd volt, ma mar nem Jjelent kielégits megold4st,

Most felvetGdhet az olvaséban a jogos kérdés: ,,Ha a DES emnyire gyenge, miért
nem talditak ki ennél jobb blokk-kédolst?” A helyzet az, hogy val6ban kifejlesztettek
szdmos blokk kédoldt, mint a BLOWFEISH (Schneier, 1994), a Crab (Kaliski &
Robshaw, 1994), a FEAL (Shimizu &s Miyaguchi, 1988), a KHAFRE (Merkle, 1991),
a LOKI91 (Brown és mdsok, 1991), a NEWDES (Scott, 1985), a REDOC-H (Cusick
€s Wood, 1991) és a SAFER K64 (Massey, 1994), Schneier (1996) a fentick mellett
szdmtalan m4s médszert ismertet kbnyvében. A DES utin kital4lt blokk-kédolsk ko-
z0tt taldn az egyik legfigyelemreméitobb az IDEA (International Data Encryption
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Algorithm — nemzetkizi adat kédold algoritmus) (Lai és Massey, 1990; Lai, 1992),
Ismerkedjtink meg teh4t részletesebben az IDEA-val.

Az IDEA-t két svéjci kutat6 fejlesztette ki, igy feltehetSen mentes az NSA azon t6-
rekvéseitdl, melyek esetleges kiskapuk beépitését szorgalmazndk. 128 bites kulesot
haszndl, ami a kévetkezd évtizedekhen megvedi az olyan faltord tipusa tdmaddsokidl,
mint a Kinai Lotié vagy a kbzépen taldikozé tipust mddszer. Fejlesztésekor tigyeltek
arra, hogy ellendlljon a differencialis kriptoanalizisnek. Jelenleg nem ismert olyan
mdédszer vagy szamitogép, mely emberi id§ alatt feltomé az IDEAt,

Az algoritmus sok kizés vondst mutat a DES-sel, mivel ez is 64 bites nyilt szdveg
blokkok sorozatét sifrirozza egy paraméterezett iterdcié segitségével, melynek sordn
64 bites k6dolt blokkokat kap, ahogy ezt a 7.10.(a) 4bran feltiintetriik, Az alapos keve-
réeljdrdsnak koszénhetden (minden iterdcids lépésben minden kimeneti bit minden
bemeneti bitt6] fiigg) nyolc Iépesd elegendd. Mint minden mds blokk kédols, az
IDEA is hasznalhat6 visszacsatolt médban és a DES-nél bemutatott egyéb valtozatok-
ban,

A 7.10.(b) dbrdn egy iterdcics 1épés belsejét vazoluk. Héromfajta méveletet hasz-
ndlonk, mindegyiket 16 bites szamokon. Ezek a miveletek: 2 KIZARG YAGY, a mo-

64 bit nyilt szbveg Négy 16 bites bemeneti blokk

UL e e e

1t ] ! l
B 1iterdcic | K,— K —
il

[ 2. iteracié ]

{ 7. iteracié

-
T
L 8. iteracié ]
]—

.

N

Transzformacio

Négy 16 bites kimeneti blokk

L
l l 1 l l l I j (+) 16 bites tsszeadss mod 216

64 bit titkositott szoveg O 16 bites szorzas mod 216 + 1

@ 16 bites kizdré VAGY

(@) (b)
7.10. dbra. (a) IDEA. (b) Egy iterdcid részletei
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dulo 2'® 8sszeadss és a modulo 2'¢ + 1 alap szorzds. Mindhdrom mifvelet kénmyen
elvégezhetd egy 16 bites mikorszamitGgépen az eredmények felsd részének eldobiss-
val, A fenti mifveletek kedvezd tulajdonséga, hogy barmelyik kett6 kozou 41l fenn az
asszociativitds, illetve a disztributivitss, ami jelent@sen megnehezfti a differencialis
kriptoanalizist. A 128 bites kulcs alapjdn 52 db egyenként 16 bites alkulcsot genera-
lunk, minden iterdcids 1épés szdmdra 6-ot &s a végsd transzformacidhoz 4-et. A dekd-
dolds ugyanazt az algoritrnust haszn4lja, mint a kddolds, csak az alkulcsok masck.

Az IDBA-nak elkészitették mind a szoftveres, mind a hardveres implementaciidt.
Az elsG szoftveres megval6sitds egy 33 Mhz-es 386-0s szdmitégépen futott, &s
0,88 Mb/s kédoldsi sebességre volt képes. Bgy mai sz4mitgép ennél legaldbb 10-szer
gyorsabb, igy szoftver dton 9 Mb/s sebesség érhetd el. A ziirichi ETH intézetben egy
25 Mhz-es VL3I chipet épitettek, melybsi 177 Mb/s sebességet sikeriilf kicsiholni,

7.14. Nyilvinos kulesd algoritmusok

A legtdbb kriptogréfiai rendszer gyenge pontja hosszii iddn keresztil a kulcskiosztds
problémdja volt. Fiiggetleniil a titkosité rendszer erejétdl, ha a kules a tdmadG kezébe
keriilt, & rendszer teljesen védielenné valt, Mivel a kriptolgusok mindig elfogadtdk
azt a nézetet, hogy a kédoldshoz és dekddoldshoz sziikséges kulesoknak azonosnak
(vagy egymashdl kinnyiiszerrel generilhat6knak) kell lenniiik, &s ezeket minden érin-
tett felhasznilshoz el kell juttatni, feloldhatatlan probléménak tiint a kulesok illetékte-
len kezektSl valé megdvisa, mivel azokat nem lehetett pancélszekrénybe zdmi a
kulcskiosztés szitkségessége miatt,

1976-ban két stanfordi kutaté, Diffie és Hellman (1976) egy merdben 1j kriptogra-
fiai rendszert javasolt, amiben a kédold és dekddolé kulesok nemcsak killénbdzdek;
de egymdshdl nem 4llithaték eld. A modszeriikben szerepld kédols (E) &s dekédols
{D) algoritmussal szemben hdrom kijvetelményt tdmasziottak. Ezeket a feltételek a
kdvetkez&k:

1. DEP)) = P.
2. D elGillftdsa E alapjan rendkiviil nehéz feladat legyen.
3. E felttrhetetlen iegven valasztott nyilt széveg tipusii tamadassal.

Az elsd szabily azt mondja, hogyha a D miiveletet alkalmazzuk 2 kédolt szbvegre,
E(P)-re, akkor az eredeti szbveget, P-t kell, hogy visszakapjuk. A masodik pent én-
magéért beszél. A harmadik kovetelményre azért van sziikség, mivel - ahogy ezt
mindjért l4mi fogjuk - & dmaddk kényiik-kedviik szerint kisérletezhetnek majd a ké-
dold eljardssal,

A médszer a kivetkezd médon mitkidik, Tegyik fel, hogy Alice titkos tizencteket
szeretne fogadni, ehhez elészor kifefleszt két olyan algoritmust & a hozzgjuk tartozs
kulcsokat, £,-t és D -t melyek eleget tesznek a fenti kivetelményeknek. Fzek utin a
kédold algoritmust, illetve a titkosits kulcsot nyilvanossdgra hozza, innen ered a nyil-
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vinos kulcsd titkositds (public-key cryptography) elnevezds is (ellentéthen a ha-
gyomdényos titkos kulesii médszerekkel), Bzt.a legegyszertibben egy rmindenki 4ltal o).
vashatd fijl segitségével oldja meg, mely tartalmazza a nyilvénos informécickat,
Alice a dekédold eljardst is eldrulja, egyediil a dekédold kulcsot tartja titokban. fgy te-
hét az E, nyilvinos, miga D 4 személyes marad.

Most nézziik meg, hogyan haszndlhaté a médszer Alice és Bob kézétt Jétrehozands
titkositott csatorna 1étrehozdséra, ha efdtte még sohasem taldlkoztak, Mindenképpen
sziikséges, hogy Alice titkosits kulcsa {(E,) és Bob titkosits kulcsa (Ep) egy mindenki
dltal olvashatd teritleten legyenek. (A legjobb megoidas az lenne, ha minden hélzat-
haszndls els6 belépésekor publikalng kédols kulcsat.) Alice az els§ elkiildendd iizene-
tet, P-t titkosftja Bob kulesdval, {gy kapja E, (P)-t, amit aztén elkiild Bob-nak. Bob
ezi kinnydszerre] visszakédolhatja a titkos kulesa (D) seitségével, mivel D H{EQ(P)) =
P. Rajta kiviil senki mds nem képes az iizenet visszafejtésére, mivel feltételeztiik,
hogy a kédolds ers védelmet nyijt, &s a Dy, elG4llitdsa £y alapjdn szinte lehetetlen,
Ezek utdn Alice és Bob biztonsdgosan kommunikalhatnak.

Erdemes talén egy kis megjegyzést tenni a terminolégidval kapesolatban. A nyilvi-
nos kulesii médszerek minden felhasznalétsl ket kulcsot késvetelnek meg: a nyilvinos
kudesot, mely segitségével birki kédolhat szdmukra informicist, és egy egyéni kul-
csot, melyet tulajdonosa az fizenetek dekédoldsdra haszndl. Ebben a konyvben koves-
kezetesen nyilvnos és egyéni kulesként fogunk rdjuk hivatkozni, hogy élesen megkii-
18nboztessiik Sket azoktsl a titkos kulcsokrél, melyeket egyszerre haszndinak kédolss-
ra s dekddoldsra a hagyomdnyos (vagy mds néven szimmetrikus) kriptogrifia terén.

Az RSA algoritmus

Az egyetlen buktaté, hogy a fenti hérom kdvetelménynek eleget tevd eljdrasokat
kéne taldlnunk. A nyilvanos kulcsd titkositds nyilvinvalé eldnyei miatt szdmos szak-
ember komoly munk4ba kezdett, &s sikerilt méra néhany ilyen médszert kifejleszteni-
ik. Az egyiket ezek koziil egy, az MLL.T-n dolgozs csoport (Rivest €s mésok, 1978)
alkotta meg. Az algoritmus azéta a felfedezdk (Rivest, Shamir, Adleman) kezdébetti
alapjan RSA néven vonult be a kéztudatba, Modszeriik a szdmeimélet tételein alap-
szik. Most réviden foglaljuk csak dssze az algoritmus Iépéseit, a részletek megismeré-
séhez az eredeti mifvet ajanljuk.

1. Valasszunk két nagy primszémot, p-t és gt (lehetdleg 1090541 nagyobb szimok
legyenek).

2. Szamoljuk kiazn=pxgésaz= -1 x(g-1)szamokat.
3. Vilasszunk egy 7-hez relatfy primet, jelsljiik d-vel.

4. Keresstink egy olyan ¢ szémot, melyre e x d= 1 mod 2,

AZ ALKALMAZAS! RETEG 639

A fenti paraméterek elézetes meghatdrozdsa utdn megkezdhetjiik a titkositdst, A
nyflt széveget, mint egyszerd hitsorozatot blokkokra osztjuk oly médon, hogy egy ko-
dolandé szegmens (P) a0 = P < # intervallumba cssen. Gzt legktnnyebben vigy érhet-
jk el, ha az eredeti tizenet bitjeit k bit hosszit csoportokba szedjiik, ahol k az a legna-
gyobb egész, melyre még fenndll a 2* < » Osszeftiggés,

A titkosftandd izenetdarab (P) alapfin kiszdmitjuk C = P* (mod #) értéket. C visz-
szakddoldsdhoz a P = €% (mod n) Bsszefiiggést hasznaljuk. Bebizonyithaté, hogy min-
den olyan P-re, mely a fenti tartomdnyba esik, a megadott kédolé és dekédold fliggvé-
nyek egymds inverzei. A kédoldshoz az ¢ és az n szdmokra van szitkség, mig a vissza-
fejtéshez a d-re és az n-re. Bnnek alapjdn a nyilvinos kulcs az (e, n) parbdl, mig az
egyéni kulcs a (d, 1) parbsl fog allni.

A médszer biztonsdga a nagy szémok faktorizalisinak nehézségén alapszik. Ha a
tAmadé képes lenne szorzatalakra hozni a mindenki dltal ismert » szdmot, megkapn4 a
p-t €s a g-t, ami alapjan a z-t kiszémolhatns. A z érték ismeretében pedig az e és a 4
meghatdrozdsa az euklideszi algoritmussal elvégezhet§, Szerencsére azonban az utéb-
bi 300 év probélkozdsai alapjsn a matematikusok t8bbsége azon a véleményen van,
hogy a nagy szamok szorzatra bontdsa rendkiviil nehéz feladat,

Rivest és kollégdi szerint egy 200 bites szdm szamitdgépes faktorizdldsa 4 millidrd
gvel venne igénybe, egy 500 bitesé pedig 10% évig tartana. Mindkét esetben az 4ltaluk
leghatékonyabb algoritmussal és egy olyan szdmitégéppel szdmoltak, mely egy utasi-
tdst 1 ps alatt hajt végre, Még ha folytatédna is a szdmitdgépek sebességének évtize-
denkénti egy nagysigrenddel vals novekedése, akkor is évszdzadok milva keriil az
500 bites szémok gyors faktorizldsa elérhetd kizelségbe. Utédainknak ekkor sem
kell mést tenniik, mint a P ¢s a g szdmokat hosszabbra valasztani,

Az RSA algorimus egy klasszikus iskolapélddjat mutatjuk be a 7.11. gbrdn, A pél-
da kedvéért kis szdmokat vdiasztottunk: p=3ésqg=11, amibsl n = 33 & z =20 adé-
dik. A d =7 vilasztas megfeleldnek tfinik, mivel 7-nek &s 20-nak nines kizis 0SZt5ja.
A fenti értékekkel e konnyen kiszdmolhaté a Te = 1 (mod 20) Ssszefiigeés alapjan. A
P nyilt széveg sifritozott parja, C, a C = P3 (mod 33) kifejezésbl adédik. Az tizenet
fogadéja az eredeli széveget a P = (7 (mod 33) képlet segitségével kapja vissza. Az
4bra a ,SUZANNE" tartalmi tizenet kédoldsi lépéseit mutatja.

Nyilt széveg (P) Titkos szdveg {C) Dekddolds utan
r A ~ —— I's A —
Szimbdlum Szdmérték P P8 (mod 33) [ C7 (mod 33) Szimbslum
S 19 6859 28 13492928512 19 5
U 21 9261 21 1801088541 21 U
Z 28 17576 20 1280000000 26 z
A 01 1 1 1 1 A
N 14 2744 5 78125 14 N
N 14 2744 5 78125 14 N
E 05 125 26 8031810176 5 E
| — ™ A . .
A killdd szémitdsa A fogadd szamftasa

711, &bra. Egy példa az RSA algoritmusra
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Mivel a péiddban szerepls primeket készakarva kicsire vilasztothuk, a P értékének
is alacsonynak (33-ndl kisebbnek) kell lennie, ezért egy kddolandd szévegblokk csak
gy karakier! tartalmazhat, Ennek eredményeképpen egy egyszerli egybetfi-helyettesi-
1éses k6doldt kapunk, ami nem til hatdsos. Ha chelyett a p-t és a g-t a 10'% nagyssg.
rendben vélasztottuk volnz meg, akkor az n-re 10°°° kariili énék adédott volna, igy
egy blokk mintegy 664 bit, vagy ha iigy jobban tetszik 83 db 8 bites karaker lehetett
volna, ellentétben a DES 8 karakterével.

Erdemes megjegyezniink, hogy a fenti médszerrel haszndlt RSA hasonléan visel-
kedik a DES ECB médjghoz abban a tekintetben, hogy ennél is ugyanaz a bemeneti
blokk mindig azonos kimeneti blokkot fog eredményezni. fgy célszerd lehet valami-
fyen Hncoldst bevezetni nagyobb adatmennyiség titkositdsdra. A gyakorlathan azon-
ban a legtbb RSA alapii rendszer a nyilvinos kulesokat csak egy egyszer hasznélatos
viszonykules biztonsdgos szétosztdsdra haszndlja. A viszonykulcsot ezutén klasszikus
titkos kulcsként haszndlja DES, IDEA vagy mds hasonlé jelleglf algoritmusokhoz. Az
RSA jelenleg tdl lass¥ nagyobb adathalmaz kédoldssra,

Mais nyilvanos kulesd eljarasok

Bér az RSA igen széles kirben afkalmazott, kordntsem ez az egyetlen ismert nyilvs-
nos kulcst algoritmus. Az els§ nyilvanos kulcst eljards a hatizsak {(knapsack) médszer
volt (Merkle és Hellman, 1978). Tegyiik fel, hogy az tizenetet kiildeni szandékozé fél
nagyszami killénbézd silyd tdrggyal rendelkezik. Az fizenet kédoldsdhoz a tdrgyak
koziil titokban kivélaszt pdrat, €s azokat a zsdkba teszi. A zsak Osszstilyat, valamint a
sz6ba johetd targyak listdjdt ezek utdn nyilvénossdgra hozza. A zsikban levd targyak
listdjét titokban tartja. Néhdny magétsl érict8dd korldtozds mellett azon targyak lists-
jdnak elGallitésa, mely adott 6ssztomeggel rendelkezik, algoritmikusan nehéz feladat,
és ez képezi a mddszer alapjat.

Az algoritmus kifejlesztdje, Ralph Merkle, olyannyira biztos volt a médszer feltir-
hetetlenségében, hogy 100 dolldros dfjat ajdnlott fel annak, akinek mégis sikeriil. Adi
Shamir (az RSA-ban szerepl ,,S” betif tulajdonosa) hamarosan jelentkezett a megol-
dassal a 100 dolldrért. Merkle nem riadt vissza, igy nemsokdra 1000 dolldros dijat td-
zott ki feljavitott algoritmusdnak feltSréséért, Ron Rivest (az RSA #R7 betlije) nem
késlekedett a megolddssal, és bezsebelte a dfjat. Merkle ezek utdn nem mert a kévet-
kez§ viltozatra 10 000 doll4ros tétet tenn, igy az ,,A” betdi (Leonard Adleman) hop-
pon maradt. Annak ellenére, hogy tjra javitottak rajta, a hatizsdk algoritmnst nem fe-
kintik biztonsdgosnak és nem igazdn alkalmazzak.

Mds nyilvéanos kulcsd mddszerek a diszkrét logaritmus szamitasanak szdmitdsi igé-
nyére alapoznak (Rabin, 1979). El Gamal (1985) és Schnorr {1991) erre az elvre épiil§
algoritmusokat fejlesztett ki.

Néhdny egzotikusabb mddszer is létezik, mint amilyen az ellipszisiveken alapulé
médszer (Menezes s Vanstone, 1993), de alapvetdien hdrom kategdridba sorolhaték
az eljdrdsok: a nagy szamok faktorizdlasan alapuld, a diszkrét logaritmust szdmold, il-
letve a hatizsak tartalmét Ssszsily alapjan meghatdrozé algoritmusok,
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7.1.5. Hitelességvizsgalé protokollok

A hitelességvizsgalat (authentication) olyan mddszer, amivel egy folyamat ellen-
Orizheti, hogy kommunikicids partners valban az-e, akinek lennie kell, nem pedig
egy csalé. Egy tivoli folyamat azonossdginak ellendTzése meglehetSsen nehéz, egy
rosszakaratd, aktfv timadd jelenlétében és titkositdson alapulé komplex protokollokat
igényel. Ebben a részben megvizsgdlunk néhdny olyan hitelességvizsgalé protokoll,
amelyek a nem-megbizhatd szémitGgépes halézatokban hasznalatosak.

Félrertésbdl néhdnyan keverik a hitelesség- és jogosultsdgvizsgitat fogalmat. A
hitelességvizsgalat azzal foglalkozik, hogy valéban a megfeleld folyamattal torténik-e
a kommunikécid. A jogosnitsdgvizsgélat pedig a folyamat hatiskorének eldontgsére
vonatkozik. Példdul cgy fijlszerverhez fordul egy iigyfél folyamat és azt kéri; ,Fn
Scott folyamata vagyok, és le akarom torslni a cookbook.old fjit”. A fajlszerver
szempontjabdl két kérdés meriil fel:

1. Ez tényleg Scott folyamata-e (hitelességvizsgalat)?
2. Scott letorslheti-e a cookbook.ofd ijlt (jogosultsdgvizsgalat)?

A kérést csak azutén lehet teljesfteni, miutdn mindkét kérdésre egyértelmien igenld
a vélasz. A hangsily az els§ kérdésen van. Miutén a szolgiltaté tudja kivel beszél, a
Jjogosultsdgvizsgdlathoz mdr csak meg kell nézni egy helyi tabldzat megfeleld bejegy-
zését. Eppen ezért ebben a 1észben a hitelességvizsgélatra koncentrdlunk.

A hitelességvizsgdlé protokollok 4ltaliban a kdvetkezd modellt haszndljsk. Egy
kezdeményezs felhaszndlé (valdjaban folyamat), mondjuk Aliz, szeretne 1étrehozni
egy biztonsdgos kapcsolatot egy mdsik felhasznaléval, Bobbal, Aliz és Bob torténe-
tiink fontos résztvevdi, ezért néha foszereplfknek (principals) is nevezik 6ket. Bob
egy bankdr, akivel Aliz iizletelni szeretne. Aliz azzal kezdi, hogy kiild egy tizenetet
Bobnak, vagy egy megbizhatd kulcsszétoszté kizpontnak (key distribution center
~ KDC), ami mindig becsiiletes. Ezutdn szdmos lizenetvaltds torténik mindkét irdny-
ban. Mikézben az tizenetek haladnak egy kellemetlen betolakodd, Trudy, lehallgathat-
ja, médosithatja vagy Bob &s Aliz megtévesztésére, esetleg munksjuk ellehetetlenité-
sére djrakiildi azokat,

Mindazoniltal, amikor a protokoll t5kéletes, Aliz biztos lehet, hogy Bobbal beszél,
és Bob is biztos lehet, hogy Alizzal beszél. Bzenkiviil, a protokollok tobbségében, 1ét-
rejon egy kettejitk kapcsolatdra jellemz§ titkos viszony kulcs (session key), amit ez-
utdn a parbeszédhez haszndlnak. A gyakorlatban, hatékonységi okokbél, minden adat-
forgalmat titkos kulcst titkositdssal kddolnak annak ellenére, hogy a nyilvanos-kulcst
titkosftds széles kérben haszndlatos magdban a hitelességvizsgdlé protokellban, és a
viszony kulcs létrehozasdnal.

A véletlenszerifen valasztott friss viszony kules azért hasznos, mert hasznalatival
minimalizélni lehet a felhaszndld sajt titkos vagy nyilvanos kulcsdval kédolt adatfo-
galmat, ezaltal csbkkentve a timadg dltal megkaparinthatd titkositott sziveget s, mert
minimdlis lehet a kdr, ha egy folyamat 8sszeomlik, €s a memériamentés rossz kezekbe

Py

kertil. A viszony felépitése utdn minden visszamarad6 kulcsot gondosan ki kell nulldzni.
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Osziott titkos kulcson alapulé hitelességvizsgalat

EBlsé protokollunkhoz feltételezziik, hogy Aliznak és Bobnak mir van egy osztott tit-
kos kulcsa, K;;. (A protokollok formalis lefras4ban Alizt A Bobot pedig B helyettesi-
ti) A felek a megosziott kulcsot megbeszélhetik telefonon vagy személyesen, de sem-
miképpen sem a (nem megbizhatd) haldzaton.,

Ez a protokoll is azt az alapétletet hasznalja, amit szimos mis hitelességvizsgils
protokoll: az egyik résztvevs egy véletlen szdmot kifld a mdsiknak, aki azt specidlis
médon transzformalja, majd az eredményt visszakiildi. Az ilyen tipust protokollokat
kihivas-vilasz (challenge-response) protokolloknak nevezziik. Ebben és az ezt kéve-
td hitelességvizsg4ld protokollokban a kiivetkezd jelslések érvényesek:

A, B Aliz és Bob azonosftdia
K-k a kihivdsok, ahol az  index a kihfvdt azonositja
K-k kulesok, ahol i a tulajdonasra voratkozik; K a viszony kulcs

Az elsd protokollunkhoz tartozé iizenetvaltssi sorrend a 7.12. dbrdn ldthaté. Az
elsd tizenetben Aliz elkiildi azonosit§jat, A-t, Bobnak, mégpedig Bob 4ltal érthetd for-
maban. Bob, természetesen, nem tudhatja, hogy az iizenet Aliztél jott-e vagy Trudy-
t6l, ezért kivdlaszt egy nagy véletlen szdmot Rp-t, majd kihivisként visszakiildi ezt
Aliznak a 2-es szémii kédolatlan, nyilt szGvegdl iizenetben. Ezutdn Aliz titkosftja a
Bobbal megosziott titkos kalcesal az lizenetet, majd a titkositott szoveget visszakijldi
Bobnak a 3-as szdmu iizenetben. Amint Bob megkapja ezt az tizenetet, mdr biztos
benne, hogy Aliztsl j6tt, hiszen Trudy nem tudja X gl €8 igy & nem generalhatta azt,
Tovabba, mivel Ryt véletlenszerfien generalta egy nagy halmazhél (mondjuk 128-bj-
tes szdmok koziil) nem valdszind, hogy Trudy egy kordbbi viszony sordn megfigyel-
hette Rp-t, &s az arra kiildétt vélaszt,

Ekkor Bob mir biztos benne, hogy Alizzal beszél, de Aliz még nem biztos semmi-
ben. Amit Aliz tud, az még biztositia arrél, hogy Trudy nem haligatta le az 1-es iize-
nefet, és nem 4§ kiildte vissza Ryt Lehet, hogy Bob az €jszaka meghalt. Ahhog, hogy
megtudja kivel beszél, Aliz valaszt egy nagy véletlen szdmot, R,-t, és a kédolatlan 4-es
tizenetben elkitldi Bobnak. Ha Bob K 48(Ry)-val vélaszol, akkor Aliz mar tudja, hogy
Bobbal beszél. Ha ezek utdn szeretnének megbeszélni egy viszonykulcsot, akkor Afiz
kitaldl egyet, &s elkiildi Bobnak K ag~vel titkositva,

A
- J—
1 P |
js Kaa(Rg)] .
4
MR -
Kag(Ra)

Bob

Aliz

5

7.12. dbra, Kétirdnys hitelességvizsgdlar kikivas-vélasz protokollal
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7.13. dbra. Roviditert kétirdnyii hitelességvizsgdlar protokoll

A 7.12. dbrén lithat6 protokoll mitkddik, azonban tartaimaz néhény felesleges iize-
netet, Ezeket kikiiszéibolhetjiik az informdcick kombindidséval, ahogyan azt a 7.13.
4bra mutatja. ke Aliz nem vérakozik Bobra, hanem 16gt6n kezdeményezi a kihivas-va-
lasz protokollt. Bob is régtin elkiildi kihivds4t az Aliznak kiildétt vlaszdban. Igy az
egész protokollt 5 helyett 3 tizenetre lehet réviditeni. - .

Vajon ez az tj protokoll jobb-e, mint az eredeti. Egy szempontbdl igen: révidebb.
Sajnos azonban rosszabb is. Bizonyos kéritlmények kozott Trudy legydzheti ezt a pro-
tokollt, a visszatiikrizéses tAmadds (reflection attack) segitségével. Gyakorlatilag,
Trudy betdrhet, ha lehetséges egyszerre tihb viszonyt Iétrehozni Bobbal. Ez lehet a
helyzet, példaul, ha Bob egy bank, amely kész t6bb szimultdn, a pénzkiadd automa-
tdked! jov hivds fogaddsara, .

Trudy visszatiikrozéses tdmaddsa a 7.14. gbrdn ldthatd. Blészir is Trudy Aliznak
adja ki magdt, és elkiildi R,-t. Bob szok4s szerint valaszol sajat kihivdsdval, Ry-vel.
Most Trudy teheteilen. Mit csindlhatna? Nem mdja K, p(Ry)-t.

Kezdeményezhet egy mdsik kapesolatot a 3-as itzenettel, amiben elkiildheti azt az
Ry-t, mint kihfvést, amit a 2-es iizenetben kapott. Bob gyanttlanul titkosit, é} vissza-
kiildi &, z(Rp)-t a 4-es ilizenetben. Ezzel Trudy megkapta a hidnyzé informécist, és be
tudja fejezi az elsé kapesolat felépitését, a masodikat pedig megszakitja. Bob meg van
gy6zddve rola, hogy Trudy Aliz, és mikor a bankszdmla egyenlegét lekérdezi, sz nél-
kiil mepadja a vélaszt. Nem kételkedik akkor sem, mikor arra kéri, hogy mindent utal-
Jfon 4t egy titkos svédjci bankszdmldra.

1
A R
LT } Els6 kapcsolat

4
AgzKap{Aa)

S KBy } Els6 kapesolat

7.}4. abra. Visszatiikrizéses tdmadis

Trudy
Bob

} Mésodik kapesolat
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A torténet tanulsdga:

Egy korrekt hitelességvizsgdld protokoll készitése nehezebb, mint amilyennek ldtszik.
Sok esetben segit a kéivetkezd hirom 4ltalénos szabély:

1. A kezdeményezd igazolja magit eldbb, mint a fogad6. Ebben a példdban Bob fon-
tos informdciét ad, mielStt Trudy egy4ltaldn igazolns kilétét,

2. A kezdeményezG és a fogad6 kiilénboz6 kulcsokar hasznéljon a hitelesitéshez, még
akkor is, ha ehhez két megosztott kulcs K a5 K' g kell.

3. A kezdeményez§ és a fogads kiilonbézd halmazokbé! vilassza a kihivast., Példzul a
kezdeményezGnek péros, a fogad6nak pedig pératlan szamokat kelljen hasznalnia.

Mindhirom szab4ly megsértése esetiinkben katasztrofkis eredményre vezetett. Ve-
gylik észre, hogy az els§ (az 5 iizenetes) hitelességvizsgalé protokoll megksveteli
Alizidl, hogy elstként igazolia magat, tehdt az eilen nem lehet a visszatlikrfzéses t4-
madést alkalmazni.

Osztott kulcs 1étesitése: A Diffie-Hellman-féle kulescsere

Eddig feltételertitk, hogy Aliznak és Bobnak van egy osztott titkos kulcsa. Mi van, ha
mégsincs? Hogyan beszélhetnek meg egyet? Egy lehetséges médszer az lenne, ha Aliz
felhivni Bobot telefonon, és megmondand neki a sajatjdt, de § valoszinifleg azt mon-
dand: ,.Honnan tudjam, hogy tényleg Aliz vagy és nem Trudy?” Vagy megbeszéihet-
nének egy taldlkozdt, ahova mindketten elviszik az Utleveliiket, a jogositvanyukat, €s
hérom kozismert hitelkartyat, de mivel elfogialt emberek, valdszinflleg hénapokba tel-
ne, mire mindkettejiiknek megfelels idépontot taldlnanak. Hihetetleniil hangzik, de
szerencsére 1étezik egy megoldds, mely segitségével vadidegenek is megheszélhetnek

Aliz Bob
kisorscija kisorsolja
x-et w

{5 Fmod ]

2 -
g
Aliz kiszdmolja Bob kiszamolia
{g¥mod n)* = (¢¥mod n)¥ =
= g®¥ mod n-et = ¢ mod n-et

7.15. abra. Diffie-Hellman-féle kulcscsere
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egy osztott titkos kulcsot fényes nappal, annak ellenére, hogy Trudy minden iizenetet
gondosan régzit,

A protokollnak, amely lehetdvé teszi, hogy idegenek is megbeszélhessenek egy osz-
tott titkos kulcsot Diffie—Hellman-féle kulcscsere (Diffie-Hellman key exchange) a
neve (Diffie-Hellman, 1976), és a kivetkezOképpen miikédik. Aliznak és Bobnak
meg kell egyeznie két nagy primszAmban, n-ben és g-ben, ahol (n—1)/2 is prim, és né-
hdny kivetelmény teljesiil g-re is. Ezek a szdmok nyilvdnosak lehemek, azaz birme-
lyikiik vilaszthat egy n-et és g-t, majd nyiltan elkiildheti a mdsiknak. Ezutsn Aliz ki-
sorsol egy nagy (mondjuk 512-bites) szdmot, x-et, €s ezt titokban tartja. Hasonlékép-
pen Bob is kisorsol egy nagy titkos szdmot, y-t.

Aliz kezdeményezi a kulcscsere protokollt azzal, hogy elkiildi Bobnak egy iizenet-
ben (n, g, &° mod n}-et (1. 7.15. dbra). Bob vélaszol Aliznak, és elkiildi g mod n-et.
Aliz 2 kapott szdmot az x-edik hatvanyra emeli, {igy megkapija (¢” mod n)*-t. Bob ha-
sonl6é médon eldllitia (¢° mod ny-t. A modulusos aritmetika szabslyai szerint mind-
két kifejezés megegvezik (¢ mod n)-el. fme Aliz és Bob ezzel megbeszélték meg-
osztott kulesukat, ¥ mod n-et.

Természetesen Trudy mindkét iizenetet 14tta. Ismeri tehét g-t & n-et az 1. iizenet-
bdl. Ha ki tudnd szdmolni x-et s y-t, akkor meghatdrozhatna 2 titkos kulcsot. A prob-
1éma az, hogy g mod n-b6l nem mdja meghatdrozni x-et. Nem ismert olyan haszndl-
haté algoritmus, amely nagy primszdm modulos diszkrét logaritmusat dllitja elé. A
fenti példa konkretizdldsa érdekében az n=47 &s g=3 (gyakorlatban hasznslhatatlan)
szémokat haszndliuk. Aliz x=8-at sorsol, mig Bob y=10-et. Ezeket mindketten titok-
ban tartjdk. Aliz iizenete Bobnak (47, 3, 28), mert 3 mod 47=28. Bob iizencte Aliz-
nak (17). Aliz kiszamolja 1'7® mod 47=4-¢t. Bob kiszdmolja 289 mod 47=4-et. Aliz és
Bob fiiggetteniil megéllapitotta, hogy a titkos kules most 4. Trudynak meg kell oldani
a 3" mod 47=28 egyenletet, ami kimerit6 kereséssel valdsithaté meg kis szdmolaa, de
fnem megy, ha a szimok mind szdzhites nagysigrenddek. Minden eddig ismert algorit-
mus egyszerien tdl sok id6t venne igénybe, még egy nagy teljesitményd péarhuzamos
szuperszémitogéppel is.

A Diffie-Hellman-féle kulcscsere algoritmus elegancigjdnak ellenére, felmeriil egy
probléma: honnan tudja Bob, mikor megkapia a (47, 3, 28) szédmharmast, hogy ez
tényleg Alizt6l szirmazik-e, és nem Trudyt6l. Nincs rd méd, hogy megbizonyosodjon

Aliz Trudy Bob
kisersolja kisorsolja kisorsolja
x-et : z2-t yt

g Fmod A——

.

Aliz
Trudy
Bob

7.16. abra, El5-linc tdmadds
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efeldl. Sajnos Trudy kihaszn4thatja ezt a tényt, hogy megtévessze mind Alizt, mind
Bobot, amint azt a 7.16. 4bra mutatja. Mikizben Aliz és Bob kiilon-kiiln kisorsolja
x-et és y-t, addig Trudy is kivélasztja sajat véletlen szdmét, z-t. Aliz eikiildi az 1-es
lizenetet, amit Bobnak szén. Trudy ezt elfogja, és egy 2-es #zenetet kiild Bobnak, a
helyes g és n szdmokkal (amelyek amiigy is nyilvanosak), de x helyett sajat véletlen
szdmdval, z-vel. Ezenkiviil a 3-as tizenethen visszaiizen Aliznak, Kés6bb Bob elkitld;
a 4-es iizenetet Aliznak, amit Trudy ismét elfog.

Ekkor mindenki alkalmazza a modulos aritmetikat, Aliz titkos kulesként £ mod n-et
szdmol, és Trudy is ezt kapja (Alizzal toréns zenetvéltisokhoz). Bob eredménye
g mod n, és Trudy is ezt kapja (Bobbal vals Uzenetvéltdsokhoz). Aliz azt hiszi, hogy
Bobbal beszél, és létrehoz egy viszonykulcsot (Trudyval), Bob is igy tesz. Trudy elfog
€s tdrol, vagy tetszés szerint mGdosit minden #izenet, amit Aliz a titkosfiott viszonyon
kiild, majd (ha akarja) tovdbbkiildi Bobnak. A mésik irdnyban is hasonlé a helyzet,
Trudy minden tizenetet 14t, 8s tetszés szerint médosithat, mikozben Aliz és Bob mind-
ketten abban az illGzidban vannak, hogy egy biztonsigos csatorna van kiztiik. Ez a
Tajta tAmadés él6-lanc taimadis (bucket brigade attack) néven ismert, mert némileg
emlékeziet a hajdani onkéntes tizoltdkra, akik &I6 lancot alkottak a tiizoltSkocsits] a
tlzig, és dgy adogattik egymdsnak a vadroket. Maésik ismert neve a kozbedkelgdéses
tamadas ((wo)man-in-the-middle), ami nem tévesztends &ssze a blokk-kédoldk el-
len atkatmazott kézépen taliltkozds timaddssal. Szerencsére ennél dsszetetiebb algorit-
musok ki mdjak védeni ezt a timadsst.

Hitelességvizsgalat kulcsszétoszts kézpont alkalmazéssval

Egy idegennel megosztott titok megbeszélése kis hijdn sikeriilt m4r, de tulajdonkép-
pen mégsem, Ha j6l belegondolunk, nem is biztos, hogy érdemes. Bzzel a mddszemel,
ba n partnerrel tartjuk a kapcsolatot # kulcsot kel tarolnunk, Egy népszerdf embernek
a kulcsok karbantartdsa komoly terhet jelenthet, 18leg, ha minden kulcsot kiilin4lls
mifanyag chip-kérty4n kell tdrolnia,

Egy misik megkozelités, ha bevezetiink egy megbizhaté kulcsszétosztd kézpontot
(Key Distribution Center — KDCQ). Ebben a modellben minden fethaszndlénak csak
egy a KDC-vel megosztott kulesa van, A hitelességvizsgdlal, és a kuleskarbantartss
fgy a KDC-n keresztiil torténik, A legegyszeribb két felhasznaldt &s egy megbizhaté
KDC-t tartalmazd hitelességvizsgdls protokoll a 7.17. 4brdn lathats,

A protokoll alapbilete egyszerd: Aliz kisorsol egy viszonykulcsot, K-t, &5 meg-

VAR B R

KDC

SN

Aliz
Bob

7.17. dbra, Elsé kisérlet KDC-t haszngls hitelességvizsgdld protokollrg
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iizeni a KDC-nek, hogy K-t haszndlva Bobbal szeretne beszélni. Bz az fizenet titkosit-
va van azzal a K, titkos kulccsal, amit Aliz (csak) a KDC-vel oszt meg. A KDC
visszakddolja az iizenetet, és kiveszi belSle Bob azonositojdt, és a viszonykulcsot. Ez-
utdn létrehoz egy Wj tizenetet, ami tartalmarza Aliz azonosftéjat és a kapesolat kulesot,
majd elkisldi Bobnak. A titkositds a Bob és a KDC kdzstt megosztott K » kulcesal tor-
ténik. Bob az lizenetet visszakédolva megtudja a viszonykulcsot, és azt, hogy Aliz
szeretme beszélni vele.

A hitelességvizsgdlat itt ingyen torténik. A KDC tudja, hogy az 1-es iizenet bizto-
san Aliztd] szdrmazik, hiszen azt més nem tudea volna titkositani Aliz titkos kulcsaval.
Hasonldan Bob tudja, hogy a 2-es iizenet biztosan a KDC-td] jéit, amiben meghizik,
hiszen mds nem tudja az & titkos kulcsat.

Sajnos ennck a protokollnak van egy stdlyos hibdja. Trudy pénzszfikében van, igy
keres valami legélis Aliz dltal igényelt szolgltatdst, kecsegtetd ajanlatot tesz, és meg-
kapja a munkat. A munka végeztével Trudy udvariasan megkéri Alizt, hogy banki 4t-
utaldssal fizessen. Aliz tehdt megbeszél egy kapesolat kulesot bankdrsval, Bobbal, Ez-
utdn egy tizenctben arra kéri Bobet, hogy utaljon 4t pénzt Trudy sz4mldjdra. Ekozben
Trudy visszatér régi énjéhez, és a haldzatot kémleli. Felveszi mind a 7.17. &brén latha-
10 2-es Gzenetet, mind az azt kovetd pénz 4tutaldsi kérelmet. KésShb visszajétssza
mindkettét Bobnak. Bob megkapja dket, és azt hiszi; ,,Aliz biztosan megint felbérelte
Trudyt. Ezek szerint érti a dolgét.” Bob ismét dtutalja a pénzisszeget Aliz szdml4jarsl
Trudyéra. Valamikor sz 50-edik lizenetparos vétele kémyékén Bob kirohan iroddja-
bél, hogy megkeresse Trudyt, és felajdnljon neki egy nagyobb hitelt, hogy fejleszthes-
se a nyilvinvalan sikeres véllalkozdsat. Bzt a problémdt nevezik visszajatszdsos t4-
madasnak (replay attack).

J6 pdr megoldds van a visszajdtszdsos tdmadds kivédésére. Egyik lehetSség, hogy
minden {izenetet idSbélyeggel linmk el. Ha valaki egy idejemdlt iizenetet kap, eldob-
hatja azt. Ezzel a megkdzelitéssel az gond, hogy az érak sohasem teljesen szinkroni-
zdltak egy hildzatban, ezért az idsbélyeg egy bizonyos Idétartamig érvényes kell le-
gyen. Trudy ebben az idétartamban még sikeresen visszaj dtszhatja az iizenetet.

A midsodik megoldds az egyszer hasznilatos, egyedi izenetszdm, beillesztése az
izenetekbe, amit dltaldhan egyszer-elkiilditt, egyedi iizenetszdmnak {nonce) nevez-
nek. fgy minden résztvevének tarolnia kell az elhasznalt tizenetszdmokat, &s kidobni a
régi lizenetszammal érkezd leveleket, Az lizenetszdmokat azonban Grokre meg kell
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drizni, nehogy Trudy egy 3 éves lizenetet prébéltjon visszajatszani. Tovdbb4, ha egy
gEp sszeomlik, és elveszti az fizenetszdm listajét ismét sebezhetdvé valik 4 visszajt-
szdsos tdmaddssal szemben, Az idébélyegek és az tizenetszamok kombinalhaték dgy,
hogy csak korldtos idei g kelljen az iizenetszémokat térolni, természetesen azonban igy
sokkal komplik4ltabb lesz 2 protokoll.

Egy kifinomultabb megkézelitése a hitelességvizsgalamak a tbbutas kihfvas-valasy
protokoll. Melynek egy kézismert viltozata a Needhamngchroeder-hitelességvizsgé.lé
protokoll (Needham-Schroeder, 1978), ennek egy véltozatit mutatja a 7.18. dbra.

A protokoll els§ Iépésében Aliz megiizeni a KDC-nek, hogy Bobbal szeretne be-
szélni. Bz az iizenet tartalmaz egy nagy véletlen szdmot R,-t, mint egyszer-eikiildott,
egyedi iizenetszdmot. A KDC visszakiildi a 2-es Uizenetben Aliz véletlen szamit R,
egy viszonykulcsot és egy Jegyet, amit elkiildhet Bobnak, R, azért szitkséges, hogy
Aliz biztositva legyen afelgl, hogy az tizenet friss, nem pedig egy visszajétszds. Bob
azonositdja szintén mellékelve van, arra az esetre, ha Trudynak az az stlete tAmadna,
hogy kicseréli az I1-es tizenetben Bt a sajétidra azért, hogy a KDC 2 2-es tizenetben a
Jegyet Kp-vel titkosftsa és nem Kg-vel. A K -vel titkosftott Jegyet a titkositott iizenat
tartalmazza, nehogy Trudy az Alizhoz vezetd visszatton kicserélhesse valamivel,

Aliz ezutén elkiildi a jegyet Bobnak, egy tjj véletlen szém, R,, kiséretében, amit
Kg-sel titkosit. A 4-es iizenatben Bob visszakiildi Ko(R,0—1)-et, hoéy biztositsa Aliz-t
arrél, hogy az igazi Bobbal beszsl. K(R,,) visszakitldése nem lenne j6, hiszen azt
Trudy egyszerifen kilophatja 2 3-as iizenetbal,

A 4-es lizenet kézhezvétele uidgn Aliz biztos benne, hogy Bobbal beszél, valamint,
hogy eddig nem torténhetett visszajdtszds, Hiszen pér ezredmédsodperccel ezelgtt ge-
nerdlta R,,-t. Az 5-0s iizenet célja, hogy Bob is meggydzddjon, réla, hogy tényleg
Alizzal besz€l, és itt sem tortént visszajdtszds, Azzal, hogy mindkét f&l generalt egy
kihivist és valaszolt is egyre, a visszajitszasos timadds lehetdsége kizarhatd.

Annak ellenére, hogy ez a protokell elég meghizhatsnak latszik, mégis van egy
gyenge pontja. Ha Trudy egyszer megszerez egy régi viszonykuicsot kédolatlan for-
miban, akkor a 3-as iizenet visszajdtszasdval kezdeményezhet egy j viszonyt Bobbal,
és ethitetheti vele, hogy & Aliz (Denning és Sacco 1981). Bzidttal kifoszthatja Aliz
bankszdml4jat, anélkiil, hogy térvényesen valaha is dolgozott volna neki.

Needham és Schroeder késsbb publikdliak egy protokollt, amely megoldja ezt a
problémdt (Needham é&s Schroeder 1987). Ugyanannak a folysiratnak ugyanabban a
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szémdban Otway és Rees (1987) szintén ismertetett egy rijvidebb protokolit, amely
megoldja 2 problémat. A 7.19. dbrén egy kis mértékben médositott véltozata 14thatd
az Otway—Rees protokollnak.

Az Otway-Rees-protokoliban Aliz elszir elallit egy véletlen szampérost, R-et,
ami egy ltaldnos azonosits, és R,-t, amit Aliz majd kihivdsként haszn4l Bob felé. Mikor
Bob megkapja ezt az iizenetet létrehoz egy dj tizenetet Aliz iizenetének titkositott ré-
s2€bdl, és egy hasonlét sajst magdisl. A K,-val és K ,-vel titkosftott mindkeét rész azo-
nosftja Alizt, és Bobot, tartalmazza az altalinos azonositot, €s tartalmaz egy kihivist.

A KDC leeltendrzi, hogy R mindkét részben ugyanaz-e. Lehet, hogy nem, hiszen
Truzdy megviltoztathatta R-et az 1-es tizenetben, vagy kicserélhette a 2-es itzenet egy
részet. Amennyiben az R-ek megegyeznek, a KDC elhiszi, hogy a Bob 4ltal iizent ké-
1és érvényes. Ezutdn generdl egy viszonykulesot, &s két példényban titkositja azt, egy-
szer Aliznak, egyszer pedig Bobnak. Mindegyik #izenet tartalmazza a fogad6 véletlen
szAmat biztositékul arra nézve, hogy nem Trudy hozta létre azokat, Ezek utdn mind
Aliz, mind Bob birtokdban van ngyanannak a viszonykulcsnak, és elkezdhetnek kom-
munikébni. Mikor el@szér cserélnek adatot tartalmazé fizenetet mindketien lathatjdk,
hogy a mésiknak is birtokdban van K tikéletesen azonos mésolata, ezze] a hitelesség-
vizsgalat befejezddite.

Hitelességvizsgalat Kerberos alkalmazisival

Sok val6di rendszerben a Kerberos hitelességvizsgdlé protokollt hasznaljak, ami a
Needham-Schoeder egyik varidcigian alapul. Bgy sokfejii kutyaszbmyetegrsl kapta
nevét, amely a gorég mitolégidban Hadész bejdratdt rizte (feltételezhetSen a nem ki
vanatosak tdvoltartdsa végett). A Kerberost az ML T-n fejlesztették ki azért, hogy a
munkadllomasck fethaszndlsi biztonsdgosan hozzdférhessenek a h#lézati eréforrasok-
hoz. Legfontosabb kiilonbsége a Needham—Schroeder-hez képest az a feltételezés,
hogy az érék meglehetdsen j6l szinkronizaltak, A protokol] sok valtoztatdson ment ke-
resztiil. Az iparban a V4 viltozat a legelterjediebb, ezért ezt ismertetjiik. Utdna né-
hdny szét ejtink majd utddjarél, a V5-16%. Tovabbi informécick tekintetében ldsd
(Neumann és Ts'o, 1994; valamint Steiner és masok, 1988).

A Kerberos hdrom tovabbi szervert is igénybe vesz az Aliz (egy kliens munkaslio-
més) meliett:

Hitelességvizsgald szerver (Authentication Server — ASY: ellendrzi a felhasznalét be-
¥péskor

Jegyadé szerver (Ticket-Granting Server - TGS): ,személyazonossig igazols jegye-
ket” ad

Bob, a szerver: elvégzi az Aliz dltal kért munkat

A hitelességvizsgdlé szerver (AS} a KDC-hez hasonléan minden felhaszndichoz,
fenntart egy titkos jelszot. A jegyads (TGS) feladata, hogy olyan jegyeket adjon, ame-
lyek biztositjdk a valddi szervereket, hogy a jegytulajdonos tényleg az, akinek mondja
magat.
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Egy viszony kezdeményezéséhez Aliz begépeli nevér egy tetszdleges nyilvanos
mimkaglloméson. A munkadllomés nyilt szévegként kédolatlannl elkiildi nevét az AS-
hez (1. 7.20. dbra). Vlaszul kap egy viszonykulcsot és egy jegyet, KypeslA, K}, a TGS
szdmara. Ezek az adatok egy kézds, Aliz titkos kulcsdval titkositott csomagban van-
nak, hogy csak Aliz tudja Gket visszakddolni, A munkasllomds csak azutdn kérdesi
meg Aliz jelszavit, amikor a 2-es iizenet megérkezett, A jelszébol ezutin generilja
K,-1, hogy visszakédolhassa a 2-es tizenetet, &s igy megkapja beldle a kapcsolat kul-
csot, valamint a TGS jegyet. Ezutdn a munkasllomds felilfrja Aliz jelszavdt, hogy az
legfeljebb néhdny czredmésodpercig legyen a munkasliomssban, Ha Trudy megprd-
bal belépni Aliz helyett, az ltala begépelt jelsz6 nem lesz j6, és ezt a munkasllomds
észreveszi, hiszen a 2-es iizenet szerkezetileg helytelen lesz,

Aliz, miutén belépett, megmondhatja & munkaillom4gsnak, hogy Bobbal, a f4jlszer-
verrel szeretne kapesolatot teremteni. A monkasllomas ezutdn a TGS-nek kiildste 3-as
uzenetben kér egy Bobbal valé viszonydban hasznilhaté jegyet. A kulcselem itt a
Krgs(A, Ky, ami a TGS titkos kulcsdval van titkositva, és arra szolgdl, hogy bizo-
nyitsa, hogy a kiildd tényleg Aliz.

A TGS azzal vidlaszol, hogy létrehoz Aliznak egy Bobbal haszn4lhaté viszonykul-
csot, K, p-t. Ennek kéiféle valtozata megy vissza. Az els§ csak K 8¢l van titkosftva,
hogy Aliz el tudja olvasni. A masodik Bob kulesdval, Kp-vel, van titkositva, hogy Bob
el tudja olvasni.

Trudy lemdsolhatja a 3-as iizenetet, és megprobilhatja djra hasznélni, de ezt meg-
hidsitja 4z tzenethez kapcsoldds titkositort t id6bélyeg. Trudy nem tudja lecseréini az
idSbélyeget egy frissebbel, mert nem ismeri K-t & viszonykulesot, amelyet Aliz a
TGS-el vald beszédhez hasznal, Még, ha Trudy gyorsan visszajétssza is a 3-as iizene-
tet, akkor is csak egy 1ijabb m4solatdt szerezhetnd meg # 4-es lizenetnek, amit mér el-
s0re sem volt képes visszakédolni, és mésodszorra sem fog tudni,

Most mér Aliz elkiildheti K gt Bobnak, hogy létrehozzon egy viszonyt. Bz az iize-
netvaltds is iddbélysget tartalmaz. A vilasz biztosilja Alizt afeldl, hogy tényleg Bob-
bal és nem Trudyval beszél.

Az lizenotviltAsok sorozatinak lezajldsa utsn Aliz & g Védelme alatt kommunik4l-
hat Bobbal. Ha kés6bb tigy dont, hogy cgy mésik szerverrel, Carollal is beszélnie kell,
egyszerflen megismétli a 3-as iizenetet, azzal a kiilénbséggel, hogy eziital B helyett
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C-tkitld. A TGS azonnal valaszol, megkiildve a K ~vel titkositott jegyet, amit Aliz el-
kiildhet Carolnak, akit ez biztosft arrél, hogy az Alizedl joit,

Ennek a sok munkdnak az az értelme, hogy most mdr Aliz minden halézaton elér-
hetd szerverhez biztonsagosan hozzékapcsolodhat, és a jelszavat sohasem kell a halg-
zaton keresztiil killdenie. S6t, annak csak néhény ezredmdsodpercre kell a sajat mun-
kadllomdsiban lennie. Vegyiik azonban €szre, hogy minden szerver sajdt maga végzia
Jjogosultsigvizsgilatot, Mikor Aliz megmutatja a jegyét Bobnak, ez Bobot CSUp4n ar-
r6l gy&zi meg, hogy azt ki kitldte. Pontosabban szdlva, hogy Aliz mit tehet, azt Bob
déinti el.

Minthogy a Kerberos fejlesztdi nem vartdk, hogy az egész vildg egyetlen hiteles-
ségvizsgdl6 szerverben bfzzon meg, ezért gondoskedtak réla, hogy tébb biredalom
(realm) Iétezhessen kiilgn-kiilén sajdt AS-sel, &5 TGS-sel, Egy tivoli szerverhez dgy
szerezhet jegyet Aliz, ha kér egy Jegyet sajét TGS-ét61, amit a tivoli TGS is elfogad.
Ha a tdvoli TGS-t szdmontartja a helyi TGS (hasonldan a helyi szerverekhez), akkor a
helyi TGS ad Aliznak egy Jjegyet, amely a tivoli TGS-re érvényes. Ezutdn elvégezhed
dolgét a tdvoli birodalomban is, példaul szerezhet jegyet ottani szerverekhez, Vegyiik
észre azonban, hogy ahhoz, hogy két kiilsnbozs birodalombeli fisl egyiittmifkdhes-
sen, mindkettdnek meg kell biznia a m4sik TGS-6ben,

A Kerberos V5 diszesebb a V4-nél, és t6bb benne a kommunik4ciébél adéds tbb-
letfogalom. Haszndlja az OST ASN.1-et (Abstract Syntax Notation 1) is az adat tipu-
sol leirdsdra, valamint apré véltoztatdsok torténtek a protokoliban is. Tovdbb4 a je-
gyek élettartama hosszabb lett, lehetdség van benne a jegyek megiijitssdra, és képes
késdbbre keltezett Jjegyek kiaddsdra is. Ezek mellett, legalabbis elméletben, nem DES
filggd, minta V4 volt, és a tiibb-birodalmusdgot is tsmogatja.

Hitelességvizsgdlat nyilvanos kulesd titkositassal

A kélcstnés hitclességvizsgilat megoldhats nyilvanos kulcsi titkositds hasznslatgval
is. Kezdetnek feltételezziik, hogy Aliz és Bob mér ismerik egymés nyilvinos kulesét
(nem trividlisan el&4lls helyzet). Viszonyt szeretnének létestteni, majd a titkos knlcsd
titkositdst szeretnék haszndlni, mivel ez altaldban 100-szor vagy 1000-szer gyorsabb,
mint a nyilvinos kulcsi titkositds, A kezdeti iizenetviltds feladata ezek utdn annyi,
hogy kblcsénisen elvégezzék a hitelessépvizsgslatat, és megegyezzenek egy osztott
titkos viszonykulcsban,

Az ilyen tipusd inditds sokd¢leképpen megoldhaté. Egy tipikus vdltozata a 7.21, gh-

—Ewm—]

8 Ks (Fg)

Aliz
Bob

7.21. dbra. Kblcsonegs hitelessdgvizsgdlat nyilvinos kulcsti titkostrissal




652 SZAMITOGEP-HALOZATOK

rdn ldthat6. Itt Aliz el@szér titkositja azonosfidjdt, €s egy R, véletlen szémot. Bob
nyilvdnos (vagy més néven titkosité) kulcsdval, E,-vel. Mikor Bob megkapja ezt az
tizenetet, még nem tudja, hogy Aliztdl vagy Trudy-t6l jiti-e az fizenet, de egytittmii-
kodik, €s visszaklild Aliznak egy fizenetet, ami tartalmazza az Aliz-féle R -, sajét vé-
letlen szAmdt, Rp-t, és egy javasolt viszonvkulcsot, Kt

Mikor Aliz megkapja a 2-es tizenetet, visszakédolja azt sajét egyéni kulcsdnak se-
gitségével. Megtaldlja benne R,-t, ami drémmel tlti el. Az iizenet csakis Bobté] jo-
het, hiszen Trudynak nem 41l médjdban megéllapitani R 'a~t- Tovibbi biztosan friss, hi-
szen Epp az elbb kitldte el R,-t Bobnak. Aliz a 3-as tizenet elkilldssével beleegyezik
a viszonyba. Bob azonnal tndja, hogy Aliz megkapta a 2-cs iizenetet, 6s leellendrizee
R,-t, amint megldtja Ry-t, az imént generslt viszonykulecsal, Kp-sel titkositva,

Mit tehet Trudy, hogy aldakndzza ezt a protokoll? Fabrik4lhat egy l-es iizenetet, és
beugrathatja Bobot, hogy prébira tegye Alizt, de Aliz latja R,-t, amit nem & kiildott,
és nem folytatja tovdbb. Trudy nem tudja meggySzdre kovécsolni a 3-as iizenetet,
mert nem ismeri Ryt vagy K-t és nem tudja megsllapitani azokat, Aliz egyéni kulcsa
néikiil. Nincs szerencséje.

Ennek a protokollrak azonban mégis van egy gyengéje: feltételezi, hogy Aliz &s
Bob mdr ismerik egym4s nyilvinos kulesst, Tegytlk fel, hogy mégsem igy van. Aliz
egyszerden eliiildhetné Bobnak a nyilvanos kulcsét az 1-es {izenetben, és megkérhet-
né Bobot, hogy kiildje vissza sajétjdt a kivetkezd ttzemetben. Bzzel a megkazelitéssel
az a baj, hogy egy é16-ldnc tamad4s dldozatdvs vilhat, Trudy elfoghatja Aliz Bobnak
sz0l6 tizenetét, és visszakiildheti sajdt nyilvanos kulcsét Aliznak, Aliz azt fogja hinni,
hogy van egy kuicsa a Bobbal val beszélgetéshez, de valdjdban a Trudyval valé be-
szélgetéshez van kulcsa. Ezek utdn Trudy minden iizenetet elolvashat, amit Aliz a
Bobnak tulajdonitott nyilvanos kulccsal titkostt.

A kezdeti nyilvdnos kulcs csere elkeriilhets, ha az dsszes nyilvdnos kulesot egy
nyilvinos adatbézisban téroljak. fzy Aliz és Bob beszerezhetik egymds nyilvdnos kul-
csdt az adatbdzisbol. Sajnos azonban Trudy még mindig keresztillviheti az 816-lanc t4-
maddst, azzal, hogy elfogja az adatbézishoz érkezd kéréseket, és szimuldlja a vilaszo-
kat, melyekben sajét nyilvdnos kulcsét kiildi el, Hiszen honnan tudhatnd Aliz és Bob,
hogy a vélaszok a valddi adatbizistsl jonnek, és nem Trudytol?

Rhivest és Shamir (1984) kiterveltek egy protokollt, ami meghidsitja Trudy &6-
lanc timaddsit. Kereszthezdrd protokeiljukban (interlock protocol) a nyilvanos
kulcsok cseréje utdn Aliz csak az tizenetének felét kiildi el Bobnak, mondjuk csak a
(titkositds utdn kapott) pdros biteket. Bob ezutdn vélaszol sajét pdros bitjeivel. Miutan
Aliz megkapta Bob pdros bitjeit, elkildi saj4t pératlan bitjeit, ezt kivetSen Bob is fgy
tesz.

A tritkk az, hogy amikor Trudy megkapja Aliz pdros bitjeit, nem tudja visszakédol-
ni az fizenetet, annak ellenére, hogy ismeri az egyéni kulcsot. Kévetkezésképpen nem
is tudja yjratitkositani a paros biteket Bob nyilvénos kulcsdval, Amennyiben zagyva-
sdgot kiild Bobnak, a protokoll folytatédik, de Bob hamarosan észreveszi, hogy a tel-
jesen Osszedllitott iizenet nem értelmes, &s r4jon, hogy atverték,
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7.1.6. Digitilis aldirasok (Digital Signatures)

Sok hivatalos, pénziigyi és méds dokumentum hitelességvizsgélatdt eldsnt egy kézzel
frott aldirds jelenléte vagy hisnya. A fénymdsolatok ilyen szempontbél széba sem jon-
nek, A papirbél és tintgbol 4ll6 dokumentumok fizikailag véndorolnak, a szAdmitSgé-
pesitett levelezd rendszerekben azonban megolddst kell talAlni erve a probléméra.

Nehéz feladat a kézi aldirdsok helyetiesfiésének problémajira megoldast talsini.
Alapvetden azt kell elérni, hogy az egyik fél elkiildbessen a méasiknak egy ,,alairt”
iizenetet dgy, hogy:

1. A fogads ellendrizhesse a feladé valGdisagdr.
2. A kiild6 késSbb ne tagadhassa le az iizenet tartalmat.
3. A fogadd sajat maga ne rakhassa dssze az lizenetet,

Az elsd kovetelmény példdul egy pénziigyi rendszerben szitkséges. Mikor egy iigy-
fél szamitogépe utasitja a bank szAmitégépét, hogy vegyen egy tonna aranyat, annak
meg kel tudnia dllapftani, hogy a szimitégép, amely az utasitdst adta, tényleg annak a
cégnek a tulajdona, amelyiknek a bankszaml4jat terhelni kell.

A miésodik kovetelmény azért szitkséges, nehogy a bankot kijatsszak, Tegyiik fal,
hogy a bank megveszi az egy tonna aranyat, és kézvetlentil utdna az arany ra draszti-
kusan leesik. Egy nem becsiiletes tigyfél esetleg beperelheti a bankot, mondvian, hogy
sohasem adott utasftdst arany vésarlisdra. Amikor a bank a birGsdgon bemutatja az
lizenetet az iigyfél letagadja, hogy 8 kiildte volna. )

A harmadik kévetelmény abban az esetben fontos, ha az arany dra megugrik, és a
bank mogprébal egy olyan iizenelet konstrulni, amelyben az ligyfél egy tomna arany
helyett egy rudat rendelt,

Titkos knlcsd aldirasok
A digitdlis aldirds egyik megkézelitésében adva van egy kdzponti hitelességvizsgals
szerv, amely mindent tud, és amelyben mindenki megbizik, nevezzik mondjuk Nagy
Testvémek (Big Brother — BB). Ezutdn minden felhaszndlé vilaszt egy titkos kulcsot,
¢s sajatkezilleg elviszi BB irod4jaba, Ily médon csak Aliz és BB ismeri Aliz titkos kul-
csit, K-t és {gy tovabb.

Ha Aliz egy alfit, kddolatlan fizenetet, P-t, szeretne kiildeni bankdrjinak Bobnak, ak-
kor generdlja K,(B, R 4+ 5 P)-t, és ahogy az a 7.22. dbrin lathai6 elkildi BB-nek. BB latja,
hogy az iizenet Aliztél jott, visszakddolja, és az dbran l4thaté médon kiild egy Hzene-
tet Bobnak. A Bob fele men§ tizenet tartalmazza Aliz kédolatlan fizenetét s az aldfrt
lizenetet Kpa(A, 1, P)-t, ahol ¢ egy iddbélyeg. Bob ezutdn végrehajtia Aliz kérését.

Mi tdrténik, ha Aliz wtGbb letagadja az iizenetet? Eldszor is mindenki beperel min-
denkit (legaldbbis az Egyesiilt Allamokhan). Amikor az tigy végiil is birésigra keriil,
€s Aliz nyomatékosan tagadia, hogy a széban forgs levelet & kiildte volna Bobnak, a
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biré meg fogja kérdezni Bobot, hogy mivel tudja bizonyitani, hogy az iizenet Aliztél,
és nem Trudytdl jotr, Bob el6szér is romutat, hogy BB nem fogad el iizenetet Aliztdl,
ha az nem K-val van titkositva, tehat Trudynak nincs lehetfsége egy hamis levelet
kiildeni BB-nek Aliz nevében.

—{ A K, BR.P) |~

BB
Bob

[R5 (A Rt PRap A L) |

Aliz

7.22. dbra. Digisdlis aldirds a Nagy Testvér kézremifkidésével

Bob ezek utdn drémai médon felmutatja az A bizonyfiékot, Ky,(A, t, P)-t. Bob azt
dllitja, hogy ez egy iizenet BB alafrisaval, ami bizonyitja, hogy Aliz elkiildte P-t Bab-
nak. A biré tehat megkéri BB-t (akiben mindenld meghizik), hogy kddolja vissza az A
bizonyitékot. Mikor BB aldtdmasztja, hogy Bobnak 1gaza van, a bfré a pert Bob javéra
diinti el. Az ligy ezzel véget ért.

Egy lehetséges probléma a 7.22. gbran lathaté aldirds protokollal az, hogy Trudy
mindkét fizenetet képes visszajdtszani. Ennek a probléménak a minimaliz414sdra min-
den iddbélyegekkel ldtnak el. Bzenkiviil Boh megvizsgilhatja az tsszes nemrég érke-
zett tizenetet, hogy R, szerepeli-¢ benniik. Ha igen, akkor az Uzenet, mint visszajat-
sz4s eldobhaté. Vegyiik észre, hogy Bob visszautasft minden elég régi lizenetet az idé-
bélyegek miatt. A gyors visszajatszds ellen Bob tigy védekezik, hogy ellendrzi minden
beérkezd tizenetben R,-t, hogy lssa, nem érkezett-e az utébbi egy 6riban hasonlé
tizenet. Ha nem, akkor nyugodtan feltételezheti, hogy a kérés vadonatij.

Nyilvdnos kulcsi aldfrasok

A digitalis aldfrisoknal egy strukturdlis probléma, hogy titkes kulcsd titkositds hasz-
nélata mellett mindenkinek egységesen meg kell biznia a Nagy Testvérben, Tovabba,
hogy a Nagy Testvér minden alairt levelet elolvashat, A leglogikusabb vélasztds, ha
egy dllami szerv vagy bankok vagy tigyvédek iizemeltetik a Nagy Testvér szervert.
Ezek a szerveretek nem keltenek minden dllampolgérban bizalmat. Ezenkivil j6 len-
ne, ha a dokumentumok aldfrisihoz nem kellene egy hitelességvizsgildban megbizni.

Szerencsére ezen a téren jelentds eredményt kindlhat a nyilvdnos kulcsd titkosftss.
Tegyiik fel, hogy a nyilvanos kulesi titkosftdsi algoritmusok a szokdsos D(E(P))=P
tulajdonsig mellett szintén rendelkeznek a E(D(P))=P tulajdonsdggal. (A feltélelezés
nem alaptalan, hiszen az RSA rendelkezik ezzel a tulajdonsdggal.) Ezt feltételezve
Aliz efkiildhet egy alafrt kddolatlan iizenetet Bobnak, ha ER(D,(P))- kiildi el. Fontos
észrevenni, hogy Aliz ismeri mind sajat (egyéni) visszakddold kulcsat D ,-t, mind Bob
nyilvanos kulcsdt Ep-t, tehdt képes egy ilyen iizenet megkonstrudldsdra,

Amikor Bob megkapja ezt az tizenetet, dtalakitja azt sajat titkos kulcsdval, és ered-
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Atviteli csatorna

Aliz szamitdgépe Bob szamitdgépe
Aliz Bob J Bob Aliz
P—{ egyéni —— nyilvdnos | |—— egyéni  —=| nyilvanos i p
kulcsa, o, I kulcsa, Eg kulcsa, Dy ] kulcsa, £
I ]
D, (P Eg (D4 (F) Dy (P

7.23. &bra. Digitdlis aldirdsok nyilvdnos kulesi titkositds haszndlatdval

ményiil megkapja D, (P)-t, ahogy azt a 7.23. 4bra is mutatja. Bzt a széveget egy biz-
tonsdgos helyen tirolja, majd visszakédolja £ 4 segitségével, hogy megkapia az eredeti
kédolatlan tizenetet,

Annak érdekében, hogy ldssuk, hogyan is mikidik az aldirds, tételezzitk fel, hogy
Aliz ismételten tagadja, hogy P-t § kitldie volna Bobnak, Mikor az ligy a birdsig elé
keriil Bob bemutathatja mind P-t, mind D, (P)-t. A bir egyszeriien ellendrizheti, ho 2y
a Bob-féle, D,-val titkositolt iizenet nyleg érvényes azzal, hogy visszakddolja azt
E,-val. Mivel Bob nem ismeri Aliz egyeni kulcsdt, ezért csakis vgy tchetett szert egy,
azzal titkositott fizenetre, hogy azt Aliz kiildte neki. Amig Aliz bérténben i hamis es-
kii és csalds vadjdval, rengeteg ideje lesz érdekes, dj nyilvénos kulesi algoritmusok
kigondoldsdra.

Annak ellenére, hogy a nyilvanos kulcsi titkositds haszndlata digitilis aldfrasokhoz
egy elegdns modszer, azért vannak problémak, amelyek nem az algoritmus alapjaibgl,
hanem a fuitatdsi kéryezetbsl adsdnak. Csak egy a sok koziil, hogy Bob csak addig
tudja bizonyitani, hogy a levelet Aliz kiildte, ameddig D, titokban van. Ha Aliz felfed;
titkos kulcsdt, akkor az llitds mar nem helytallé, hiszen barki kiildhette az iizenetet,
akir maga Bob is,

A probléma akkor jelentkezhet, ha példaul Bob Aliz tzsdeiigyndke. Aliz untasitja
Bobot, hogy vegyen meg egy bizonyos részvényt vagy kitvényt. Kozvetleniil vasarlds
utdn az arak drasztikusan lessnek. Aliz, hogy letagadhassa a Bobnak kiildsti iizenetet,
elszalad a rendSrségre azzal, hogy betirtek otthondba, és lemdsoltik a kulcsst. Attol
figgden, hogy melyik orszdgban &1, lehet, hogy Aliz térvényesen felelsségre vonha-
t6, de az is Ishet, hogy nem, féleg akkor, ha azt allftja, hogy csak 6rakkal késébb, a
munk#bdl hazaérkezvén fedezie fel a bettrést.

Szintén probléma, az aldfrési rendszerre! kapesolatban, ha Aliz ligy dént, hogy le-
cseréli egyéni kulcsdt, ami teljesen térvényes, és id§rd? idére ajanlott is. Eléfordulhat,
késdbb egy a fent lefrt birdsagi iigyben, hogy a biré visszakédolja D,(P)-t az akmslis
E,-val, majd megéllapitja, hogy nem P az eredmény. Bob ekkor igen kinosan érezné
magat. Kovetkezésképpen valami hiteles szerv mégiscsak kell, hogy feljegyezzék a
kulcscseréket és azok idSpontjait.

Gyakorlatilag barmely nyilvanos kulcsd titkosftdsi algoritmus haszndlhatd a digitd-
lis alafrasokhoz. A de facto hivatalos szabviny az RSA algoritmus. Sok titkositast
hasznald termék alapul ezen. Mindazondltal 1991-ben a NIST (National Institute of
Standards and Technology) az El Gamal nyilvinos kulest algoritmus egy variacidja-
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nak hasznilatit javasolta 1j digitalis aldfrds szabvinyukban (Digital Signature
Standard — DSS). Az Bl Gamal biztonsigét nem a nagy szdmok primtényez8s felbon-
tisa, hanem a diszkrét logaritmus szdmolas4dnak kivitelezhetetlenségéb6l nyeri.

Ahogyan az lenni szokott, ha korméanyzat szeretné a digitélis titkositdsi szabvényo-
kat diktdlmi, most is nagy felhdrdiilés volt. A DSS-t a kivetkez6k miatt kritiz4ltdk:

1. Tiilsdgosan titkos (az NSA az El Gamalra alapozva fejlesztette ki}.
2. Tilsdgosan dj (az El Gamal kimerit§ vizsgdlata még nem fejezéddtt be).

3. Tulsdgosan lassd (10-t6] 40-szer lassibb a digitdlis aldfrisok ellenfrzése, mint az
RSA-ban).

4, Nem elég biztonsdgos (fix 512 bit hosszisdgt kulcs).

Egy kivetkez§ didolgozott kiad4sban a 4-es pontot vita tirgydva tették azzal, hogy
a kulesok akér 1024 bitesek is lehetnek. Még nem ddlt el, hogy a DSS bevilik-e vagy
sem. FTovabbi részletek tekintetében lisd (Kaufman és mésok, 1995; Schneier, 1996;
Stinson, 1995).

{Jzenet pecsétek (Message digests)

Az aldirasok egyik kritikdja, hogy gyakran pérosftanak két eltérd funkcidt: a hitelesf-
tést és a titkositdst. Gyakran csak a hitelességvizsgilatra van sziikség, és a titkositdsra
nem. Mivel a titkositds lasst, ezért gyakran van igény aldirt kédolatlan doknmentu-
mok kitldésére, Az aldbbiakban egy olyan hitelesitési mddszert mutatunk be, amely-
hez nem kell az egész tizenetet titkositani {(De Jonge és Chaum, 1987).

Ez a médszer egy egyirdnyd hash fiiggvényen alapszik, amely egy tetszSlegesen
hosszi szovegbdl fix hosszisdgu bitfiizért generdl. Ez a hash fiiggvény, amelyet gyak-
ran lizenet pecsétnek neveznek, hirom fontos tulajdonsdggat bir:

1. Adott P-hez kisnnyen szimolhaté MD(P).
2. Adott MD(P)-hez gyakorlatilag lehetetlen P-t megtal4lni,

3. Senki sem képes két klilonbdzd lizenetet generdlni, amelyekhez ugyanaz az iizenet
pecsét tartozik.

A 3. pont teljesitéséhez a pecsét legalibb 128 vagy iehetdleg ennél tobb-bites kell
legyen.

Az iizenet pecsétek kiszdmoldsa egy szbveghez sokkal gyorsabban elvégezhet,
mint ugyanazon sziveg kddoldsa egy nyilvanos kulesi algoritmussal, tehdt az iizenet pe-

csétek hasznélhaték a digitdlis alafrds algoritmusok gyorsftasara. Ahhoz, hogy ldssuk ez
hogyan is mfikadik, tekintsik ismét a 7.22. dbrét. Ahelyett, hogy BE P-t Kpy(A, ¢, P)-vel
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frnd ald, most kiszdmolja az {izenet pecsétet, azaz MD-t kiszdmolja P-re, aminek ered-
ménye MD(F). BB ezek utdn Kyy(A, 1, P) helyett becsomagolja Kpp(A, 1, MD(P))-t,
mint 6t6dik elemet a Kp-vel titkositott listiba, amelyet Bobnak kiild.

Amennyiben vita tdmad, Bob elGveheti mind P-t, mind K (A, ¢, MD(P))-t. Miutdn
ezt a Nagy Testvér visszakGdolta a birésagnak, Bob birtokdban van a garantsltan ere-
deti MD(P)-nek és az dllitélagos P-nek. Barhogy is van, mivel gyakorlatilag lehetet-
len, hogy Bob egy misik tizenetet taldljon, aminek szintén ez a pecsétje, a bird kiny-
nyen meggydzhetd afeldl, hogy Bob igazat mond. Az tizenet pecsétek ilyen médon
torténd haszndlata mind a kédoldsi id§, mind az iizenet atvitel és tdroldsi koltség
szempontjabol megtakarfidst jelent.

Az lzenek pecsétek a nyilvdnos kulesd titkosftdsi rendszerekben is hasznidthaték,
amint az a 7.24. brdn Y4thaté. Itt Aliz elGszor kiszdmolja az iizenet pecsétet sajét szd-
vegéhez. Bzt kbvetSen aldfrja az lizenet pecsétet, és elkiildi Bobnak mind az alairt pe-
csétet mind a kddolatlan széveget. Ha Trudy ddtkézben kicseréli P-t, Bob észreveszi
ezt, amint maga is kiszdmolja MD(P)-t.

Bob

P, D, (MD(P))

Aliz

7.24. dbra. Digitdlis aldirdsok lizenet pecsétek haszndlatdval

Szdmos iizenet pecsét fliggvény latott napvildgot. A legelterjediebbh az MDS
(Rivest, 1992) é&s az SHA (NIST, 1993). Az MDS5 az §tidik egy hash fiiggvény soro-
zatban, amelyet Ron Rivest tervezett. Ugy miksdik, hogy a biteket megfelel§en
komplikalt modon tordeli dgy, hogy a kimeneti bitek mindegyike fiigg minden beme-
neti bitt6l. Egészen vazlatosan azzal kezdi, hogy az iizenetet kitole 448 bit hosszisdg-
ra (mod 512). Majd hozzéf{fzi az eredeti Gizenet hosszit, mint egy 64 bites egészet, gy
a bemenet hossza 512 bit (Gbbszirose lesz. Az utolsé elékészitlet egy 128 bites puffer
felttltése egy megadott értékkel. )

Ezutin megkezdddik a szdmolds. Minden kérben egy 512 bites szeletet vesz a be-
menetbdl és alaposan 8sszekeveri a 128 bites pufferrel. Raaddsul belekevernek egy, a
szinusz fiiggvény értékeibdl konstrudlt tabldzatot is. Nem azért hasznélia a szinusz,
egy ismert fiiggvény értékeit, mert ez véletlenszeriibb, mint egy véletlenszim-geners-
tor, hanem hogy elkeriilje a gyantt, hogy a tervez§ egy tigyes kiskaput épitett be,
amelyen csak & nyithat be, Az, hogy az IBM nem hozta nyilvdnossdgra a DES-beli S-
dobozok alapelvér, rengeteg kiskapukkal foglalkozé spekuldciékhoz vezetett. Minden
bemeneti blokkon négyszer hajtja végre a kort. Bz a folyamat ismétlgdik addig, amig
minden bemeneti blokk sorra nem keriilt. Végiil a 128 bites puffer alkotja az iizenet
pecsétet. Ez az algoritmus a 32 bites gépekre ithaté szoftverekre optimalizilt. Ennek
eredményeképpen nem biztos, hogy a jovébeli nagy sebességlf hdlézatokhoz is elég
gyors lesz (Touch, 1995),
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A misik jelentSs iizenet pecsét fiiggvény az SHA (Secure Hash Algorithm -
biztonsdgos hash algoritmus), amit az NSA fejlesztett ki, és a NIST sldésat adta rd.
Csakiigy, mint az MDS, ez is 512 bites blokkokban dolgozza fel a bemenetet, de az
MD35-tel ellentétben 160 bitbdl 4116 pecsétet generdl. Azzal kexdi, hogy kitélti az tize-
netet, &s hozzdadja a 64 bites hosszat, hogy a hossznak 512 bit tbbszérssét kapja. Bz-
utdn bedilitja a 160 bites kimeneti puffer kezdeti értékét,

Minden bemeneti blokkndl a kimeneti blokk frissitfdik az 512 bites blokk fiiggve-
nyében. Nem haszndl véletlen szdmokat, (vagy szinusz fiiggvény értékeket), de min-
den blokkra 80-szor hajtja végre a kirt, ezzel egy alapos keverést eredményez. Min-
den 20 kéironként véltozik a keverési fiiggvény.

Mivel az SHA hash kddja 32 bittel hosszabb, mint az MD5-¢ & minden masban
megegyeznek, ezért 23%-gzer biztonségosabb, mint az MDS5. Mindazonital lassibb is,
mint az MD5 és bizonyos esethen hitrényt jelenthet, hogy a hash kéd nem kettd hat
vény hosszisdgd, Egyébként nagyjabdl megegyezd technikdjiak, Politikai szempont-
bsl nézve, az MDS egy RFC-ben talithatd, és féleg az Interneten haszndljdk. Az SHA
egy kormdnyzati szabvdny, és azok a cégek haszndljak, amelyeket a korményzat erre
utasit, vagy azok, akiknek szilkségiik van a kitlonleges biztonsdgra. Bgy dtdolgozott
valtozatdt, az SHA—1-et szabvinyként jévdhagyta a NIST.

A sziiletésnap tamadas

A titkositds vildgdban semmi sem az, aminek ttinik, Az ember azt hiheti, hogy egy m
bites iizenet pecsét kicselezése nagysigrendileg 2™ mdveletet igényel. Gyakorlatilag
azonban sokszor 2 mifvelet is elég, amennyiben a sziiletésnap tdmaddst haszndljuk,
amelyet Yaval (1979) publikilt a ma méar klasszikusnak sz4mitd cikkében a ~Hogyan
Jatsszuk ki Rabint”-ban,

Ennek a tdmad4snak az alapja egy, a matematikaprofesszorok ltal, valészinfség-
szdmitds eldaddsokon, gyakran hasznalt médszer. A kérdés: Hiny embemek Kell egy
osztdlyban lenni ahhoz, hogy annak a valdszinfisége, hogy két ember Ugyanazon a na-
pon sziiletett, meghaladja az ls-et, A legttbb haligaté messze (6bb ming 100-ra tippel
megoldasként. Val6jdban azonban a valészinfiség szdmitds szerint csak 23, Anélkil,
hogy precfz bizonyftast adndnk, szemléletesen 23 emberre (23x22)/2 = 253 kitlénbszd
part alkothatunk, €s minden pér taldlati val6szingisége 1/365. Ebben a megkézelités-
ben nem is olyan meglepd a tény.

Altaldnosabban, ha a bemenet és a kimenet kézott létezik ogy megfeleltetés, n be-
menet (ember, tzenet stb.) és k lehetséges kimenet (sziiletésnap, iizenet pecsét sth.)
esetén, akkor n(n—1)/2 bemeneti par van. Ha n{n-1%2 > &, akkor annak az esélye,
hogy legaldbb egy megfelel§ part talslunk elég nagy, fgy megkdzelitdleg n >k ese-
té€n szdmithatunk taldlatra. Bz az eredmeény azt jelenti, hogy egy 64 bites iizenet pecsét
nagy valészindséggel feltorhets, ha generdlunk 2°2 db lizenetet, és kerestink kettét,
aminek ugyanaz az iizenet pecsétje.

Nézziink meg egy gyakorlati példit. Az Allami Egyetem Informatika kardn egy
végleges kari oktat6i 4llasra két jelentkezd van Tom és Dick. Tomot két évvel korab-
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ban vették fel, mint Dicket, elszér tehdt &t birdljsk el. Ha megkapja az allast, akkor
Dick pérut jar. Tom tudja, hogy a kar elndke, Marilyn, j§ véleménnyel van a munk4j-
rél, tehat megkén, hogy frjon r6la egy ajénldst a dékdnnak, aki majd Tom lgyét el
fogja birdlni. Minden levé] bizalmassa valik, miutén elkiildiék,

Marilyn utasitja titkdrndjét, Ellent, hogy ihon egy levelet a dékdnnak, melyben
kiemeli véleményét. Amikor elkésziil, Marilyn dtnézi, és aldfrja a 64 bites pecsétiel,
majd elkiildi a dékdnnak. Ellen elkiildheti a levelet késébb emailben, Tom szdmdra a
helyzet szerencsétlen, mert Ellen romantikus kapcsolatban van Dick-kel, és 4t akarja
6t verni, (ehét az aldbb l4thats levelet irja, 32 szdgletes zarsiellel ellatott valaszidsi le-
het8séggel.

Kedves Smith Dékén f}’r,

Ez a [ levél | iizenet ] | Gszinte | nyilt | véleményemet tolmécsolja Tom Wilson
professzorrdl, aki [ éppen | ebben az évben | véglegesitésre { jeldls | van jelolve 1. [ Is-
merjiik egymdst | Egyiitt dolgoztam ] Wilson professzorral [ mdr | majdnem ] hat éve,
[ Kivdld | Kiemelkedd | [ tehetséggel | képességekkel | megdldott kutatd, aki [ vildg-
szerte | nemzetkdzileg | ismert [ brilidns | kreativ ] meglatdsaiért [ sok | a legkiilonbe-
70bb 1 nehéz | bonyolult | problémakérben,

Emellett [ nagyon | kiemelkedden ] [ tisztelt | csodalt 1 [ tandr | okratd 1. Hallgatsi
[j6 | kittind | véleménnyel vannak [ rdird! | eldaddsairs! 1. Tanszékiinkon | Nelunk 3
a [ legnépszeribb | legkedveltebb | [ tandr | eldads .

(56 mi t0bb | Ezenfelill ] Wilson professzor [ tehetséges | hatékony | alapitvinyi
pélydzd. [ Szerzddéset | alapitvanyi pénzei | [ sok) szdmot tevd ] pénzt hoztak | nekiink
| a tanszékiinknek ]. Bz a [ pénz | tdmogards | [ lehetévé tette | engedie meg | szdmunk-
ta, hogy sok [ specidlis | fontos ] programokkal [ Joglalkozhassunk | dolgezhassunk ], [
mint példdul | 16bbek kijzérr | az 6n State 2000 programjdval. Ezen pénzek nélkiil nem
[ lennénk képesek | tudndnk | folytatni tevékenységiinket, ami pedig mindkettnknek
[ fontos | lényeges ]. Azt tandcsolom, hogy véglegesitse &t.

Tom pechére, amint Ellen befejezte a levél fogalmazdsat &s begépelését, régton i
egy mésikat is.

Kedves Smith Dékén Ur,

Bz a [ levél | iizener | [ Gszinte | nyils | véleményemet tolmécsolja Tom Wilson pro-
fesszorrdl, aki [ éppen | ebben az évben § véglegesitésre | Jeldit | var jelslve 1. { Ismer-
Jik egymdst | Egyiitt dolgoztam | Professzor Wilsonnal [ mdr | majdnem ] hat éve.
[ Gyenge | szegényes | képességekkel biré kutats, és nem nagyon ismert a [ szakrerii-
letén | tevékenységi korében |. Kutatdsai [ ritkdn | csak elvétve [ tartalmaznak j6 [ meg-
ldtdsokat | észrevételeket | [ napjaink | az aktudlis | probléméinak [ f&| kules T gondo-
latdval kapcsolatban,

Tovabba nem kifejezetien | kedvelr | tisztelt 1 [ eléudd | wandr 1. [ Eldaddsairdi |
Ordirdl 1| rossz | pocsék ] véleménnyel vannak hallgatdi. [ Tanszékiinkson | Ndlunk ] a
legnépszeriftienebb [ eldadd | tandr |, aki [ foleg { elsdrorban T arrdl azon [ tulajdonsd-
&drol | hajlamdrsl ] ismert { ndlunk | tanszélimkon 1, hogy [ zavarba | kellemetien
helyzetbe | hozza azokat a diskokat, akik kérdezni [ memek | merészelnek ] drdin.
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{ 56t, mi tobb | Ezenfeliil ] Tom [ gvenge | dtlagon aluli ] pénzszerzs, [ Osztondijai |
Szerzddései | csak [ kevés | elenyészo ] pénzt hoznak [ nekiink | tanszékiinknek 1. Ha
nem taldlunk gyorsan tj [ pénzbevételi | anyagi | forrést elképzelhetd, hogy le kell 4l1i-
tanunk néhdny fontos programonkat, mint péld4ul az 6n State 2000 programjat. Saj-
nos ezen [ korilmények | helyzer ] mellett nem tudom [ becsitlettel  tiszta lelldismerer
tel | ajémlani [ véglegesitésre | végleges pozicidra 1.

Ezek utén Ellen bedllitjia szdmitGgépét, hogy az &jszaka szdmolja ki mind a 232 db
pecsétet mindkét iizenethez. J6 esély van 14, hogy egy az els§ levél pecsétjei kiziil
egy megegyezik a mésodik levél egyik pecsétiével. Ha nem, akkor hozzaadhat még
egy-két lehetSséget, és tjra prébalkozhat a hétvégén. Tegyiik fel, hogy taldl két egye-
z6t. Nevezzik a j6 levelet A-nak, a rosszat pedig B-nek.

Ellen ezatan jovihagyss végett elkiildi az A levelet Marilynnek. Marilyn természe-
tesen jévihagyja azt, és kiszamolja a 64 bites iizenet pecsétet, aldfrja azt, és feladja
Smith dékén drnak. Fiiggetlenil ettd!, Ellen elkiildi a B levelet a dékannak.

A dékan, miutdn megkapta a levelet és az aldirt pecsétet, lefuttatja az iizenet pecsét
algoritmust a B levélen és 14tja, hogy az megegyezik a Marilyn 4ltal kifldéttel, &5 ki-
rigja Tomot. (Lehetséges végkifejlet: Ellen elmondja Dicknek, hogy mit tett. Dick
megdSbben, és szakit vele. Ellen dithbe jon és bevallja binét Marilynnek. Marilyn fel-
hivja a dékint. Tomot végiil is végiegesitik) Az MD5-nél a sziiletésnap tdmadds ke-
resztiilvihetetlen, mert még percenként 1 billié iizenet pecsétes sebességgel is 500
évig tartana kiszdmolni mind a 2% db pecsétet két levélhez, melyek mindegyikében 64
varidci6 lehetséges, és még utdna sem garantalt 2 taidfat,

7.1.7. Tarsadalmi kérdések

A hdldzati biztonsdg maganéletbe és tirsadalomba valé bevondsa clsd hallisra meg-
dibbentd. Az aldbbiakban csak néhdnyat emlitiink a kiemelkeds problémaék kézil.

A hatGsdg nem szereti, ha az dllampolgérok titkol6znak elStte. Néhany orszaghan
(pl. Franciaorszdgban) minden nem hat6sdgi titkosftds egyszertien be van tiltva, ha-
csak a hatdsdg meg nem kapja az sszes haszndlatban fevs kulcsot, Ahogyan Kahn
(1980) és Selfridge és Schwartz (1980) kiemelte, a hatdsdg sokkal szélesebb kirben
végzett lehallgatdsokat, mint azt a legtéhb ember gondolng, és 2 hatésdg t8bbet akar
egy halom megfejthetetien bitnél a faradozdsaiért.

Az USA hatdsdga javasolt egy titkositdsi sémét, a jovébeli digitdlis telefonokhoz,
amely lehetdvé teszi a rendfirség szdmdra, hogy lehallgathassa, és visszakddolhassa az
USA-beli hivdsokat. A hatésdg megigéri, hogy nem hasznélja ezt a lehetdséget birgsa-
gi engedély nélkiil, de sokan vannak, akik emlékeznek még, hogy a volt FBI-igazgaté
I. Edgar Hoover illegdlisan lehallgattatta ifj. Martin Luther King és mdsok telefonjat
azért, hogy megprébaljak semlegesiteni Gket. A renddrség azt Allitja, hogy kell nekik
ez az erl a bindz0k elfogdsihoz. A vitsk enyhén szélva viharosak mindkét fél részé-
rdl. Az alkalmazott médszerrdl (Clipper) sz6l6 értekezéss megtatdlhaté (Kaufman és
misok, 1995). Egy, a médszert kijdtsz6 megold4s ismertetése, ami segitségével olyan
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tizeneteket lehet kitldeni, amit a hatdsdg nem tud elolvasni (Blaze, 1994; Schneider,
1996). Az bsszes fél allasfoglaldsa olvashaté (Hoffman, 1995) mivében.

Az Egyesiilt Allamokban van egy torvény (22 U.S.C. 2778), amely megtiltja az
dllampolgdroknak, hogy a Hadiigyminisztérium engedélye nélkiil hadianyagot (habo-
riis eszkdzt), azaz pl. tankokat vagy 16khajtdsos repiildket exportdljon. E torvény te-
kintetében a titkositdsi szoftverek hadianyagnak szdmitanak. Phil Zimmermann-t, aki
a PGP-t (Pretty Good Privacy, egy e-levél-titkosfté program), frta, megvadoltik ennek
a torvénynek a megszegésével, annak ellenére, hogy a hatésdg elismeri, hogy nem ex-
portélta (de odaadta egy baratjdnak, aki felrakta az Internetre, ahonnan bérki lemésol-
hatja). Sokan gy vélték, hogy ez a nagy port kavart incidens az emberek biztonsigan
dolgozd amerikai dllampolgér jogainak durva megsértése.

Az sem segit, ha nem amerikai valaki. 1986. jiilius 9-én hdrom izraeli kutatd, akik
a Weizmann Intézetben, Izraelben dolgoztak, dokumentiltak egy USA-beli szabadal-
i §j digitalis altfrdsokkal foglalkozd programot, amit 8k talaltak fel, A kovetkezd 6
hénapot azzal toltouwék, hogy szerte a viligon konferenciskon vitattdk meg kutatisuk
eredményét. 1987. janudr 6-4n, az USA-beli szabadalmi iroda utasitotta &ket, hogy
kozoljék minden amerikaival, akik tudnak az eredményekrél, hogy a kutatds nyilva-
nossdgra hozdsa két év bortonbiintetést, vagy 10 000 dollér pénzbirsgor, vagy mind-
kettdt von maga utdn. A szabadalmi iroda ezenkiviil egy listat is akart a ktilfsldiekrdt,
akik szintén tudtak a kutatasrél. A tirténet befejezését lsd (Landau, 1988) miivében.

Egy misik forré téma a szabadalmak. Majdnem minden nyilvénos kulesd algorit-
mus szabadalmaztatva van, A szabadalmi védelem 17 évre szél. Az RSA szabadalma
pl. 2000. szeptember 20-4n f4r te.

A hélézati biztonsdggal kitetrjedtebben foglalkoznak politikai szemszdgb6l, mint
néhdny mds mifszaki kérdéssel, ami érthetd is, hiszen a digitilis vildgban ez a demok-
récia és renddrdllam kozott kiilsnbség kérdésével van kapcsolatban. A Communica-
tions of the ACM 1993, mdrciusi és 1994, novemberi sz4maiban hosszan foglalkoznak
a telefon- és a hdlézati biztonsdggal, killon-kiilén védve é&s nyomoés érveket hozva a
killonbozd dlldspontokra. Schneier biztonsiggal foglalkozé kdnyvének 25. fejezete a
titkosités politikdjdval foglalkozik (Schneier, 1996). Csaktigy, mint az e-levétiel fog-
lalkoz6 kinyvének 8. fejezete (Schrejer, 1995). A titkossdg és szamitégépek témija
szintén eldkeriil (Adam, 1995) miivében. Ezek ajénlott irodalmak azoknak, akik tanul-
madnyaikat ezen a téren szeretnék folytatni.

7.2. DNS - Korzeti névkezeld rendszer

A programok ritkdn utalnak a hosztokra, levelesladakra és més erdforrasokra a bingris
halézati cimilkkel. A bindris szdmok helyett ASCIT karakterlancokat hasznélnak, mint
pl. tana@art.ucsh.edu. Mindazonéltal a hilGzat maga csak a bindris cimeket érti meg,
kell tehdt valami mechanizmus az ASCII karakterldncok halzati cfmekke konvertald-
sdra. A kovetkez részekben megvizsgiljuk, hogyan is toriénik ez a megfeleltetés az
Interneten.
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Még az ARPANET idejében, egyszerfien volt egy f4jl, a hosts.txt, amiben fel vol-
tak sorolva a hosztok és az IP cimeik. Minden ¢éjszaka az dsszes hoszt kiolvasta ezt a
fajlt arrél a géprél, ahol azt karbantariottdk. Ez a megkdzelités egészen j6l mikodot
néhény sz4z nagy iddosztdsos gép esetében.

Amikor azonban tobb ezer munkadliomést kapcsoltak a hél6zatra, mindenki r4jdt,
hogy ez a médszer nem mdkédhet srokké, Ha mésért nem, hat azért, mert a T4j1 mére-
te 1l nagy lenne. Ami még fontosabb azonban az, hogy hoszt név konfliktusok is al-
land6an eléfordulndnak, amennyiben nem kbzpontilag kezelnék a neveket, ami pedig
elképzelhetetlen egy kiterjedt nemzetkSzi h4lézamal. Ezen problémak megoldasdra ta-
laltdk ki a DNS-t (Domain Name System — kirzeti névkezel§ rendszer).

A DN3 lényege egy hierarchikus korzetalapy névkiosztdsi séma, &5 az azt meg-
valdsité osztott adatbdzisrendszer kitalildsdban rejlik. ElsGsorban arra szolgdl, hogy
hoszt neveket, &s e-levél cimeket feleltessen meg IP cimeknek, de mds célokra is hasz-
nélhaté. A DNS-t az RFC 1034-ben és 1035-ben definiilja,

Vizlatosan a kivetkezSképpen zajlik a DNS hasznalata. Egy felhaszndlsi program
a névrSl IP cimre valé leképzéséhez meghivija a névvel, mint paraméterrel a cimfel-
o0ldd (resolver) nevd konyvidri eljardst. A cimfelolds elkiild egy UDP csomagot a he-
lyi DNS szervernek. A szerver megkeresi &s visszakiildi az IP citet a cimfelolddnak,
amii visszaadja azt a hivénak. Az IP cim birtokdban a program midr felépftheti a TCP
kapcsolatot a célgéppel, vagy kiildhet neki UDP csomagokat.

7.2.1. A DNS név tér

Nagy mennyiségt, dllandéan véltozd nevek halmazét nem trivislis probléma kezelni,
A postai rendszerben a névkezelés dgy térténik, hogy a cimzett eléréséhez a levélen
(implicit vagy explicit) médon fel kel tiintetni az orszdgot, az dllamot vagy megyét, a
vérost és az utcht. Ezen hierarchikus cfmzés mellett nincs kavarodds a Main St.-en,
Bostonban, Massachusettsben laké Marvin Anderson, és a Main St.-en, Austinban,
Texasban laké Marvin Anderson kozitt. A DNS is gy mikadik.

| Altaldnos # l-—Orszégok—-—-
int com adu gov it org net jp us ni
\ /N N\

slin yale acm ieee ac  ¢o oce  wvu

| /N AN [ f

eng cs  eng jack  jill keio nec cs

ai  linda cs osl flits  fluit

robot pc24

7.25. dbra. Az Internet DNS név tér egy darabja
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Az Internet egy koncepcid szerint néhény szdz elsddleges korzetre (domain) van
osztva, ahol minden kirzethez sok hoszt tartozik. Minden korzet alkdrzetekre van
osztva, amelyek tovdbb vannak osztva és igy tovdbh. Ezaket a korzeteket egy fival le-
het dbrazolni (L. 7.25. 4bra). A fa levelei olyan kiirzeteket reprezentdlnak, amelyek
nincsenek alkdrzetekre bontva (de természetesen tartoznak hozzjuk gépek). Egy le-
vélben levd korzet tartalmazhat egyetlen hosztot is, vagy képviselhet egy egész villa-
latot, és tartalmazhat t8bb ezer hosztot.

A legfels szinten levs, tin. elsédleges korzetek kétfélék lehetnek: dltaldnosak &s
orszagra vonatkoz$ krzetek. Az 4ltalinos kiirzetek a kivetkezdk lehetnek, com (ke-
reskedelem), edu (oktatdsi intézmények), gov (az USA szdvetségi kormdnya), inf (né-
hany nemvzetkizi szervezet), mil (az USA fegyveres erdi), net (hélézati szolgaltatok)
és org (profit nélkiili szervezetek). Az orszdgra vonatkozé kéirzetek esetén minden
orszghoz tartozik egy orszdg korzet, az ISO 3166-nak megfelelden,

Minden kbrzet neve a (névtelen) gyokérhez felfele vezet§ Gt A komponenseket
ponttal valasztjak el. A Sun Microsystems mifszaki részlegének neve pl. eng.sun.com.,
szemben egy UNIX-stilusd névvel, pl. /com/sun/eng. Vegyilk észre, hogy a hierarchi-
kus felépitésbdl addddan nincs konfliktus az eng.sum.com.-ban és az esetleg az
eng.yale.edu.-ban hasznét eng kzdtt, ami a Yale angol tanszékének neve lehetne.

A kirzetnevek lehetnek mind abszoldtak, mind relativak. Az abszolit kirzetnevek
ponttal végzSdnek (pl, eng.sun.com.), mig a relativak nem. A relatfv neveket egy adott
kornyezetben kell értelmezni, hogy a valédi jelentésiiket megdllapithassuk. Mindkét
esethen egy kdrzetnéy a fa egyik csomdpontjdra, és az alatta levé részifra vonatkozik.

A kbrzetnevekben mindegy, hogy kis- vagy nagybetiiket hasznalunk-e, tehdt az edu
és az EDU ugyanazt jelenti. A névkomponensek maximum 63 karakter hossziiak le-
hetnek, €s az egész dtvonalnéy nem hatadhatja meg a 255 karaktert.

Elvileg a kirzetneveket kétféleképpen illeszthetjiik be a fiba. Példaul, a cs. yale.edu
egyenértékld megfeleldje lehet az us orszdg kiirzet ald illeszkedd es.yale ct.us névnek,
Gyakorlatilag azonban majdnem minden egyesiilt dllamokbeli szervezet az 4ltaldnos
kérzetekhez tartozik, és majdnem minden Egyesiilt Allamokon kiviili szervezet a sajit
orszdg krzetéhez tartozik. Nincs szabdly az ellen, hogy két elsGdleges kérzet ald is
tartozzon valami, de ez zavard lehet, {gy csak kevés szervezetmnél fordul eld,

Minden kdrzet maga ellendrzi az alatta levs kirzetek kiosztdsat. Példsul Japénnak
kiilén kérzetei vannak, ac.jp, co.jp, a com és edu megfeleltetésére, Hollandidban nincs
ilyen szétosztds, hanem minden szervezet egyenesen az ni-hez tartozik. Ily médon
mindhérom aldbbi cim egyetemek informatikai tanszékének efmei:

L. cs.yale.edu (Yale Egyetem, az Egyesiilt Allamokban).
2. cs.vu.nd (Vrije Universiteit, Hollandidban).
3. es.keio.ac jp (Keio Egyetem, Japanban).
Egy dj krzet 1érehozdsshoz engedély kell attdl a kirzettdl, amelyhez tartozni fog.

Példaul, ha létrejon egy VLSI csoport a Yale Egyetemen beltil, és visi.cs.yale.edu né-
ven akar futni, akkor att6! kell engedélyt kérnie attdl, aki a cs.yale.edy-t karbantartja.
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Hasonldképpen, ha egy df egyetem nyflna, mondjuk a Dél-Dakotai Egyetem, akkor az
edy kirzet karbantart6j4tél kellene engedély kérni, hogy rendelje hozzd a wnsd.edu
cimet. Ily m6don nincsenck névkonfliktusok, és minden kérzet szimon tarthatja a hozz4
tartozd alkdrzeteket. Mintdn egy G korzet Iétrejott mdr szabadon létrehozhat hozzd
tartozé alkbrzeteket anélkiil, hogy a fén egy fentebb ethelyezkedstsl engedélyt kérne
(pl. cs.unsd.edu). :

Az clnevezések nem a hdlézat fizikai elrendezését, hanem a szervezetek hatérait
kdvetik. Péld4ul annak ellenére, hogy az informatikai €s a villamosméméki tanszék
ugyanabban az épiiletben van, és ugyanazt a hélézatot hasznélja, kilonbozd kirze-
tekhez tartozhatnak. Hasonléan, még ha az informatika tanszék a Babbage Hallban &s
Turing Hallban megosztva helyezkedik el, akkor mindkét épiiletben a hosztok nor-
mélis esetben ugyanahhoz a korzethez tartoznak. :

7.2.2 Eréforras-nyilvintartis

Minden kérzethez tartozhat egy erdforris-bejegyzés (resource record} halmaz, attél
fiiggetleniil, hogy a kirzet csak egyetlen hosztbdl 4ll, vagy egy elsOdieges korzet. Egy
cgyedilli hoszt esetén 4ltaldban ez az eréforrds-bejegyzés csak az [P cim, de ezenkiviil
még sok mdsféle er6forrds-bejegyzés létezik. A cimfelolds a DN S-nek kiildstt névhez
tartozd erdforris-bejegyzéseket kapja vissza. Ezek szerint a DNS igazi feladata az,
hogy megfeleltesse a nevet az erdforrds-bejegyzéseknek,

Az erbforris-bejegyzés egy adatdioshsl A1l Annak ellenére, hogy az erdéforrds-be-
Jjegyzéseket a hatékonyssg miatt bindrisan tdvoljdk, a legtibb ismertetdben az erdfor-
rés-bejegyzések ASCII formsban szerepelnek, bejegyzésenkeént egy sorban. Az dlta-
lunk haszndlt formdtum a kisvetkezs:

Kérzet_név Elettatam Osztdly Tipus Erték

A Kérzet_név jelenti azt a korzetet, amelyhez a rekord tartozik. Norm4lis esetben
minden kdrzethez sok befegyzés tartozik, és az adatbdzis minden midsolata t85bb kor-
zettel kapesolatos informéciét hordoz. Bz a mezd az elsddleges kulcs a kereséshez. A
bejegyzések sorrendje nem érdekes az adatbszisban. Ha egy lekérdezés tortént vala-
mely kirzethez, az eredmény tartalmazni fogja az sszes kérésnek megfeleld osztilyi
bejegyzést.

Az Elettartam mezd jelzést ad amdl, hogy a bejegyzés mennyire stabil. A nagyon
stabil informacidkhoz magas értékek tartoznak, mint a 86 400 (I nap misodpercek-
ben). Azokhoz az informécidkhoz, amelyek erdisen ingatagok, kis értékek tartoznak,
mint a 60 (1 perc). Ehhez a témahoz visszatériink még, ha majd a gyorsit6tarak hasz-
nélatat targyaljuk.

Minden erSforrds-bejegyzés harmadik mezdje az Osztdly. Az Internethez tartozé
inform4ciéknil ez mindig IV. A nem Internetes informéciékhoz mis kédokat lehet
rendelni, de a gyakorlatban ilyet ritkdn lehet 15tni.

A Tipus mez8 a bejegyzés értékének tipusara vonatkozik. A legfontosabb tipusok a
7.26. dbrén l4thaték,
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Tipus Jelentés Erték
S0A Lista kezdete Ehhez a zénahoz tartozé paraméterek
A .| Egy hoszt IP cime | 32 bites egész
MX Levél csere Priorités, a levelet vard kirzet
NS Név szerver Egy ehhez a kérzethez tartoz6 szerver neve
CNAME Kanonikus Név Kérzet név
PRT Mutaté Alnév egy IP ¢imhez
HINFO Hoszt leirds CPU és az operdcids rendszer ASCI! farmdban
TXT Széveg Tetszbteges ASCIE sziiveg

7.26. dbra, A legfontosabb DNS erdforrds-bejegyzés tipusok

Az SOA bejegyzés megadja az elsGdleges informacidforrds nevét a zénshoz tartozd
név szerverrdl (1dsd aldbb), az adminisztrator e-levél cfmét, egy egyedi sorozatszdmot,
valamint kiilonbdzd jelzdket és idzitoket.

A legfontosabb bejegyzés tipus az A (cfm) bejegyzés. Egy 32 bites IP cimet tartal-
maz valamely hoszihoz. Minden Internet hoszinak legaldbb egy IP cimmel kell ren-
delkeznie, hogy mds gépek kommunikélhassanak vele, Egyes hosztok kettd vagy tobb
halézati csatiakozdssal is rendetkeznek, ebben az esetben minden halézati csatlakozAs-
hoz pontosan egy A tipusii rekord tartozik (&8s ily médon minden IP cimhez is).

A fontossdgi sorrendben kivetkezd bejegyzés tipus az MX bejegyzés. Ez tartal-
mazza annak a hosztnak a nevét, amely kész a korzethez tartozé levelek fogadisara.
Gyakran hasznéljék ezt a bejegyzést arra, hogy lehetévé tegyék egy, az Intemmetre nem
csatlakozd gép szdmdra, hogy leveleket fogadhasson az Internetrdl. A kézbesftss agy
torténik, hogy a nem Intemetes gép megallapodik egy Internetre kapcsolt géppel,
hogy fogadia a hozzd érkezd leveleket, és tovabbitja Gket valamilyen mindkettejitk 41-
tal elfogadott protokolial,

Tegyiik fel példaképpen, hogy Cathy végzds informatikus hallgaté az UCLA-n.
Miutdn megszerzi a diplom4jat a Al szakon, alapit egy céget, az Electrobrain Corpora-
tiont, hogy forgalomba hozhassa &tleteit. Egyenlére nem telik neki Internet-csatlako-
zdsta, tehdt megegyezik az UCLA-val, hogy oda kiildhessenek neki e-tevelet. Majd
péazszor naponta betelefonsl, &s elhozza Sket,

Ezi kidvetden regisztrdltatja cégét a com kérzetben, &s megkapja az electro-
brain.com cimet. Bzutdn megkérheti a com korzet adminisztritorat, hogy a k&vetkezd
sort adja hozz4 az adatbézishoz.

Electrobrain.com 86400 IN MX 1 mailserver.cs.ucla.edu

Ty médon a levelek az UCLA-ra tovabbit6dnak, ahonnan, ha bejelentkezik, elhoz-
hatja 6ket. Esetleg az UCLA felhivhatja t, & elkiildheti neki az e-leveleket, egy kil
csondsen elfogadott protokollal,

Az NS bejegyzések a név szervert adjak meg. Példdul, normalis esetben minden DNS
adatbdzis tartalmaz az dsszes elsGdleges kiirzethez egy rekordot, hogy név-fa messzi
részeibe is lehessen e-levelet kitldeni. Fhhez a téméhoz késébb még visszatériink.
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i A cs.vu.nl-hez tartozd irdnyads adatok

cs.vuni 86400 IN SO0A star boss (952771,7200,7200,241 9200,88400)
cs.vunl 86400 IN TXT “Facuiteit Wiskunde en Informatica.”

cs.vu.nl 86400 IN TXT “Viije Universiteit Amsterdam.”

cs.vunl 86400 IN MX 1 zephyr.cs.vu.nl.
cs.va.nl 86400 IN MX 2 top.cs.vu.ni.
flitsvu.nl 86400 IN HINFO  Sun Unix
fitsvunl 86400 IN A 1310.37.16.112
flits.vunl 86400 IN A 192.31.231.165
flitsvu.n! 86400 IN MX 1 flits.cs.vu.nl.
flitsvunl 86400 IN MY 2 zephyr.cs.vu.ni.
flits.vu.nl 86400 IN  MX 3 top.cs.vu.nl,

www.vunl 86400 IN CNAME star.cs.wvuni
fitsvunl 86400 IN CNAME zephyr.cs.vu.nt

rowboat iN A 130.37.56.201
IN  MX 1 rowboat
IN  MX 2 zaphyr

iN  HINFO  Sun Unix

litie-sister IN A 130.37.62.23
iN  HINFO Mac MacOSs

laserjet IN A 192.31.231.216
IN HINFO “HP Laserjet IS Proprietary

7.27. dbra. A cs.vunl-hoz tartozd lehetséges DNS adathdzis egy része

A CNAME bejegyzések segitségével dlneveket lehet léirehozni, P&ld4ul, ha valaki,
aki ismeri az Internetes névkonvenciékat, egy levelet szeretne kijldeni valakinek, aki-
nek a login neve panl az M.LT. Informatika tansz¢ken, akkor dgy gondolhatja, hogy a
panl@cs.mit.edu cim valészinileg megielels. Val6jdban azonban ez a cfm nem j6,
mert az M.LT Informatika tanszékének kérzete los.mit edu. Az MLLT azonban azok
részére, akik ezt nem tudjak, segitségképpen létrehozhat egy CNAME bejegyzést, ami
atirdnyitja az emberekat és programokat a helyes titra. Ezt megteszi pl. a kivetkezd
bejegyzés:

cs.mit.edu 86400 IN CNAME lcs.mit.edu

A CNAME-hez hasonl6an a PTR is egy mdsik névre mutat, Azonban, a CNAME-
mel ellentétben, ami tulajdonképpen csak egy makrd, a PTR egy valddi DNS adatti-
pus, melynek értelmezése az adott kiryezettsl fiigg. A gyakorlatban majdnem min-
-dig arra hasznéljsk, hogy egy nevet megfeleltessenek egy IP cimnek, hogy lehetdvé
véljon az IP cimek szerinti keresés, ahol a keresett g€p neve az eredmény.

A HINFO bejegyzések lehetSvé teszik barkinek, hogy megillapithassa, hogy 2 kér-
déses korzet milyen géper &s operdcids rendszert hasznal, Végil a TXT bejegyzések
arra szolgdinak, hogy a kijrzetek tetszés szerinti médon is azonosithassik magukat. Bz
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utdbbi két bejegyzés a felhaszndlok kényelmét szolgslja, Nem is kotelezd jellegiiek,
azaz a programok nem szémithatnak rd, hogy megkapjak dket (€s ha mégis megkap-
idk, valdszinileg nem tudnak mit kezdeni velik).

Utolsoként nézziik az Erték mezt. Bz a mez6 tartalmazhat egy szémot, egy kor-
zetnevet vagy egy ASCII karakterldncot. A szemantika a bejegyzés tipusdtdl fiigg. A
legfontosabb bejegyzés-tipusokhoz tartozé érték mezdk leirdsa a 7.26. dbrén lathato.
Arra nézve, hogy milyen tipusd informéci6k talalhatdk egy kérzethez a DNS adatbi-
zisban a 7.27. 4bra ad dtmutatést. Ez az 4bra a 7.25. dbrdn lathatd cs.vi.nl korzet {fel-
tételezett) adatbdzisdnak egy részét mutatja. Az adatbazis hét killdnbszd tipusi erdfor-
rés-bejegyzést tartalmaz.

Az elsd nem megjegyzés sor a 7.27. 4bran a kérzetrd] ad némi alapinformdcidt, de
ezzel tovibb nem foglalkozunk. A kivetkezd két sor egy szbveges lefrdst ad amrdl,
hogy hol taldlhatd a kirzet. A kivetkezd két bejegyzés az elsGdleges és masodlagos
tevélfogads helyet adja meg, a person@cs.vu.nl cimre érkezé e-levelek szémdra. EIG-
sz0r a zephyr-rel (egy sepcifikus géppel) kell prébalkozni. Ha nem sikeriil, akkor a top
kivetkezik.

Az iires sort, amj az olvashatdsdgot segiti, kijvetd sorok megadjak, hogy a flits egy
Sun munkadllomds, amelyen UNIX fut, valamint megadidk ennek mindkét IP cimét is.
Ezutdn harom lehetdség szerepel a flits.cs.vu.nlre killdstt e-levelek kezelésére. Az el-
50 vélasztdsi lehetGség természetesen maga a flits, de amennyiben éppen nem tizemel,
akkor a zephyr és a top johet széba, mint masodik &s harmadik lehetdség. A kivetkezd
egy dlnév, a www.cs.vinl, fgy ezt a cimet anélkiil lehet basznélni, hogy néven kellene
nevezni egy adott szervert. Ezen dlnév 1&trehozdsa lehetdvé teszi a cs.vunl szdmara,
hogy anélkiil cserélje le Vildghalé (World Wide Web) szerverét, hogy érvénytelenns
vélna & cim, amit az emberek az eléréshez haszndinak, Az JSip.cs.vunl is ugyanez vo-
natkozik.

A kévetkez6 négy sor egy tipikus munkasllomas-lefrast tartalmaz, esetiinkben a
rowboat.cs.vinl-ét. A megadott informacié tartalmazza az IP cimet, az els8dleges &s
misodlagos levélfogadét, és a géprol sz616 informaciokat. Bzutén egy nem UNIX-0s
rendszer lefrdsa jon, amely magét6l nem képes leveleket fogadni, valarmint ezt kévetd-
en egy lézemyomtatéhoz tartozé bejegyzés.

Amik nem idthatdak (és nincsenek is a fdjlban), az elsddleges kisrzetek kereséséhez
szitkséges IP cimek. Ezek a tdvoli kérzetek cléréséhez szitkségesek, de mivel azok
nem részei a cs.vu.nl kérzetnek, ezért nem szerepelnek ebben a f4jlban. Ezeket a root-
szerverek szolgdltatjak, amelyek IP cimei egy rendszer konfiguricids fajlban vannak
tdrolva, ami betoltddik a DNS gyorsitétarba, mikor 2 DNS szervert elinditjsk.

7.2.3. Név szerverek

Elvileg egyetlen szerver elegendd lenne a DNS adatbdzig tdroldsdra, és a kérések meg-
vélaszolasdra. Gyakorlatilag ez a szerver annyira il lenne terhelve, hogy hasznélha-
tatlan lenne. Tovabbd, ha egyszer csak felmondang a szolgdlatot, az egész Internet le-
bénulna.

Az egyetlen szerver miatt adédd problémdk elkeriilése végett a DNS név tér egy-
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7.28. abra. A DNS név tér egy része zéndkra osztdssal

mést nem fedd zéndkra (zones) van osztva. A 7.25. dbra név terének egy lehetséges

- felosztdsa a 7.28. 4dbrdn 14thaté. Minden zéna tartalmazza a fa egy részét, valamint tar-
talmaz név szervereket, amelyek a z6na hiteles informacidit taroljak. Normadlis eset-
ben zéndnként egy els6dleges név szerver van, ami egy lemezen lev f4jlb6l nyeri in-
formdcidit, valamint egy vagy t6bb mdsodlagos név szerver, amelyek az elsSdleges
név szervertdt nyerik informacidikat. A megbizhatésdg ndvelése érdekében a zéndért
felelds szerverek egy része Iehet a zén4n kiviil is.

A z6ndn beliili zénahatdrok meghatérozdsa a széban forgé zéna adminiszirdtordts)
fligg. A dbntés meghozatalsban nagy szerepet jatszik, hogy hol és mennyi név szerver
kell. Péld4ul a 7.28. 4brén a Yale-nek van gy szervere a yale.edu-hoz, ami kiszolgidlja
az eng.yale.edu-t, de a cs.yale. edu-t nem, ami egy kiilonall6 zéna sajat név szerverrel.
Egy ilyen dontés akkor sziiletik, ha gy lanszek, mint pl. az Angol nyelvi tanszék nem
-akar sajat név szervert iizemeltetni, de pl. az Informatika tanszék igen. Ennek megfe.
lelden a cs.yale.edu egy kiilonalé zéna, mig az eng.yale.edu nem.

Ha egy cimfelold6 meg szeretne tudni valamit egy korzetmévrdl, akkor elkiildi a le-
kérdezést egy helyi név szervernek. Ha a keresett kirzet a név szerver hatdskorébe tar-
tozik, mint ahogy pl. az ai.cs.yale.edu a es.yale.edu ald tartozik, akkor az visszakiildi a
hiteles erdforrds-bejegyzéseket, A hiteles bejegyzés (avthoritative record) azt je-
lenti, hogy a bejegyzés attdl szervidl szarmazik, amelyik azt a bejegyzést kezeli, tehat
mindig helyes. A hiteles bejegyzések tehdt ellentétben vannak a gyorsitétarban levd
bejegyzésekkel, amelyek esetleg idejétriiitak lehetnek.

Ha azonban egy tdvoli kérzetrél van sz6, amelyrSl nincsen informacio a helyi
adatok kozt, akkor a név szerver elkiild egy lekérdezd iizenetet a széban forgé kisrze-
tet tartalmazé elsGdleges korzetnek. A mivelet megértéséhez vizsgdliuk meg a 7.29.
dbrat. It egy cimfelold6 a flits.cs.vunl-en meg szeretné tudni, hogy mi az IP cime a
linda.cs.yale.edu-nak. Az 1, lépésben elkildi kérését a helyi név szervernek, a
cs.vieni-nek. Bz a lekérdezés tartalmazza a keresett kisrzet nevét, a tipust (A) és az
osztilyt (IN),

Tegyiik fel, hogy a helyi név szerverhez még sohasem érkezett ezzel a kérzettel
kapesolatban lekérdezés, &s nem is tud réla semmit, Megkérdezhet néhany kdzeli név
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vucs - Edu - Yale Yale CS
Kezdeményez§ 4 névszerver , névszerver 5 névszerver 4 névszerver
i i le.ed le.ed
flits.cs.vu.nl ¢s.vu.nk edu-server,net yale.edu cs.yale.edu
8 7 6 5

7.29. dbra. Hogyan keres ineg a cimfelolds egy tdvoli nevet 8 lépésben

szervert, de amennyiben egyikiik sem tud segiteni, elkiild egy UDP csomagot az adat-
bazisaban levd edu-hoz tartozé szervernek (ldsd 7.29. dbra), az edu-server.net-nek.
Nem valészind, hogy ez a szerver tudja a linda.cs.yale.edu cimét, & val6szintleg a
cs.yale.edu-ét sem, de ismernie kell minden gyermekét, tehat tovébbitja a kérést a
yale.edu név szervernek (3. 1épés). Ez szintén tovabbkilldi a kérdst a cs.yale.edu-nak
(4. lépés), ahol mér bizlos megtaldlhaték a hiteles bejegyzések. Mivel minden kérés
egy klienstdl egy szerverig haladt, {gy az erSforrds-bejegyzés az 5.-t6l 8.-ig terjedd 18-
péseken keresztiil jut vissza.

Amikor aztdn ezek a bejegyzések eljutnak a cs.viunl név szerverhez, bekertilnek
majd egy gyorsftGtirba, arra az esetre, ha esetleg kés6bb szilkség lenne rijuk. Ez az
informécié azonban nem hiteles, hiszen a cs.yale.edu-ndl tértént viltozasok nem ke-
riinek frissitésre a vildg Osszes gyorsitGtardban, ahof szdmon vannak tartva. Ezért
kell, hogy a gyorsitStdrbeli bejegyzések rovid élettartamiak legyenek, Emiatt keriilt
be az Elestartam mez6 minden eréforrds-bejegyzésbe. Ez jelzi a tivoli név szerverek
szdmdra, hogy meddig taroljgk a gyorsitotarban a bejegyzést. Ha egy gépnek miar évek
{ta ugyanaz az IP cime, akkor lehet, hogy biztonsfgos ezt az informdcict 1 napig ta-
rolni. A gyakrabban véltozé informécidk esetében biztonsdgosabh lehet, ha a bejegy-
zéseket néhdny misodperc, vagy egy perc elteltével kitarlik.

Frdemes megemlfieni, hogy az itt leirt lekérdezési eljardst rekurziv lekérdezésnek
(recursive query) nevezik, mert minden szerver, amely nem rendelkezik a keresett
mformacioval tovabb keresi azt méshol, majd beszémol az eredményrdl. Egy masik
megoldds is lehetséges. Fbben a megoldashan, ha egy lekérdezést nem lehet kielégite-
ni lokdlisan, akkor a keresés sikertelen, de annak a szervemek a neve lesz az ered-
mény, amellyel a sorban kovetkezdként prébdlkozni lehet, Ennél a médszemnél a
klicns jobban irdnyithatja a keresést. Vannak olyan szerverek, ahol a rekurziv keresés
nincs megvaldsitva és mindig annak a szervernek a nevét adjak meg, amelyikkel ki-
vetkezdleg prébatkozni lehet,

Frdemes még arra rdmutatni, hogy amennyiben egy DNS kliens nem kap vélaszt,
miel6tt a virakozdsi ideje lejarna, akkor normalis esethen legkézelebb egy masik szer-
verrel fog prébilkozni. A feltételezés ebben az esetben inkabb az, hogy a szerver
valdszinilteg nem tizemel, mint az, hogy a kérés vagy iizenet elveszett,
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7.3. SNMP - egyszeri halézatfeliigyeld
protokoll

Az ARPANET kezdeti korszakdban, ha egy hoszt irdny4ba nem vart médon megndit a
késleltetés, akkor a problémat észleld személy egyszerlien lefuttatta a Ping programot,
hogy visszapattintson egy csomagot a célillomdstél. A visszakiildsit csomag fejlécé-
ben levé idébélyegeket megvizsgdlva a probléma helye 4ltaldban hajszélpontosan
meghatérozhaté és megfeleld intézkedéssel orvosclhatd voll. Ezenfeliil a nem nagy
szamu router miatt mindegyikre le lehetett futtitni a Pinget, &s ellendrizni lehetets,
hogy vajon meghibasodtak-e.

Amikor az ARPANET-bG] sok gerinchalézartal és rengeteg operiforral iizemeld
viligméretll Internet lett, ez a megoldds mar nem volt alkalmazhaté, és jobb hélézat-
feliigyel§ eszkozoket kellett taldlni. Két korai kisérletet az 1028-as és 1067-es RFC-
kben definidltak, de ezek nem voltak hosszd &letiick. 1990 majusdban definisltik &s
hoztdk nyilvdnossigra az 1157-es RFC-ben az SNMP (Simple Network Manage-
ment Protokol — egyszerid haldzatfeliigyel§ protokoll} 1-es verzigjat. A feligyelet-
tel kapcsolatos informéci6kat tartalmazé tdrs dokumentummal (RFC 1155) egyiitt az
SNMP egy szisztematikus médszert adott a szamftégépes haldzatok figyeldsére &s fel-
tigyeletére. Ezt a keretet és protokollt széles kéirben implementaltdk a kiilénbozé ke-
reskedelmi termékekben, €s a hélézatfeligyelet de facto szabvéanyaiv4 valtak,

Amint egyre tébb tapaszialat gydle Gssze, fény deriilt 2 SNMP gyenge pontjaira,
igy (az 1441-es és 1452-es RFC-kben) egy tovébbfejlesztett véltozatot, az SNMPv2-t
definidltak, ami aztdn elindult az Internetes szabvdnny4 valds dtjgn. A kovetkezd ré-
szekben rividen ismertetjiik az SNMP modellt &5 protokollt (ami ezutin az SNMPv2-t
fogja jelenteni).

Annak ellenére, hogy az SNMP-t abban a szellemben tervezték, hogy egyszerf le-
gyen, legaldbb egy szerzének sikeriilt 600 oldalas konyvet fmi réla (Stallings, 1993a).
Ennél 16mérebb lefrds (450-550. oldal) sekintetében ldsd Rose (1994) valamint Rose
és McCloghrie (1995) kényveit, akik mind részt vettek a SNMP tervezésében, To-
vébbi referencidk (Feit, 1995; valamint Hein &s Griffiths, 1995).

7.3.1. Az SNMP modell

Az SNMP hélézatfeliigyeleti modellje négy 5sszetevibit 411
1. Feliigyelt csomdpontok,

2. Peliigyeleti dllomdsok.

3. Feliigyeleti informdcié.

4. Peltigyeleti protokoll.
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Ezek a részek a 7.30. 4bran ldthat6k, és aldbb keriilnek ismertetésre.

A felligyelt csomépontok lehetnek hosztok, routerek, hidak, nyomtaték vagy bar-
mely mis késziilékek, amelyek képesek a kiilvildg szdmdra allapot informdcist kiilde-
ni. Ahhoz, hogy egy csomépontot kozvetleniil az SNMP feliigyelhessen, képesnek
kell lennie egy SNMP iigyniknek (SNMP agent) nevezett SNMP feliigyeleti folya-
mat futtatdsdra. Minden szdmit6gép képes erre, és egyre nagyobb szimban képesek a
hidak, routerek és a hélézati haszndlatra tervezett periféridk is. Minden tigyndk egy
valtoz6kbdl 4ll6 helyi adatbdzist tart fent, amely lefrja az #llapotot, adatokat tirol
mltbeli eseményekrdl, és befolydsolja a mikidést.

A hélézat feliigyelete a feliigyeleti 4llomsdsokon (management stations) keresztiil
torténik, amelyek gyakorlatilag specidlis szoftvert futtatd ltaldnos céld szémitégépek.
A feliigyeleti dllomdson egy vagy két folyamat fut, amelyek a halézaton keresztiil
kommunikéinak az ligynokkkel, parancsokat osztogatnak €s vélaszokat fogadnak.
Ebben a viltozatban minden intelligencia a feligyeleti &llomasokban koncenirslédik,
annak érdekében, hogy az tigynokok a lehets legegyszertibbek legyenek, és minél ke-
vésbé befolydsoljak az Sket futtaid késziilékeket, Sok feltigyeleti 4llomdsnak van gra-
fikus felhaszndldi feliilete, hogy a hélszat feliigyelSjének lehetGsége nyiljon a hdldzat
dllapoténak figyelésére és szikség esetén beavatkozdsra.

A legtbbb valdsdgos halézat tobb kézben van, egy vagy tibb gyartotdl szérmazé
hosztokkal, més cégeki6l szdrmazé hidakkal és routerekkel, és megint més cégekidl
szdrmazd nyomtatékkal. Ahhoz, hogy a feligyeleti 4llomds (ami potencidlisan szintén
egy jabb gyart6tdl szérmazik) beszélni tudjon az Gsszes kiilonbozd Osszetevivel, a
késziilékek dltal térolt informacié természetét szigortian meg kell hatdrozni. A feli-
gyeleti dllomds hidba kérdezi meg a forgalomirdnyitét, hogy mennyi a csomagvesztési
ardny, ha a forgalomirdnyfté nem tartja szdmon a csomagveszidsi ardnyt. Eppen ezért
az SNMP minden egyes tligynsk szamdra eldirja (a legnagyobb részletességgel), hogy
pontosan milyen informaciét kel tirolniuk, &s milyen formétumban kell azt rendeike-
zésre bocsdtaniuk, Az SNMP modell legnagyobb része azzal foglalkozik, hogy defi-
nidlfa: kinek, mit kell szémon tartania, &s hogy ez az informécié hogyan tovabbitédik.

Vézlatosan minden késziilék egy vagy tobb az dllapotit leird viltozst tart szdmon,
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Az SNMP irodalomban ezeket a véltozdkat objektumoknak (objects) hivjak, azon-
ban ez a terminolégia félrevezet§ lehet, mivel ezek nem olyan értelemben objektu-
mok, mint az objektumorientslt rendszerckben eldforduldak, hiszen ezeknek csak 4lla-
potuk van, és nem rendelkeznek (az értékolvasds és -frason kiviil més) metddusokkal,
Mindazondltal hasznélata annyira megszokott (pl. a hasznalt specifikiciés nyelvben is
tbb fenntartott széban szerepel), hogy itt is ezt fogjnk hasznélni. Az 8sszes, egy hdls-
zatban lehetséges objektumot az MIB (Management Information Base - feliigyeleti
adatbazis) nevilf adatstruktirdban adjdk meg.

A feliigyeleti lomds az SNMP protokoll segftségével tartja a kapcsolatot az figy-
nikdkkel. Ez a protokoll lehetévé teszi a feliigyeleti dllomés szdmdra, hogy lekérdez-
hesse egy igyndk helyi objektumainak értékét, és szitkség szerint megvilioztathassa
azokat. Az SNMP (6bbnyire ebbdl a lekérdezés-vdlasz tipusd kommunikdcidbél 1L

Térténnek azonban néha eldre el nem tervezett események. A feliigyeit csomépon-
tok felmondhatjak a szolgdlatot €s Wiraindulthatnak, vonalak megszakadhatnak és hely-
redllhatnak, torldddsok lehetnek €s igy tovabb, Minden lényeges eseményt definidlnak
az MIB egy moduljdban. Ha egy tigyndk észleli, bogy egy lényeges esemény tirtént,
azonnal jelenti azt a konfigurdcids listdjdban szerepld dsszes feliigyeleti dllomésnak.
Ezt a fajta jelentést (tGrténelmi okok miatt) SNMP csapdinak (trap) nevezik. A je-
lentés 4ltaldban csak azt mondja meg, hogy valami esemény tortént. Ezutdn a feltigye-
leti dllomds feladata, hogy lekérdezéseket kiildjiin, és kideritse a részleteket. A fel-
iigyelt csomopontoktdl a feliigyeleti dllomdsig ugyanis nem megbizhaté a kommuni-
kécid (pl. nem nyugtdzott), és killinben is ajdnlott a felligyeleti 4llomés szdmdra, hogy
a biztonsdg kedvéért alkalmanként megszdlitsa a feliigyelt csomépontokat és ellen-
frizze a szokdsos eseménycket. A gyorsftott csapdafogaddssal torténd hosszd idSks-
zonkénti lekérdezést csapda irdnyitott lekérdezésnek (trap directed polling) ne-
vezik. _

Ez a modell feltételezi, hogy minden feliigyelt csomépont képes magatol futtatni az
SNMP tigyntkit. A régebbi késziilékek, valamint azok a késziilékek, amelyeket ere-
detileg nem halézati haszndlatra terveziek nem feitétleniil képesek erre. Bzek kezelé-
sére az SNMP definidlt egy helyettesits digynokot (proxy agent), azaz egy olyan
ligyndkét, amely egy vagy t6bb nem SNMP késziilékre feliigyel, és a neviikben kom-
munikdl a feliigyeleti dllomdssal, mikozben magukkal a készillékekkel valGsziniileg
valami nem szabvényos protokoll segitségével komrmunikal.

Végiil, a biztonsag és. & hitelességvizsgalat nagy szerepet jatszik az SNMP-ben. A
felugyelet: dllomésnak lehetdsége nyilik ré, hogy sok mindent megtudjon a hatdskoré-
be tartozd csomodpontokrdl, €s le is képes éllitani Gket. Ezért aztdn nagyon fontos,
hogy az iigyntktk megbizonyosodjanak arrél, hogy az 4llitolag a feltigyeleti dllomds-
6] érkezd lekérdezések tényleg a feliigyeleti Allom4siol szdrmaznak. Az SNMPvl-ben
a feliigyeleti allomds azzal bizonyftotta kilétét, hogy minden iizenetbe (kédolatlan
szivegként) behelyezett egy jelszét. Az SNMPv2-t biztonsdgi szempontbdl jelenté-
keny mértékben feljavitottik a kordbban tdrgyalt tipusid modern titkositdsi technikdk
segitségével. Ez azonban & mdr amigy is bonyolult protokollt még bonyolultabbd
tette, igy ezt késdbb elvetették.
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7.3.2. ASN.1 - Absztrakt szintaxis jelolés 1

Az SNMP lelke az ligyndkok altal kezelt objektumok halmaza, amelyeket a feliigyele-
ti dllomdsok irhatnak és olvashatnak. A tébbtulajdonosd kommunikicié lehetsvé téte-
leéhez Iétfontossdgd, hogy ezeket az objektumokat egy tulajdonostél figgetlen szabvi-
nyos médon definidljik. Ezenkiviil sziikség van egy szabvédnyos kédoldsi médra, a hé-
lgzaton torténd tovdbbitishoz. A C-beli definicick kielégitik ugyan az elsd kritériu-
mot, azonban az ilyen definfcidk nem definidlnak bitkGdoldst a vezetékek szintjén
tigy, hogy egy 32 bites kettes komplemens# alsdvég-feliigyeleti dllomés egyéntelmtien
informéciét tudjon cserélni egy 16 bites egyes komplemensd felsévég CPU-n futé
tigyndkkel.

Emiatt sziikség van egy szabvinyos objektum definici6s nyelvre, és a hozz4 tartozd
kédoldsi szabdlyokra. Az SNMP-ben az ASN.1-et (Abstract Syntax Notation One —
absztrakt szintaxis jeltilés) haszndljdk, amit az OSI-t6l vettek 4t. Csakiigy, mint az
OSI-nak sok mas része ez is nagy, komplex és nem kifejezetten hatékony. (A szerzé
ezl akarta kifejezni azzal, hogy ASN.l-nek nevezte el ahelyett, hogy egyszerden
ASN-nek nevezie volna — a tervezdk implicit mddon beismerték, hogy hamarosan fel-
cserélik majd az ASN.2-vel —, de udvariasan elhallgatta ezt.) Az egyetlen allitélagos
erfssége az ASN.I-nek (az egyértelm bitkédoldsi szabdlyok 1étezése) mostanra méar
igazi hétrannyd vélt, hiszen a bitkGdoldsi szabdlyokat arra optimaliziltak, hogy a
mindkét végen kédoldssal és dekédoldssal toltstt wbblet CPU idS haszndlata rin
ugyan, de minél kevesebb bit vandoroljon a vezetékeken. Egy egyszertibb séma, ami
32 bites egészeket osztott volna 4 bijtos részekre, valészindleg jobb lett volna. Ennek
ellenére, lesz ami lesz, az SNMP lépten nyomon az ASN.I-at { j6ilehet csak egy egy-
szerdsitett részét) haszndlja, tehdt mindenkinek, aki igazdn meg szeretné érteni az
SNMP-t, annak el kell mélyednie az ASN.1-ben. Ennélfogva a kisvetkezd lefrasban is.

Kezdjik az adatleird nyelvvel, amelyet az ISO 8824-es nemzetkizi szabvany defi-
nidl. Ezutén targyaljuk majd az ISO 8825-6s nemzetkdzi szabvinyban lesrt adatkédo-
ldsi szabdlyokat. Az ASN.1 absztrakt szintaxis alapj4ban véve egy primitiv adatdekla-
rdcids nyelv. Lehetfiséget nyjt a felhaszndlénak, hogy primitiv objektumokat defi-
nidljon, majd azokat dsszetettebbekké kombindlja. Egy sor ASN.1 deklaraci6 funkcio-
nédlisan megegyezik a C programokhoz hozzdrendelt fejléc f4jlokban talalhatd dekia-
rdciékkal,

Az SNMP nyelvi konvenci6it fogjuk kivetni. Ezek azonban nem teljesen egyeznek
meg a sima ASN.1 jeldléseivel. A beépitett adattipusok nevei nagybetifkkel vannak ir-
va (pl. INTEGER). A felhasznilé dltal definidlt adattipnsok nevei nagybetfivel kell
kezd&djenek, de legaldbb egy karaktert kell tartalmazniuk, ami nem nagybetif. Az azo-
nositok tartalmazhatnak kis- &s nagybetitket, szdmjegyeket é&s kotdjeleket, de kisbe-
tifvel kell kezdddjenek (pl. counter). A puha székéz (white space) karakternek nincs
jelentGsége (pl. tabulftor, kocsi-vissza jel sth.). Végit! a megjegyzések kezdetét —- jel-
zi, & a sor végéig, vagy a kvetkezs -- jelzés eléforduldsdig tartanak.

Az SNMP-ben engedélyezett ASN.1 alap adattipusok a 7.31. abrin l4thatéak. (Al-
taldnossdgban figyelmen kiviil hagyjuk az SNMP-ben nem engedélyezett ASN.1-beli
lehetdségeket, mint a BOOLEAN, illetve REAL tipusok.) A kédok haszndlatdra késgbhb
tériink ki.




674 SZAMITOGEP-HALOZATOK

Primitiv tipus Jelentésg Kad
INTEGER Tetszbleges hossziisdgd egész 2
BIT STRING . 0 vagy tobb bitbsl AllS fiizér 3
OCTET STRING 0 vagy t0bb eldjel nékili bajthdl all6 flizer 4
NULL Helyfoglalé 5
OBJECT IDENTIFIER Egy hivatalosan definilt adattipus 6

7.31. dbra. Az SNMP-ben engedélyezett ASN.1-beli egyszeris adattipusok

Elvileg egy INTEGER tipusd véltozs akdrmilyen egész ériéket tartalmazhat, de
mds SNMP szabilyok korldtozzak a tartoményt. A véltozok hasznglatira példaképpen
vizsgdljuk meg, hogy az INTEGER tipusd count viltozét hogyan deklardljuk, és (op-
cionglisan) hogyan dllftjuk be kezdeti értékét 100-ra az ASN. 1-ben,

count INTEGER ::= 100

Gyakran szitkség van olyan altipusra, amelyhez olyan viltozok tartoznak, amelyek
értékkészletiiket egy bizonyos halmazbél veszik. Ez a kivetkezdképpen deklardlhats:

Status = INTEGER({up(1), down(2), unknown(3)}
PacketSize := INTEGER(0..1023) -

A BIT STRING és OCTET STRING viltozé tipusok nulla, vagy t5bb bitet, illetve
bijtot tartalmaznak a tfpusnak megfelelden. Egy bit értéke lehet 0 vagy 1. A bijt a 0-t61
255-ig terjedd mindkét oldalrd] zdrt halmazbét veheti ért€keit. Mindkét tipushoz meg-
adhat6 a fiizér hossza, valamint egy kezdériék.

Az, OBJECT IDENTIFIER-ck az objektumokra valé hivatkozdst teszik lehetdvé.
Gyakorlatilag minden hivatalos szabvanyban definidlt minden objektum egyedileg
megkiilénboztethets. Az ehhez haszndlt mechanizmus egy szabviny-fa definisldsabol
all, amelyen az Gsszes szabvanyban levé minden objektu egy egyedi helyen taldlha-
13, A fanak az a része, amelyik az SNMP MIB-t tartalmazza, a 7.32. dbrdn 14thaid,

A fa legfelsd szintje tartalmazza az dsszes fontos szabvényokkal foglalkoz6 szerve-
zetet a vildgon (az ISO szemszogébd] nézve), vagyis az ISO-t &s a CCITT-t (amit
Ujabban ITU-nak neveznek), plusz a kettd kombindcidjat. Az iso csomépontbél négy
glet definidltak, ezek kozil az egyik az identified-organization, ami az ISO elképze-
lése arrdl, hogy esetleg misok is foglalkozgatnak szabvanyokkal. Az USA-beli Nem-
zetvédelmi Minisztérium (Dept. of Defense) is ebben a részf4ban kapott helyet, &s az
Internethez a DoD az 1-es szdmot rendelte a hierarchi4jaban. Az Internet-hierarchis-
ban az SNMP MIB-€ az 1-es kéd.

A 7.32, dbrin minden élhez tartozik egy cimke és egy szdm is, igy a csomépon-
tokat €lek listajdval lehet definislni, a ctmke(sz4m) sorozat, vagy szdmok sorozatinak
segitségével. fgy minden SNMP MIB objektumot a kévetkezs formula egy cimkéje
. definidl:
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fiso identified-organization(3) dod(6) interngt{1) mgmt(2) mib-2(1) ...}

vagy mésképpen {13612 1 ...}, Kevert formuldk is megengedettek, Példdnt a fend
azonosits fgy is frhatd

{internet(1) 21 ...}

Ezzel a médszerrel barmely szabvényban levd barmely objektum reprezentdlhatd
egy OBJECT IDENTIFIER-el.

Az ASN.l1-ben &tféleképpen lehet az alaptipusokbdl 6j tipust létrehozmi. A
SEQUENCE a tipusok egy rendezett sorozata, hasonls a C-beli struktirdhoz, vagy a
Pascal-beli rekordhoz. A SEQUENCE OF egy adott tipusbdl 416 epydimenzids tomb.
A SET és a SET OF hasonléak, de nem rendezettek, A CHOICE egy unidt képez egy
tipusokbdl dllé megadott listdbdl, Az SNMP egyik dokumentéciéjaban sem hasznéljak
a SET-ek egyikét sem.

Egy misik méd az 4 tipusok létrehozdssra mar meglevdk felcfmkézése. A tipusok
cimkézése hasonlit ahhoz, ahogyan a Cuben egy 4j tipus definidldsa torténik, vegyiik

ceitt {0) iso (1) joint-iso-ceitt {2)
standard (0) registration- member- identified-
authority (1) body (2) organization (3)
dod (8)
internat (1)
directory (1) mgmt (2) experimental (3) private (4) security (5) snmpv2 (6)
mib-2 (1)

system (1) interface (2) ip (4) iemp (5) tep (6}  udp (7} egp (8) transmission (10} sample {11}

7.32. dbra, Az ASN.] objektum elnevezési fdjdnak egy része
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példaul a time_t-t és a size_st, mindkettd hosszd egész, de kiildnbdzé kirnyezetben
hasznilhatéak. A cimkéknek négy kategéridja van: univerzalis, alkalmazdsra sz6ls,
kdmyezetspecifikus és privdt. Minden cimke egy azonositébol és a hozzd rendelt
egész szambdl 4ll. Példdul a

Counterd2 ;:= [APPLICATION 1] INTEGER(0..4294967235)
ésa
Gauge3d2 ::= [APPLICATION 2] INTEGER(0..4294967295)

két kiilonbtizd alkalmazdsra szol6 tipust definidlnak, melyek kézill mindkettS 32 bites
egész, de mds koncepcidban hasznélhats. Az eldbbi példaul kérbefordulhat, ha eléri a
maximumot, mig az uidbbi esetleg egyszerfien mindig a maximum értéket szolgaltat-
ja, amig nem csikkentik vagy alapdliapotba nem 4llitjik.

A felcimkézett tipusokndl a bezdré szogletes zdrGjel widn dllbat az IMPLICIT
kulcsszd, ha az azt kivetd tipusra a kérnyezetb6l egyértelmifen kivetkeztetni lehet (ez
a CHOICE esetében példaul nem igaz). Ennek hasznilata hatékonyabb bitkédoldst
tesz lehetfivé, hiszen a cimkét nem kell Atkiildeni. Ha egy tipusban CHOICE van, ami
két killénbdzd tipusra vonatkozik, akkor a cimkét mindenképpen 4t kell kiildeni ah-
hoz, hogy a fogad$ tisztdban legyen vele, melyikrdl is van sz4 éppen.

Az ASN.1 egy Gsszetett makré mechanizmust definidl, amelyet az SNMP-ben sii-
rifn haszndinak. Egy makrét, mint prototipust 4j, kiilén-kiilén sajdt szintaxissal rendel-
kezd valtozdkbdl, illetve értékekbdl 4116 halmaz létrehoz4sdra lehet hasznalni. Minden
makrd {esetiegesen opcionslis) kulcsszavakat definiél, amelyek a meghivasndl azono-
sitjdk a paramétert (azaz a makré paraméterek azonosftdsa kulesszavak segitségével,
nem pedig elhelyezkedés szerint torténik). Az ASN.1 makrék mitkédésének részletei
mér tilmennek e kbnyv hatdrain. Elég annyit megemliteni, hogy egy makré meghiva-
sa a makré nevének megadasdval és kulcsszavainak (vagy egy résziiknek) felsoroldss-
val, és az ehhez a hivdshoz tartoz6 értékilk megadisdval térténik. A makrék nem futs-
si idében, hanem forditasi id6ben helyettesitddnek. A késébbiekben majd lesznek még
makrdkra vonatkozé példak.

ASN.1 Atviteli szintaxis

Az ASN.1 atviteli szintaxis (transfer syntax) azt definislja, hogy miként toérténik az
ASN.I-beli tipusok értékeinek egyértelmi bijtsorozattd konvertdldsa az 4tvitelhez (és
hogyan kell azt a fogaddnak egyérielmien visszaéllitania). Az ASN.1 4ltal hasznalt
dtviteli szintaxis neve BER (Basic Encoding Rules — alap kddoldsi szabdlyok). Az
ASN.1-nek vannak més 4tviteli szintaxisai is, azokat azonban a SNMP nem haszndlja.
A szabdlyok rekurzivak, igy egy strukturé.’lt objektum kddoldsa egyszerfien a kodolt
komponensek egymds utdn fiizésébdl 4ll. Igy tehdt minden objektum kddoldsa szét-
bonthaté kédolt primitiv objektumok jé} definidlt sorozatéra. Ezen objektumok kddo-
l4sdt viszont 2 BER definidlja.
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Az alap kédoldsi szabdlyok mogstt 4lié vezérelv az, hogy minden Atvitelre keriils
érték, legyen az egyszerfl vagy dsszetett, legfeljebb 4 mezgbal 41l

1. Az azonosité (tipus vagy cimke).
2. Az adat mez& hossza bdjtokban.
3. Az adat mezs.

4. A tartalom-vége jelzés, ha az adat mezd hossza ismeretlen.

Az utolsé mez6 haszndlata ugyan megengedett az ASN.1-ben, de kifejezetten tiltott
az SNMP-ben, tehdt azzal a feltstelezéssel éliink, hogy az adat hossza mindig ismert.

Az els§ mezd a soron kivetkez§ elemet azonositja. Hérom részre van 0sztva, a
7.33. dbrén lithaté médon. A legmagasabb két helyi értéken levé bitek a cimke tipusat
adjak meg. A kivetkezd bit jelzi, hogy egyszeri(0) vagy Osszetett(1)-e az értck, A
cimkéi jelzd bitek értéke rendre 00, 01, 10 s 11 az univerzdlis, alkalmazasra SZGI0,
kiimyezetfliggl és privit tipusnak megfelelden. A maradék 5 bit a cimke értékének
tdroldsdra haszndlhat, ha az érték a 0-t6l 30-ig levd tartomdnyba esik. Ha 31 vagy
t6bb, akkor az alsé helyi éréken levd 5 bit éridke 11111, és a val6di £rték az ezutin
kiivetkezd bdjtban vagy bdjtokban van tirolva.

A cimkek kédoldsara szolgdls szabdlyokat gy tervezték, hogy tetszélegesen nagy
szdmok kezelésére is képesek legyenek. Minden, az elsét kivet§ azonosité béjtban 7
adatbit talilhaté. A legmagasabb helyi értéken levd bit az vtolss kivételéve! mind-
egyikben 0. Ennek megfelelGen két bajtban maximum 271 értékfi cfmkét lehet tirol-
ni, hdrom bajtndl ez az érték 2'*-1. Az univerzalis tipusok kédoldsa egyszerdl, Minden
egyszert tipushoz hozz4 van rendelve egy kdd, amelyek a 7.31. 4bra harmadik oszlo-
péban olvashatéak. A SEQUENCE és a SEQUENCE OF tipusok a 16-os kédon osz-
toznak, A CHOICE-nak nincs kédja, mivel minden ténylegesen elkiildétt értéknek
meghatérozott tipusa van. A t5bbi kédot az SNMP-ben nem hasznaljsk.

Az 1 bijtos azonosité mez6 utdn kvetkezd mez8 azt mondja meg, hogy az adat
hény biéjtot foglal el. A 128-n4l kisebb hosszok egy béjtban vannak kédolva, amely-
nek a legmagasabb helyi értéken levd bitje 0. Az ennél nagyobbak t6bb bijtot hasznal-
nak, melyek kiziil az elsben a legmagasabb helyi ért€ken lev bit értéke 1, a t8bbi 7
pedig a hosszat jelzi (maximum 127 b4jt). Péld4ul, ha az adat hossza 1000 béjt, akkor

Bitek 2 1 5
L Cimke Szam —,

00 Univerzalis 0 Egyszer(i tipus
01 Alkalmazdsra sz6l6 1 Osszatett tipus
10 Kérnyezetfliggd

11 Privat

7.33. dbra. Az ASN.1 dviteli szintaxissal killdatt adatelem else bdjya
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az els6 bajt értéke 130, ami azt jelenti, hogy két bajthél 4ll6 hossz mezé kivetkezik,
Bzt kdveti a két béjt a legmagasabb helyi értékiivel kezdve, ezeknek értéke 1000.

Az adat mez$ kédoldsa az adat tipusdtol fiigg. Az egészek 2-es komplemensd ké-
doldssal vannak kédolva. Egy 128 alatti pozitiv egészhez egy béjt kell, egy 32 768
alatti pozitiv egészhez 2 béjt és {gy tovabb. A legmagasabb helyi értékdi bajt keriil el6-
szir dtvitelre,

A bit fiizérek kédoltjai onmaguk. Az egyetlen probléma a hossz jelzésével van, A
hosszat tartalmazé mez& azt mondja meg, hogy hany bdjtbdl 4ll az &rték, nem azt,
hogy hiny bitbol. A megoldasként azt valasztottik, hogy egy bitfiizér el6tt bajt meg-
adja az utolsé bdjtban nem hasznélt bitek szdmit (ez 0-t61 7-ig terjedhet). Iy médon a
'010011111" 9 bites fiizér (hexadecimalis) kédoltja a 07, 4F, 80 lenne.

Az oktett ftizérek esete egyszert. A bajtok egyszeriien szabélyos fels§vég stilusban
balrél jobbra keriilnek dtvitelre.

A null értéket 2 hossz mezdben levs 0 jelzi. Ekkor gyakorlatilag semmilyen nume-
rikus érték nem keriil dtvitelre.

Az OBJECT IDENTIFIER az &t reprezentdld egészek sorozataként van kédolva.
Példaul az Internet a {1, 3, 6, 1}. Mindazondltal, mivel az els® szdm mindig 0, 1 vagy
2, a mésodik szdm pedig kisebb mint 40 (definici6 szerint — az ISO egyszeriien nem
fogja észrevenni az ajtdjdn 41-ediknek kopogtatd kategérist), ezért az elsd két szdmot
a-t €s bt egy 40a+b ériéki bijtba kédoljak. Az Internet esetében ez a szdm 43. Szo-
kds szerint a 127-nél nagyobb szdmokat 16bb bdjton kell kddolni, tigy hogy az els§
béjt legmagasabb helyi értékén 1-es 4ll, a maradék 7 pedig a hosszat térolja.

Mindkét sequence tipusnal elsként a tipus vagy a cimke keriil dtvitelre, ezt kiveti
a kédolt mezék sszességének hossza, majd maguk a kédolt mezék. A mezdket sor-
rendben kell kiildeni.

Cimke- Cimke-
tipus szam

Hossz Erték
Integer 49 [000j00010] [00000001] [00170001]

Bl [oddpoot1] [00006010] [00060101] [17000000]

o
Sting “xy [080[0100] (00005070 [01777000] [o7T11007]
NULL [odcpo1o+] [oo000000]

g‘;;g‘tet [odojoot 10] [00000011] {00T01011] [00000110] [0000000 1]

Gauge
3214 [o1jojooo10] [ooo00001] [000071110]

7.34. dbra. Néhdany érték ASN.1-es kidoltja
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Egy CHOICE érték kédoldsa megegyezik az éppen elkiildends adattipus kddo-
lasdval,

A 7.34, dbran lathat6 néhény értékre vonatkozd kédolasi péida. A kodolt értékek
rendre az INTEGER 49, a BIT STRING '110, az OCTET STRING xy"', a NULL
egyellen lehetséges ériéke, az Internet OBJECT IDENTIFIER-e, 8s a 14 értékd
Gauge32.

7.3.3. SMI - Feliigyeleti adatok struktiraja

AZ ezt megel6z6 részekben megtirgyaltuk az ASN.1 azon részeit, amelyek az SNMP-
ben haszndlatosak. ValGjsban az SNMP dokumentumok miishogyan épiilnek fel. Az
RFC 1442 eldszor leszogezi, hogy az SNMP adatstruktirak lefrisa az ASN.1-es jels-
tésrendszerrel torténik, majd 57 oldalon keresztiil részletezi, hogy az ASN.1 szabvany
mely részei nem kellenek, és egyittal egy csoms Uj (ASN.1-beli) definici6t ad, ame-
lyek viszont kellenek. Gyakorlatilag az 1442-es REC négy kulcsfontossdgli makrdt
definial, valamint nyolc dj adattfpust, amelyek az SNMP-ben stiriin hasznalatosak. Az
ASN.1-nek ez felbvitett része az, ami az SNMP adatszerkezetek lefrasat szolgdlja, és
amit a suta SMI (Structure of Management Information — feliigyeleti adatok
struktiirija) néven emlegemek.

Annak ellenére, hogy ez a hozzdll4s kissé bitrokratikus, azért bizonyos szabélyo-
kat nem lehet figyelmen kiviil hagyni, ha az az elvérds, hogy szdzféle gyart6 termékei
beszéljenek, és tényleg meg is értsék egymdst. Bzért tehat essék néhdny sz az SMI6l.

Az SNMP legalsé szintjén a valtozékat egyéni objektumokként definidljak. Az
egymidssal rokon objektumokat csoportokba szedik, a csoportok pedig modniokba t6-
moriilnek, Léteznek példaul IP és TCP csoportok. Egy router tdmogathatja esetleg az
IP esoportot, hiszen a feliigyelSjét srdekli a csomagvesztések szdma. Mdsrészrd] vi-
szont egy kisebb router nem feltétleniil tdmogatja a TCP csoportot, hiszen a forgalom-
irdnyftdshoz neki nem kell TCP-t haszndlnia. A szindék az, hogyha egy gyaré egy
csoportot timogat, akkor minden benne levd objektumot is tdmogasson. Ha azonban
egy gydrt6 egy modult timogat, akkor nem kell feltéflen minden benne levs csoportot
is timogatnia, mivel nem biztos, hogy egy késziilékben minden megvalésithaté,

Minden MIB modul a MODULE-IDENTITY makié meghivésdval kezdédik. Para-
méterei megadjdk az implementalé nevét és cfmé, egy visszatekintést a médositdsok-
10l, és mas adminisztrativ informaciot. Bzt 4ltaldban az OBJECT-IDENTIFIER meg-
hivasa ktiveti, amely megadia 2 modul nevét a 7.32. 4brén levd elnevezési faban.

Késébb kovetkezik egy vagy tohb OBJECT-TYPE makrdhivés, amelyek megneve-
zik feltigyelt vditozék nevét és tulajdonsdgait. A viltozdk csoportositasa konvencis-
kon alapul; az ASN.1-ben, illetve az SMI-ben nincsenek BEGIN-GROUP & END-
GROUP jelzék.

Az OBJECT-TYPE makrénak négy kotelezs, és négy (esetenként) opcionalis para-
métere van. Az elsS kitelez§ paraméter a SYNTAX, amely megadja a valtozé tipnsdt a
7.35. dbrén felsoroltak kozil. A kdvetkezd megjegyzések segitségével legtobbjiik
kénnyen megérthets. A 32-ss utétag azt jelenti, hogy az implement4ls tényleg 32
bites szdmot szeretne haszndlni, annak ellenére, hogy a legtobb széba jov6 gép 64
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bites CPU-t haszndl. A mérSk abban kitlinbéznek a szdmldl6kt6l, hogy nem fordul-
nak korbe, mikor elérik értékitk maximumdt, hanem megtartjdk azt. Amennyiben egy
router 2*2 db csomagot vesztett, jobb a 232-1-et jelentenie, mint a 0, Az SMY szintén
timogatja a tombdket, de ebbe most nem megyiink bele. A részletek tekintetében [dsd
(Rose, 1994) mfivét.

A deklardlt vdltozd 4ltal hasznalt adattipus specifikdciGjan kivill az ORJECT TYPE
makrd még hdrom mésik paramétert is kivetel. A MAX-ACCESS a viltozéhoz valé
hozziférésrél tdrol informdciGkat. A leggyakrabban haszndlt értékek az iras-olvasds
(read-write) és a csak-olvasés (read-only). Ha egy valtoz6 frhaté-olvashaid is, akkor a
feliigyeleti 4llomds 4ilfthatja is. Ha csak-olvashatd, akkor a feliigyeleti sllom4s olvas-
hatja, de nem 4llithatja,

A STATUS-nak hérom lehetséges értéke van. Az aktuslis (current) viltozé
Gsszeillik az aktuslis SNMP viltozattal. Az elavalt (obsolete) véltozé nem illeszkedik
a jelenlegi véltozathoz, de volt egy régebbi SNMP viltozat, amelyikkel dsszeillett. A
kifogasolhat6 (deprecated) véltozd valahol ezek kozoit helyezkedik el. Valdjaban
elavult, de a bizottsdg, akik a szabvinyt készitették, nem merték ezt a nagykéizonség
eldtr kimondani, mert féltek azoknak gydrtéknak a reakcidjétél, akiknek termékei ezt
haszndljdk. Akérhogy is van, kilég a 1614b.

A legutolsé kitelezd paraméter a DESCRIPTION. Ez egy ASCII karakterfiizér,
amely lefrja, amit a v4ltozd csindl. Ha egy halézarfeliigyeld vesz egy gysnyori csillo-
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go-villogé dj késziiléket, majd miutén lekérdezte a feliigyeleti llomdsrdl, felfedezi,
hogy képes a pktCnt szémontartisara, akkor a DESCRIPTION lekérdezésével megtud-
hat valamit arrdl, hogy tulajdonképpen milyen csomagokat is szdmol a késziilék, Bz a
mezd kifejezetten arra hivatott, hogy (a szamitégéppel szemben) az embernek nyiijt-
son informdcidt,

Az OBJECT TYPE deklardciénak egy egyszerd példdja a 7.36. dbran ldthats. A
viltozd neve elvesztettCsomagok (lostPackets), és barmilyen router vagy mds csoma-
gokkal foglalkozé késziilékben Tehet hasznos. A ::= utdn kovetkezd érték helyezi el e
véltozot a faban.

lostPackets OBJECT TYPE
SYNTAX Counter32 - egy 32-bites szamlalét hasznal
MAX-ACCESS read-only -- a felligyeleti allomds nem valtoztathatja meg
STATUS current -- 62 a véltozd nem elavult {legaldbbis egyeldre)

“Az utolsé inditds ta elveszeit csomagok szdma”
~={experimental 20}

7.36. &bra. Példa egy SNMP viltozéra

7.34. Az MIB - Feliigyeleti adatbézis

Az SNMP 4ltal feliigyelt valtozok gyljteményét az MIB-ben definidljdk. A kényelem
érdekében ezek az objekimok (jelenleg) tiz kategéridba vannak csoportositva, a 7.32.
dbrén levd mib-2 alait levd csomdpontoknak megfelelen. (Vegyiik észre, hogy az
mib-2 a SNMPv2-nek felel meg, és hogy a 9-es csoport nem létezik t6bbé.} A tz kate-
goria egy bdzist szAndékszik nydjtani azoknak a dolgokmak, amelyeket egy feltigyeleti
dllomasnak meg kell értenie. A jGvében biztosan 1j kategéridkkal és objektumokkal is

Név Tipus Baéjt- Jelentés
méret
INTEGER Numerikus 4 Egész (a jelenlegi implementacidkban
32 bites)
Counter32 Numerikus 4 Eldjel nélkili 32 bites kérbeforgs
szamialé .
Gauge32 Numerikus 4 ElSjel nélkilli nem kdrbeforgd ériék
Integer32 Numerilkus 4 64 bites CPU esetén is csak 32 bites
Ulntegeraz Numerikus 4 Mint az Integerd?2, de sl8jel nélkli
Counteré4 Numerikus B 64 hites szamidlé
TimeTicks Numerikus 4 Eqy idopillanat 6ta eitelt ids
szdzadmasodpercekben
BIT STRING Fazér 4 1-t61 32 bitig terjeds bit-térkép
OCTET STRING | Fizér =0 Véltozd hosszisagl bajifiizér
Opaque Fitzér =0 Elavult; lefelé kompatibilitds miatt
OBJECT Flizér >0 Egy a 7.32. 4brdn lathat6 egészekbé|
IDENTIFIER &ll6 lista
IpAddress Fozér, 4 Decimdlis ponttal elvalasztott IP cim
NsapAddress Flizér <22 | Egy OSI NSAP cim

Csoport Objektumok Magyardzat
szama

System 7 A kész{llék neve, helye és lefrdsa
Interfaces 23 Héldzati interfészek és az dltaluk mért forgalom
AT 3 Cimtranszformacié (kifogasolhats — deprecated)
P 42 IP csomag statisztikdk
ICMP 28 Statisztikak a fogadott ICMP {zenetekrdl
TCP 19 TCP algoritmusok, paraméterek &s statisztikak
upp 6 UDP forgalom statisztikak
EGP 20 EGP statisztikdk
Transmissian ¢ Fenntartva a médiaspecifikus MiB-eknek
SNMP 29 SNMP forgalomstatisztikak

7.35. dbra. Az SNMP figyeldvaltozokhoz tartozd adattipusok

7.37. dbra. Az Internet MIB-II objektum csoportiai
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béviilni fog, valamint a forgalmazok is szabadon definislhatnak tovabbi objektemokat
termékeikhez. A iz kategdridt a 7.37. dbra foglalja dssze.

Annak ellenére, hogy hely hidnysban nem tudjuk mind a 175, MIB-II-ben definialt
objektumot részletesen tirgyalni, segitségképpen néhdny megjegyzés 6l johet. A
systern csoport lehet§vé teszi a hildzatfeliigyeld szdmdra, hogy megallapitsa egy ké-
sziilékr6l, hogy mi a neve, ki készitette, milyen hardvert és szoftvert tartalmaz, hol ta-
lalhaté &s mire vald. A legutolss inditds ideje, valamint a gond esetén megkeresendd
személy neve és cime szintén megtaldlhatd. Ez az informéci$ azt jelentheti, hogy egy
cég szerzédtethet egy messzi véroshan levd mdsik céget a rendszer felitgyeletére tigy,
hogy ez utébbi cég kinnyedén kiderithesse, hogyan is néz ki a feliigyelendd rendszer,
€s kit kell megkeresni, ha a kiilonboz8 készillékkel netén probléma adédik.

Az interfaces csoport a hilézati adapterekke] foglalkozik. Szdmon tartja a hdlézat-
bol elkiildstt €s a hdlézatba érkez8 csomagok és béjtok szdmdt, az eldobott csomagok
szAmdl, az adatszdrdsok sz4Amat, és a kimeneti sor hosszit.

Az AT csoport az MIB-I-ben volt jelentds, és informdcidt szolgéltatott a cimek
megfeleltetésérdl (pl. Ethernet és IP kézott). Ez az informécid az SNMPv2-ben stke-
riilt a protokollspecifikus MIB-ek kdz&.

Az IP csoport a csomépontba érkezd és onnan kimend IP forzalommal foglalkozik.
Kiilondsen gazdag szémldlSkban, amelyek a kiilénbtzs okok miatt (pl. nincs ismert it
a célig vagy erdforrdshidny) eldobott csomagokat szamlaljak. A datagram tordelésérs]
és Osszedllitasrdl szold statisztikdk is rendelkezése 4llnak. Ezen elemek mindegyike
igen fontos a routerek feliigyeletéhez.

Az ICMP csoport az IP hibaiizenetekkel foglalkozik. Alapjiban véve minden
ICMP iizenethez hozz4 van rendelve egy szdmlald, ami szdmolja az adott tipusbdl el-
kaldstt tizenetek szamét.

A TCP csoport a nyitott dsszekittetések akmalis &s Gsszesftett szdmat, a fogadott és
elkiildott szegmensek aktudlis és kumulativ szamat figyeli, valamint szdmos hibasta-
tisziikdt-ad.

Az UDP csoport jegyzi az elkiildstt és fogadott UDP csomagok szdmit, és az utéb-
biak koziil mennyi velt ismeretlen port vagy més okok miatt kézbesithetetlen.

Az EGP csoport azon routerek szdmdra van, amelyek tdmogatjdk a kiilss atjard
protokellt. Szdmon tartja, hogy hdny és milyen csomag tivozott, érkezett és helyesen
tovabbitédott, illetve érkezett és eldobddott.

A transmission csoport a helyet foglalja a médiaspecifikus MIB-ek szdmsra, Példdul
az Ethernet-specifikus statisztikdknak itt lehet a helye. Az MIB-T-beli iires csoport létre-
hozdsdnak az az érielme, hogy foglalja az {internet 2 1 9} azonositét ilyesmi ¢élokra.

Az utolsé csoport arra szolgdl, hogy magéval az SNMP-vel kapcsolathan gyifjtsén
statisztikdkat. Mennyi tizenet keriilt elkiildésre, hogy milyen tipustiak voliak és {gy to-
vibb.

Az MIB-II formailag az 1213-as RFC-ben van definidlva. Az 1213-as RFC nagy
részét 175, a 7.36. dbran olvashatShoz hasonlé makréhivas teszi ki, a tiz kategdriat
kérvonalazé megjegyzésekkel. Mind a 175 definidlt objektumhoz meg van adva az
adattipus egy angol nyelvd lefrdssal arrdl, hogy mire is hasznélhatd. Az MIB-I-vel
kapesolatos tovabbi informécidk tekintetében ebben az RFC-ben keressen az olvass.
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Littuk, hogy az SNMP mogdit meghtizédd modell egy feliigyeleti allomashal ali,
amely a most emlitett 175 valtozéval, és szémos més gydrtdspecifikus véltozdval kap-
csolatban kérdezdskddik. Utolss téméank a feligyeleti dllomésok és tgynikok beszé-
déhez haszn4lt protokoli, Magit a protokollt az 1448-as REC definidtja.

Az SNMP mifkédése sltalaban abbél all, hogy a feliigyeleti dllom4s kérdést intéz
az egyik ligynokhdz, vagy utasftdst ad az e gyik ligyndknek, amiben bizotyos informé-
cidkra kivéncsi, vagy az dllapot valamilyen formaban valé frissitését kér, Ideslis eset-
bent az figynsk egyszerfien visszakiildi a kért informdciét, vagy jelenti, hogy a kérés-
nek megfelelden frissitette dllapotat, Az adaiok az ASN.1 dtviteli szintaxis hasznala-
tdval véndorolnak. Mindazonaltal, visszajelzésként kilsnbszg hibajelzések is eldfor-
dulhatnak, mint pl. a Nincs ilyen véltozé.

Az SNMP hét elkiildhets tizenettipust definidl. A kezdeményez§ 4ltal kiildhetd hat
Urenet a 7.38. 4brdn lithatd (a hetedik fizenat a vélasz), Az els§ hirom iizentre egy
valtozé értéke a vilasz. Az elsé formatum explicit médon megadja a kért valtozdk ne-
vét. A miésodik a kivetkezd valiozdt kéri, ezzel lehetdvé téve a feliigyel6nek, hogy
dbécérendben végigkérdezhesse az egész MIB-t (az alapértelmezett az elsg valtozé).
A harmadik pagy mennyiségd adat dtvitelére alkalmas, mint pl. tdbldzatok 4tvitelére.

Ozenet Magyardzat
Get-request Egy vagy tobb valtozé értékeét kéri
Get-next-request | Az ezt kévets valiozs ertékét kéri
Get-bulk-request Lekérdez egy nagy tablizatot

Set-request Egy vagy t6bb valtozot frissit
Inform-request Helyi MIB-t lefrd feliigyel8-felligyels (zenet
SnmpV2-trap Ugynok-feliigyels csapda jelentés

7.38. dbra. SWNMP lizenettipusok

Ezutfin egy olyan iizenet kivetkezik, amely lehetdvé teszi a feliigyel8 szamdra,
hogy frissitse egy ugyndk véltordit, feltéve persze, hogy az objektum specifikdcidja
ezt megengedi. A kivetkezs egy informscics tizenet, amely lehetdvé teszi egy fel-
Ugyel§ szdmdra, hogy kzolje egy masik feltigyeldvel, hogy melyik valtozdkat tartja
szdmon. Utolsénak kivetkezik az az iizenet, amit csapda esetén egy ligyndk a feliigye-
lének kiild,
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7.4. Elektronikus levél

Most, hogy megvizsgéltunk néhdny segéd protokellt az alkalmazdsi réteghen, rdtérhe-
tiink az igazi alkalmazisokra. Ha valakit6l megkérdezziik: ,,Mit fogsz most csindlni?”,
ritkdn kapjuk a kévetkezd vilaszt: , Kikeresek néhany nevet a DNS segftségével”. Az
emberck t6bbsége azt fogja felelni, hogy elolvassa az e-leveleit vagy a hireket, koriil-
néz a Héldn, vagy megnéz egy filmet a halézaton keresztiil. A fejezet hétralevs részé-
ben részletesen megtrgyaljuk, hogyan is mikodik ez a négy alkalmazis.

Az elekironikus levél vagy e-levél, ahogyan sok kedvelSje nevezi, mar két éviizede
hasznélatban van. Az elsG e-levél rendszerck egyszerd fajldtviteli protokollokbdl 4ll-
tak, azzal a konvenciéval, hogy a levelek (azaz a f4jlok) elsd sora a cfmzetire utalt. Az
id8 mildsdval egyre vildgosabbd viltak ezen megkdzelités hétranyai. Tobbek kozétt a
kévetkezd panaszok meriiltek fel

1. Kényelmetlen volt tobb embernek egyszerre levelet kiildeni. Az adminiszirétorok-
nak gyakran kellett ezt tenniiik ahhoz, hogy emlékeztetst kiildjenck beosztottjaiknak.

2. Az tzensteknek nem volt bels§ szerkezetiik, igy bonyolult volt a szémftégépes fel-
dolgozdsuk. Példdul, ha egy tovibbitort izenet be volt dgyazva egy maésik iizenet-
ben, akkor nehéz volt azt onnan kihdmozni,

3. A kiildd sohasem tudta, hogy a levél megérkezeti-e vagy sem.

4. Nehéz volt megoldani, hogyha valaki azt szerette volna, hogy mig iizleti célokkal
hetekre elutazik, a titkdrmdje kezelje e-leveleit.

5. A felhaszndléi felitlet nem volt egybeintegrdlva az dtviteli rendszerrel, igy a fel-
haszndlo elfszor megszerkesztette a f4jlt, majd elhagyta a szerkesztét, &s meghivta
a fajltviteli programot.

6. Nem volt lehetséges szoveg, képek, fax és hang keverékébdl dll6 levelek létrehozi-
sa és killdése.

Ahogy a tapasztalatok gydltek egyre kifinomultabb e-levél rendszerek I4ttak napvi-
lagot. 1982-ben keriilt nyilvinossigra az ARPANET e-levél rendszer javaslata, a 821-es
(4tviteli protokoll) &s 822-es (iizenet formadtum) RFC-kben. Ezek leitek kés6bb a de
tacto Internet szabvanyok. Két évvel ezutin a CCITT megfogaimazta az X 400 javas-
latdt, ami késGbb az OSI féle MOTIS alapjdt képezte. 1988-ban 2 CCITT médositotta
az X.400-at, hogy tsszehangolja a MOTIS-szal. A MOTIS rendszer jelentette az OSI
legfébb alkalmazisat, azt akartdk, hogy ez legyen az emberek mindene.

Egy évtizedes versengés sordn a 822-es RFC-re €piils e-levél rendszerek széles
kérben elteriedtek, mig az X.400-on alapuldak szépen eltiinedeztek. David és Goliat
bibliai tért€netét idézi az, hogy egy rendszer, amit egy maréknyi végzds informatikus
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barkdcsolt 6ssze, hogyan gy&zott le egy, a vildg minden PTT-je, szdmos korminya és
a szimitégépes ipar nagy része iltal timogatott, hivatalos nemzetkdzi szabvinyt. A
822-es RFC nem azért sikeres, mert j6, hanem azért, mert az X.400 olyan gyengén si-
kertilt, €s olyan bonyolult, hogy senki sem tudja rendesen implementdlni. Ha vilaszta-
ni kell egy a 822-es RFC-n alapulé egyszerd, de mikods, illetve egy amigy csodila-
t0s, de nem mifk6ds X.400 levelezd rendszer kazoitt, a legtdbb szervezet az eldbbit v4-
lasztand. Egy hosszii elmarasztalé jegyzék raldlhaté az X.400 hibgir6l a (Rose, 1993)
miivének C fliggelékében, Ennek megfelelen tehat az e-levél targyaldsdndl az Inter-
neten haszndlt 821-es és 822-es RFC-re fogunk koncentrdlni.

74.1. Architektiira és szolgaltatisok

Ebben a részben egy dtfogé ismertetést adunk az e-levél rendszerek felépitésérdl és
arrél, hogy mire képesek. Altaldban két alrendszerbdl dllnak, a felhasznaldi iigynok-
b6l (user agent), amely a lehetdvé teszi a felhasznaldk szdmdra az iizenetek olvasdsat
&s kiildését, valamint az iizenetkézhesitd ligynokhbdl (message transfer agent), ami a
leveleket eljuttatja a felad6tél a cimzettig. A felhasznaléi tigynoksk helyi programok,
amelyek parancs alapd, menii alapii vagy grafikus médszereket ajdnianak az e-levél
rendszerrel valé érintkezésre. Az tizenetkézbesfts tgyndkdk Altaldban rendszer
daemonok, amelyek a héttérhen dolgoznak és mozgatjdk a leveleket a rendszerben.

Az e-levél rendszerek dltaldban az aldbb ismertetésre kerill§ ot alapvetd fonkcidt
taimogatjék. A szerkesztés (composition) a levelek &s valaszok létrehozdsara utal.
Ugyan banmely szovegszerkesztd haszmalhatd a levél iorzsének megirdsdhoz, a rend-
szer azonban segitséget nyijthat a cimzésnél, valamint a levélhez csatolt szamos, fej-
lécben taldlhat6 mezGvel kapesolatban, Példaul egy levél megvdlaszoldsakor az e-le-
vél rendszer kihdmozhatja a kapott levélbdl a felad cimét, és beillesztheti azt a meg-
feleld helyre,

A keézbesités (transfer) a levelek feladétl cimzettig vald eljuttatdsdra utal. Ez
nagyrészt a cfmzettel vagy egy kozbiils§ géppel vals kapcesolatfelépitést, az tizenet el-
kiildését és a kapcsolat bontdsét igényli. Az e-levél rendszemek ezt a felhasznélé
bevordsa nélkiil; magdtél kell elvégeznie.

A visszajelzés (reporting) feladata, hogy megmond;ja 4 feladénak, hogy mi t5rtént
az lizenetiel. Sikeres volt-e a kézbesités? Visszautasttottik-¢ a levelet? Esetleg elve-
szett? Szdmos alkalmazds Iétezik, amelyekben a kézbesités nyugtizésa fontos, esetleg
hivatalos jelent8séggel is birhat (, Tiszeelt Birésdg, sajnos az én e-levél rendszerem

_ nem valami megbizhatd, {gy azt hiszem, elveszhetett valahol az elektronikus idézés.™).

Az érkez( levelek megjelenitése (displaying) azért szilkséges, hogy az emberek el
tudjék azokat olvasni. Néha konverzidra van szitkség, vagy egy specidlis megjelenitst
kell meghivni, ha pl. az (izenet egy PostSecript f4jl vagy digitalizalt hang, Egyszert
konverziéval és formdzassal is prébatkoznak néha.

Az elrendezés (disposition) az utolsé lépés, és arra vonatkozik, hogy a cimzett mit
tesz a kapott fizenettel. A lehetdségek kiizé tartozik példiul, hogy eldobhatja olvasis
nélkill, vagy elolvasds utdn, esctleg elmentheti és igy tovdbb. Szintén lehetdség kell
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legyen a levelek el6hivasdra, Ujraolvasdsdra, tovabbitdsara vagy mésképp tirténd fel-
dolgozdsara.

Ezen alapvetd szolgéltatdsok mellett a legtobb e-levél rendszer szdmos mas fejlet-
tebb szolgdltatdst is kinal. Emlitsiink meg néhdnyat ezek kéziil, Ha valaki elkoltozik
vagy hosszabb idére tavol van, esetleg szerems dtirdnyitani leveleit, teh4t a rendszer-
nek ezt antomatikusan el kel tudnia végezni.

A legtbb rendszer lehettivé teszi a felhasznaléknak, hogy postalddkat hozzanak
lére a kapott levelek taroldsara. Szitkség van tehdt parancsokra, amelyek segitségével
létre Iehet hozni vagy megsemmisiteni postalddikat, megnézni tartalmukat, betenni
vagy t0roini beldliik leveleket és igy tovibb.

T Név: Tokfej Daniel Ur
i - Utca: Willow lane 18
Tékfe] Daniet Ur = Allam; Ny }
Willow Lane 18 & | Irényiteszém: 10604 Borftek
White Plains, NY 10604 Siirgs
l Titkositds: nincs
Egyesiit Gizmo T Feladd: Egyesiilt Gizmo
F& utca 180 N Cim: F& utca 180
Boston, MA 02120 | & | Hely: Boston, MA 02120
a Daturm: 1996. szept. 1.
Targy: 1081-es szamla
1996. szept. 1.
Targy: 1081-es szamia
Kedves Tokfej Ur, Kedves Tékfej Ur, .
Szamitégepes nyitvan- Szdmitégépes nyilvan- r Uzenet
tartdsunk szerint 6n nem tartasunk szerint 8n nem
fizette be a fenti 0,00 $ fizette be a fenti 0,00 $
értékli szamlat. Kérem © &riekd szamlat. Kérem
haladéktalanul kildj$n E haladéktalanu! kiildisn
szémunkra egy 0,00 § szdmunkra egy 0,00 $
értékrél sz6lé csekket. értékrdl 52616 csekket,
Tisztelettel Tisztelattet
Egyesiit Gizmo Egyesult Gizmo
—r J

(a) (b)

7.39. dbra. Boritékok és iizenetek. (a) Postai levél. (b) Elektronikus levél

AZ ALKALMAZASI RETEG 687

Nagy iparvéllalatok igazgatSinak gyakran szitksége van rd, hogy egyszerre kiildjén
minden beosztottjdnak, iigyfelének vagy elldt6jénak levelet, Ez adott stletet & levele-
zési listdkhoz (mailing lists), amelyek e-levél cimekbsl 4116 lstak, Amennyiben egy
tizenet érkezik a levelezési listara, akkor minden listdn levd kap egy mésolatot réla.

Szintén fontos a tértivevényes e-levél Gtlete, hogy a kiild6 értesitést kapjon a kéz-
besitésr6l. Ugyanakkor a kézbesithetetlen levelekra figyelmeztet§ automatikus vissza-
Jelzésre is sziikség lehet, Mindenesetre a kiildének mindenképpen kell némi visszajel-
zés az elkiildott levelek sorsa felé),

Tovabbi fejlett szolgsltatds pl. az indigd mdsolatok, a magas prioritist e-levél, a
titkos (titkositott) e-levél, az arra az esetre az alternativ cimzettel rendelkezs e-levél,
mikor a cimzeit elérhetetlen, és a titkdmn6k szamara a lehet8ség, hogy a fénskiik e-le-
velét kezelhessék,

Az e-leveleket manapsig mar elterjedten hasznaljgk az iparban a cégen beliili kom-
munikéciéban. Lehet6vé teszi az akér kiildnhizs 1dGz6ndkban tartdzkods alkalmazot-
tak részére, hogy dsszetett projekteken dolgozzanak. Azzal, hogy tébbnyire eltakarjfk
a beosztdst, életkort és a nemet az e-levél segitségével lebonyolitott eszmecserék egy-
re inkabb az Gtletekre s nem a hivatali beosztdsra koncentrdlddnak. Az e-levél segit-
ségével egy nydri munkdra szerz8dstt tanulg brilidns Stletének nagyobb hatdsa lehet,
mint a7 figyvezet§ alelnék egy szegényes Giletének. Egyes cégek tigy tartjak, hogy az
e-levél 30 szdzalékkal névelte hatékonysdgukat (Perry és Adam, 1992},

A kulcsétlet a modem e-levél rendszerekben a boriték (envelope) és a tartalom
kiilénvalasztasa, A boriték magéba foglalja az iizenctet. Tartalmazza az izenet kézbe-
sitéséhez sziikséges informécickat, mint a cimet, & prioritdst és biztonsdgi szintet,
amelyek mindegyike az izenettd] teljesen elkiiloniil, Az lizenetkézbesits ligynokok a
boritékot hasznaljdk az vitvonal meghatdrozdséra, a postdhoz hasonldan.

A boritékon beliili iizenet két részbél All: a fejrész (header) és a szovegrészhal
vagy torzshdl (body). A fejrész vezériési informdcickat tartalmaz a felhaszngléi iigy-
nokdk részére. A szdvegrész teljesen az emberi cimzetinek szél, A bhorfték és a sz-
vegrész a kitlonféle levelek esetén a 7.39. 4brdn l4thatg.

7.4.2, A felhasznaléi ligynik

Az e-levé] rendszercknek, ahogyan mdr Httuk is, két alapvetd része van: a felhaszn4-
161 tigynik és az iizenetkézbesits igyndk. Ebben a részben a felhasznilsi lgynokrsl
lesz sz6. A felhasznaléi tigynsk &ltaldban ©gy program (melyet néha fizenetolvasénak
neveznek), ami szémtalan az izenctek létrehozésdval, fogaddssval, azok megvalaszo-
lasival és a postaldddk kezelésével kapcsolatos parancsot képes értelmezni. Egyes fel-
haszndléi ligynskéknek diszes menii- vagy ikonvezérelt felhaszndldi felillete van,
melynek kezeléséhez egér szltkséges, mdsok viszont esak 1 betds parancsokat vimak
a billentytizetrsl. Funkciondlisan ezek megegyeznek.




688 SZAMITGOEP-HALOZATOK

E-levél kiildése

Az e-levél kiildéséhez a felhasznaldnak meg kell adnia az iizenetet, a cimet és valészi-
nifleg még egy-két més paramétert (pl. prioritési szintet vagy biztonsdgi szintet) is. Az
lizenetet meg lehet frni egy kiilénalls butdbb vagy okosabb szévegszerkesztével vagy
a felhasznaléi iigynik beépitett szerkesztdjével.

A cimet a felhaszndléi igynok dltal érthetd formaban kell megadni. Szdmos fel-
haszndlSi tigyndk a mailbox@location forméban vérja a DNS cimet. Mivel ezekrél
miér volt sz6 cbben a fejezetben kordbban, ezért itt nem tirgyaljuk ismételien.

Erdemes azonban megjegyezni, hogy més cfmzési formak is léteznek. A gyakorlat-
ban az X400 cimek teljesen eltérdek a DNS cimekiSl. Ezek attribitum = éreék pérok-
bol tevidnek Gssze, példand,

/G=US/SP=MASSACHUSETTS/L=CAMBRIDGE/PA=360 MEMORIAL DR ./CN=KEN
SMITH/

Ez a cim megadja az orszdgot, dllamot, helyet, személyes cimet és egy szokvanyos ne-
vet (Ken Smith). Sok mds attribfitum is széba johet, tehdt annak is lehet levelet kiilde-
ni, akinek a neve ugyan ismeretlen, de ismert més elegendd attribituma (pl. cég és be-
toledte 8llds). Sokan 1igy érzik, hogy ez a forma nagysdgrenddel kényelmetlenebb,
mint a DNS nevek hasznalata, Igazsig szerint azonban az X.400 tervezéi feltételezték,
hogy az emberek fedénevekkel (révid felhaszn4lé 4ltal hozzdrendelt karakterlsncok-
kal) fogjdk azonositani a cimzetteket, fgy soha nem is fogjik tamni a teljes cimet,
Mindazondital soha nem volt széles kérben elérhets olyan szoftver, amely ezt lehetd-
vé tette, igy az X.400-zal levelez§ embereknek gyakran kellett a fenti cfmhez hasonld
karakterldncokat begépelnie, Ezzel szemben az Internetes e-levelezs rendszerek 16bb-
ségében mindig is megvolt a lehetfség fedGneveket tartalmazo fajlok 1étrehozasara.

A Jegidbb e-levelezd rendszer tdmogatia a levelezési listikat, tehat leveldt a fel-
haszndld egyetlen utasitdssal elkiildheti egy listdban felsorolt embereknek egyszerre,
Amennyiben a levelezési lista helyben van nyilvdntartva, akkor a felhasznslsi iigynik
egyszerien minden cfmzettnek elkiildhet egy kiilonllé iizenetet. Ha azonban a listit
valahol méshol taroljdk, akkor a levelek csak ott lesznek szétvalasztva. Példanl, ha
egy maddrbardt csoportnak van egy birders nevdl levelezési listdja, ami a
meadowlark.arizona. edu-n tizemel, akkor minden a birders@meadowlark.arizona.edu
cimre kildste levél eldszir eljut az Arizonai Egyetemre, és csak ott valik szét a lista
tagjainak megfeleld iizenetekre, béarhol éljenck is a vilighan. A levelezési lista haszna-
161 a cfmb6] nem tudjik megéllapitani, hogy ez egy levelezési lista. Lehet akdr Gabriel
O. Birders professzor személyes postaladdja.

E-levelek olvasasa

Altalsban amikor a felhasznaléi iigynok elindul, miel6tt még barmit is kifrna a képer-
nydre, megnézi, hogy a felhaszndld postaldddjiban van-e dj e-levél. Ezatdn vagy kozli
a postalddaban levd tizenetek szdmit, vagy megmutat minden levéibsl egy rovid, egy-
soros 8sszefoglalét, mikdzben parancsra varakozik.
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#1 Jetzsk bé';'tziizan Kiildé Térgy
11K 1030 asw A MINIX-szel kapcsolatos valtozasok
2 KA 6 348 radia Megjegyzéssim az alialad kaldétt
anyaggal kapcsolatosan
3 IKF 4519 Amy N. Wong | Informacidkéras
4 1236 bai Pélyazat hatarideje
5 103 610 kaashoek A DCS cikk szivege
6 1223 emily E. Mutatd egy WWW oldalra
7 3110 saniya Birédlatok a cikkhez
8 1204 dmr Vé: A hallgatom ltogatésa

7.40. abra. Példn egy postaldda rartalmdra

A felhasznaléi igynok miksdésének bemutatissra példaképpen vegyiink egy tipi-
kus levélkezeld forgatdkinyvet. Miutin a felhaszn4loi lgyndk elindult, a felhasznilé
egy Osszefoglaldst kér az e-leveleirsl. Ekkor egy a 7.40. dbrdn lathat6hoz hasonls kép
jelenik meg a képernyén. Minden sor egy levélre vonatkozik. Ebben a példiban a pos-
taldddban nyolc levél van.

Minden sorban t5bb mez6 van, amelyek a megfeleld levél boritékjabok vagy a fej-
részébdl szdrmaznak. Az egyszeribb e-levé! rendszerekben a programba beépitett me-
zék jelennek meg. A Kifinomultabb rendszerekben a felhaszngls beallithatja, hogy
mely mez8k jelenjenek meg, egy felhasznaloi profil (user profile) megadasdval, ami
egy a megjelenitési formdt tartalmazé fijl. Ebben a példdban az els6 mezd az tzenet
szama. A mésodik mezd, a Jelzok, tartalmazhat K-t, ami azt jelenti, hogy a ievél nem
1ij, hanem mér elolvastdk és késdbbre eltették; A-t, ami azt jelenti, hogy a levelet mdr
megvalaszoltdk; és/vagy F-et, ami azt jelenti, hogy feladtdk a levél egy masolatat
valakinek. Mas jelz6k is elképzelhetdek.

A harmadik mez8 megadja a levél méretét, a negyedik pedig, hogy ki kiildte azt.
Mivel ez a mez& egyszertien a levélbd] lett kihdmozva, ezért tartalmazhat keresztneve-
ket, teljes neveket, névkezddhbettiket, loginneveket vagy amit a kiild§ megad. Végiil a
Tdrgy mezd egy 1ivid leirdst ad a levél tartalmardl. Azok, akik elfelejtenek targyat ad-
ni leveleiknek, gyakran tapasztaljdk, hogy a vélaszokat nem sietik el,

Miutén a fejrészek megjelentck a képernydn, a felhasznalé a rendelkezésre alté
parancsok kdzill birmelyiket végrehajthatia. A 7.41. 4bra egy tipikus gydjteményt
mutat. Némely parancs paramétert is igényel. A # jel azt jelenti, hogy a parancshoz az
lizenet szdma (vagy esetleg tébb lizenet szdma) sziikséges. Az a bet{ haszndlata az
Gsszes levelet helyettesiti.

Megszdmldlhatatlan e-levél program létezik. Az altalunk hozott példa a UNIX
Mmdf rendszer éltal hasznilt levelezd programot uifnozza. A k parancs megjelenit
egy vagy tobb levél fejrészt a 7.40. dbrdn lathaté médon. A ¢ parancs megieleniti az
aktudlis {izenet fejrészét, A ¢ parancs kifrja (azaz megjeleniti a képernyén) a kért tize-
netet, vagy lizeneteket, Lehetséges parancsok a ¢ 3, ami kifrja a 3-as levelet, t 46, amj
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Parancs | Paramiéter Leirds

h # A fejrész{ek) megjeienitése

c Az aktudlis fejrész megjelenitése

t # Az lizenet{ek) kiiratdsa

s Cim Uzenet killdése

f # Uzenet(ek) tovabbitasa

a # Uzenet(ek) megvalaszolisa

d # Uzenet(ek) idridse

u # Korabban térélt {izenet(ek) visszahivasa
m # Uzenet({ek) atrakdsa masik postaladéba

Kk # Uzenet(ek) megtartasa kilépés utdn

r Postaldda | Uj postaldda elolvasasa

n A kbvetkezd tizenetre ugras és kiirdsa

b Az elz8 Gizenetre ugras és kifrasa

g # Egy adatt iizenetre ugras, kiiras nélicit

8 Kilépés a levelez§ rendszerbé! és a postalada frissitése

7.41. dbra, Tipikus levélkerels parancsok

kiirja a 4.-181 a 6.-ig a levelcket, és !'a, ami Kifrja mindet. A kivetkez6 hirom parancs-
levél a kiildéssel, & nem vétellel foglaikozik. Az s parancs meghiv egy szerkeszidt
(pl. a felhaszndléi profilban megadottat), hogy a felhasznslg megirhassa a leveler,
majd elkiildi azt. Helyesirdst, nyelvi helyességet &s nyelvezetet ellendrz6k ellendriz
hetik, hogy a levél szintaktikusan helyes-e. Sajnos az e-levé] programok jelenlegi ge-
nerdcidja nincs elldtva olyan ellenérzdkkel, amelyek ellendrzik, hogy kiilds tisztahan
van-e vele, hogy mit beszél. Mikor a levélirds befejezédite, a program eldkésziti azt
az dizenetkézbesitS tigynsknek valé staddsra,

Az f parancs egy, az elkiildéshez haszndlands cim elkérése utan tovabbit egy leve-
let a postaldddbsl. Az a parancs kihdmozza a levélbéi a kiilds cimét, és meghivja a
szerkesziSt, hogy a felhasznald megithassa a védlaszt,

A kivetkezd csoport a postalidak kezelésére szolgdl. A felhaszniléknak sltaliban
annyi postaliddjuk van, ahdny emberret leveleznek, azoken a postalddakon kiviil,
amelyek a beérkezd levelek tdroldséra szolgdlnak. A d parancs kitdrol egy levelet a
postaladibdl, de az # parancs ezt visszavonja. (AZ tizenet addig nem t65ri6dik Enyle-
gesen, amig a programbdél ki nem 1ép a feihaszndls.) Az m parancs dttesz egy levelet
egy mdsik postaldddba. Ez a szokésos mddija a fontos levelek olvasds utdni tdrolds4-
rak. A k parancs a postaldddban tartia a levelet még elolvasds utdn is, Miutdn a fel-
hasznald elolvasolt egy levelet, de nem adta meg explicit mddon, hogy tdrolédjon is, a
levelezd program kilépéskor valamiféle alapértelmezett méveletet hajt végre rajta, pl.
dtteszi egy specidlis postalddsba. Végiil az r parancs segftségével el lehet hagyni az
aktudlis postalddat, és egy masikra lehet véltani,

Az n, b és g parancsok a postalddén beliili mozgdsra valdk. Altaldban a felhaszni-
I8k az 1-es levelet olvassik el eldszér, majd vélaszolnak r4, dthelyezik vagy letsrlik,
€s az n beirdsdval kovetkezdre ugranak. Ennek a parancsnak az az eldnye, hogy a fel-
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haszndlénak nem kell szdmon tartania, hogy hol is tart éppen. A b hasznélatival lehe-
téség van a visszafele vagy a g hasznalatdval egy adott iizenetre valé ugrasra.

Végiil az ¢ parancs kilép az e-levél programbél, és elvégzi a szitkséges valtoztats-
sokat, mint amilyen levelek t&rlése, vagy mds levelek tiroldsra valé megjeldlése. Gz a
parancs feliilitja a postalddat, kicserélve annak tartalmdt,

A kezd6k szimdra késziilt levelezd rendszerekben ezekhez a parancsokhoz a képer-
ny8n megjelend ikonok tartoznak, igy nem kell megjegyezniiik, hogy az @ a levél
megvélaszoldsira vals. Iy inkdbb arra kell emlékezni, hogy a kis nyitott sz4j5 embert
dbrazold kép nem a megjelenitésre, hanem a vélaszoldsra vald. Ebbdl a példabél vil-
gossd kell viljon, hogy az e-levelezés nagyot fejlddbtt az egyszerd f4jlatvitel 6ta, A
kifinomult levelezési rendszerek nagy mennyiségd levél kezelését teszik [ehetdve, Az
olyan embereknek szemében, mint 2 szerz§, aki (kelletientil) ezemyi levelet kap és ir
évente, ezek a programok felbecsiithetetlen értéket képviselnek.

7.4.3. Uzenet formatumok

Térjiink most 4t a fethasznaléi ligyntkoktGl magukhoz a levél formdtumokhoz. Elg-
sz0r megvizsgdljuk az alap ASCII e-leveleket az RFC 822 hasznélatdval. Aztén meg-
vizsgdijuk a 822-es RFC egy multimédia kiterjesztésér,

RFC 822

A levelek egy egyszeril boritékbs] (ami az RFC 821-ben van leirva), néhdny fejrész
mez§b6l, egy iires sorbdl s az tizenetrészhal dllnak. Minden fejrész mezd (logikailag)
egyetlen ASCIT szivegd sorbdl 41, amely tartalmazza a mez§ nevét, egy kettdspontot
és a legitbb mezdngl egy értéket. Az RFC 822 egy régi szabviny, és nem kiilénbézteti
tisztdn meg a borftékot és a fejrész mezdket, ahogyan azt egy Uj szabviny tenné. Nor-
milis esetben a felhasznalsi Ugyndk sszerakja a levelet, majd dtadjs azt az fizenet-
kézbesits igyndknek, amely aztin-a fejrész egyes mezdibdl Usszedllitja a tényleges
borftékot, ami némileg régimddi keveréke a boritéknak és iizenetnek,

Az lizenetkézbesfiéssel kapesolatos legfontosabb mezdk a 7.42. dbrdn vannak fel-
sorolva. A To: mez§ a DNS cimét tartalmazza az clsédieges cimzettnek. Egy fizenet-
nek 18bb cimzettje is lehet. A Co- mezd az esetleges mésodlagos cimzettek cimét adja
meg. A kézbesitésnél nincs killonbség az elsGdleges és misodlagos cimzettek kézite.
Ez teljesen pszicholGgiai természetii megkiilonbozietés, amely pusztdn a levelezdknek
lehet fontos, azonban a levelezd rendszemek nem. A Ce: (Indigé mdsolat — Carbon
copy) elnevezés bevett szokas, azonban Kissé elavult, hiszen a szdmitégépek nem
haszndlnak indigét. A Bee: (Vak Indigé mdsolat — Blind carbon copy) hasonls a Ce;
mez6hdz, ez a sor azonban kitérlgdik minden elsddieges és mésodlagos cimzettnek
kiildat mésolatbél. Ez a sajdtossig lehet6ve teszi, hogy kiviilalléknak is lehessen md-
solatot kiildeni anélkiil, hogy azr az elsédleges és mésodlagos cimzett megtudni.

A kbvetkezd két mezd a From: és Sender: rendre az lizenet szerzgjét, valamint el-
kiilddjét adja meg. Ezek nem feltétlenttl egyeznek meg. Példdul egy ligyintézs megir
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Fejrész mezg Jelentés

To: Az elsédleges cimzett{ek) s-levél cime(i)

Cc: A mésodlagos climzeti(ek) e-levél cime(i)

Bce: A vak indigé mésolatot cimzettjének/cimzettieinak e-levél cime(i)

From: A levél szerz6jének neve

Sender; A tényleges felads e-lavé! cime

Received: A (ton minden (izenetkézbesiis Gigynék hozzdacd egy ilyen sorta
levélhez

Return-Path; Arra hasznéthat6, hogy megadjon egy visszafeie vezets utat a
feladdhoz

7.42. dbra. Az RFC 822-¢5 dzenetkézbesttdssel kapesolatos Jfejrész mezdi

egy levelet, de a titkdmdje az, aki ténylegesen elkiildi azt. Ebben az esetben az iigyin-
té28 szerepel a From: mezében, mig a Sender: mezdben a titkdrng Jelenik meg, A
From: mezd kételezs, azonban a Sender: mez6 elhagyhat6, ha érékiik megegyezik,
Ezek a mezdk abban az esetben kellenck, ha a levél nem kézbesithets as vissza kell
kiildeni a feladénak,

A levél iitja mentén minden iizenetkézbesitd tigynsk hozzdad egy Received: mezét
tartalmazé sort a levélhez. Bz 4 sor tartalmazza az iigynik azonositéjit, a ddtumot, az
id6t és mds informdcidkat, amelyek a forgalomirsnyité rendszerben levd hibak felde-
ritéséhez hasznalhatSak,

A Return-Path: mezét az utolsd tizenetkézbesitd ligynik ragasztja a levélhez, és
arra szolgdl, hogy megadija a feladéhoz visszavezetd utat. Elvileg ez az informicis a
Received: mez8kbdl is dsszedllithats (kivéve a faladd postafickjdnak nevét), de ezt
ritkdn teszik, és ez a mez tobbnyire kiilonben is csak a felads cimét tartalmazzg.

A 7.42. gbrén lithatd mez6kén kivill az RFC 822 levelei tartalmazhatnak még né-
hany a felhaszndlsi tigynskSk vagy az emberek 4ltal hasznglt mezét. A legéltaldno-

Fejrész mezé Jelentés

Date; Az Uzenet kiildésének datuma ég ideje

Reply-To: A vélaszl erre az e-levél cimre kel kildeni

Message-Id: Egyedi izenetazonositasra hasznalhaté s2d&m

In-Reply-Ta: Annak a levéinek a Message-ld-je, amire ez a valasz

References: Mds kapcsol6dd levelek Message-id-je

Keywords: A felhaszndls altal vélasziott kylcsszavak

Subject: A levél tartalmanak ravid dsszefoglalasa az egysoros
magjelenitéshez

7.43, dbra, Néhdiny, az RFC 822 lizenetek fejrészében eltforduls mezg
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sabbak ezek koziil a 7.43. dbrdn lathats, Legttbbiiik jelentése kénnyen megérthetd,
ezért nem ismertetjiik mindegyiket részletesen,

A Reply-To: mezét akkor haszndljsk, ha sem a szerz65, sem a feladd nem szeremé
litni a vélaszt. Tegyiik fel példdul, hogy egy marketingmenedzser egy e-levelet ir,
amely egy \j termékrél szamol be az tizletfeleknek. A levelet a titkdmd kiildi el, de a
Reply-To: mezében az eladssi osztily vezetSjének cime szerepel, aki képes a kérdése-
ket megvilaszolni, &s a rendeléseket felvenni,

Az RFC 822 hatdrozottan kijelent, hogy a felhaszngl6k kitaldlhatnak sajit hasznd-
latra 4 fejrész mezéket, feltéve, hogy azok X-szel kezdddnek. A sajdt hasznalati és
hivatalos mezék kozti konfliktus elkeriilése végett garantdlt, hogy semelyik hivatalos
fejrész mezd nem fog a jGvSben sem X-szel kezdSdni, Néhdny okostojss egyetemista
az X-Fruit-of-the-Day: vagy X-Disease-of-the-Week:-hez hasonlé mezéket ragaszt a
levelekhez, amelyek legdlisak u gyan, de nem mindig az értelemrs] tantskodnak.

A fejrész mezék utdn kivetkezik az tizenetrész. A felhasznélok azt fmak de, amit
akarnak. Sokan ASCII rajzokat tartalmazs aldftdssal, kisebb-nagyobb koltsktsl szar-
mazé idézetekkel, politikai megjegyzésekkel, felelfsségelharits nyilatkozatokkal
(mint pl. Az ABC részvénytirsasdg nem felelds azért, amit mondok; nem is érti meg)
zérjdk leveleiket.

MIME - tébbceéli halszati levelezéskiterjesztés

Az ARPANET korai szakaszdban az e-levelek kizdrélag ASCII karakterekhdl 4116 an-
gol nyelven fit széveges tizenctekhil dlltak. Ehhez tokéletesen megfelelt az RFC 822;
megadta a fejrész mezdket, de a tartalmat teljesen a felhaszndlo tetszésére bizra., Ma-
napsdg a vildgméret¥ Internethez ez a megkdzelités mér nem elég. Problémak meriil-
nek fel, tobbek kézott, a kbvetkezd iizenetek kiildésével;

1. Amelyek ékezetes betiiket tartalmazé nyelven frédtak (pl. francia &s német),
2. Amelyek nem latin betfikkel frédiak (pl. héber &s orosz).

3. Amelyek ghécé nélkitli nyelven frédtak (pl. kinai és japédn),

4. Amelyek egyaltaldn nem is tartalmaznak szoveget (pl. hang s kép),

Az 1341-es RFC-ben javasoltak egy megolddst, ennek frissitett valtozata az 1521-eq
RFC. Ez a megoldds, amit MIME-nak (Multipurpose Internet Mail Extensions —
tibbeéld halgzati levelezéskiterjesztés) neveznek, ma igen elterjedt. A kivetkezdk-
ben errél lesz szé. A MIME-vel kapcsolatos tovabbi informéciGk tekintetében l4sd az
152]-es RFC-t vagy (Rose, 1993),

A MIME alapétlete az, hogy tovabb haszndlja az RFC 822 altal lefrt formit, de a
sz0vegrésznek is struknirit ad, és kédoldsi szabilyokat definial a nem ASCII iizenetek
szdmdra. Azzal, hogy 2 MIME iizenctek nem témek el az REC 822-161 tovabb lehet
haszndlni a meglevé levelezd programokat, valamint protokollokat, Csupin a kiildésre
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és fogaddsra valé programokat kell lecserélni, ezt pedig a felhasznglék maguk is meg
tudjdk tenni.

A MIME &t if {izenet fejrész mezdt definidl, amelyek a 7.44. sbrin lathatéak. Az
cls8 ezek kioziil egyszerfien megadia az iizenetet fogadé felhaszndidi Ggynoknek, hogy
ez egy MIME iizenet, és azt, hogy a MIME melyik verzidjit hasznalja. Minden olyan
tizenet, amelyben nem szerepel a MIME-version: fejrész mez§ egyszerii angol szive-
ges lizenetnek szdmit, és ennek megfelelen keriil feldolgozasra.

A Content-Description: fejrész mezs egy ASCII karakterlanc, amely megadja az
lizenet tipusdt. Bz a fejrész mezd azért kell, hogy a cimzett eldénthesse, hogy érde-
mes-e visszakddolni az iizenetet. Ha a mez§ azt tartalmazza, hogy: ,,Fénykép Barbara
versenyegerérol”, és az illetd aki kapja nem kedveli éppen a versenyegereket, akkor
valdszinileg eldobja azt, és nem kédolja vissza nagy felbont4sd szines képpé.

A Content-1d: fejrész mez§ azonositja a tartalmat, Ugyanazt a formatomot hasznal-
ja, mint a standard Message-1d: fejrész mez6.

A Content-Transfer-Encoding: azt adja meg, hogy a szivegrészt milyen médszer-
rel csomagoltdk a halézati dtvitelre, melynek a legtdbb nem betf, szim vagy irdsjel
karakter dldozatul eshet. Ot séma 41l rendelkezésre (plusz egy lehetGség az Gj sémak
szamdra). A legegyszertibb séma a sima ASCII szdveg. Az ASCII karakterek 7 biten
kédolhatdk, és az e-levél protokoll kzvetleniilt szdllitani tudja Gket, feltéve, hogy egy
sor nem haladja meg az 1000 karaktert.

A kovetkez§ legegyszertibb séma ugyanez, csak 8 bites karaktereket hasznal, azaz
minden érték 0-t4l 255-ig terjed. Bz a kédoldsi séma megszegi az (eredeti) Internet
protokoll szabdlyait, azonban haszniljsk az Internetnek olyan részein, ahol egy kibg-
vitett valtozata mikisdik az eredeti protokollnak. Azzal, hogy deklardljik ezt a kédo-
last, még nem lesz legdlis, de ha kiilén feltintetik létezését, az legaldbb segit megma-
gyarazni, ha valami gond adédik. A 8 bites fizeneteknek azonban még mindig tartani-
uk kell magukat a maximum sorhogsz szabélyhoz.

Azok az iizenetck, amelyek bindris kddoldst haszndlnak még rosszabbak. Bzek tet-
szfleges bindris fdjlok, amelyek nemcsak 8 bitesek, hanem az 1000 karakteres sor-
hossz hatdrt sem veszik figyelembe. Nincs garancia rd, hogy a hinéris fizenetek kor-
rektill érkeznek meg, ennek ellenére sokan kiildenek ilyet.

A bindris izenetek korrekt csomagolidsi mddja a base64 kédolis (base6d encod-
ing), vagy ahogyan néha nevezik az ASCII vértezet (ASCII armor). Ebben a séms-
ban 24 bites csoportokat 6 bites egységekre térdelnek tigy, hogy minden egys&g értéke
szerint, egy legdlis ASCII karakter formdjdban kerii] stvitelre. A kdd a kovetkezd: az
A" O-nak, a ,,B” az 1-nek, a ,,C" a 2-nek stb. felel meg, majd a nagybetffket a 26 kis-
betil kgveti, ezutdn jon a tiz szdm, végiil a + jel és a/jel, a 62-nek és a 63-nak megfe-
lelen. Az == €s = szekvencisk arra szolgdlnak, hogy jelezzék, ha az utolsé csoport
csak 16 vagy 8 bitet tartalmaz. A soremelés és kocsi-vissza jelek a kédban nem szémi-
tanak, igy ezeket tetszés szerint lehet haszndlni a rovid sorok elérése érdekében. Ezzel
a sémaval biztonsdgosan lehet tetszéleges bingris szdveget kiildeni.

Azokndl az tizeneteknél, amelyek majdnem ASCIH formdtumiak, és csak néhdny
nem ASCII karaktert tartalmaznak, a base64 kédolds nem kifejezetten hatékony.
Ilyenkor inkdbb az idézett nyomtathaté karakteres kédolds (guoted-printable en-
coding) hasznélhatd. Ez csak 7 bites, és a 127 feletti értékd karaktereket egy egyenls-
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Fejrész mezéd Jelentés
MIME-Version: Azonositia a MIME verzist
Content-Description: Ember &ltal olvashatd leirés az iizenst tartalmars]
Content-Id: Egyedi azonosite

Content-Transfer-Encoding: | Megadija, hogy a szévegrész milyen modon fett
csomagolva az atvitelre

Content-Type: Megadja az Uzenet természetét

7.44. dbra. A MIME-féle RFC 822 Jejrész mezdk

ségjelet kovetd két hexadecimalis szdm kédolja.

Osszefoglalva, a bindris adatot a base64 vagy az idézelt nyomtathatd karakteres ké-
dolassal kell kiildeni. Ahol jogos érvek szélnak ezek ellen a kédoldsok ellen, ott lehe-
tdség van egy felhasznAl 4ltal definislt kédoldst megaddsara a Content-Trasfer-En-
coding: fejrész mezd segitségével,

A 744, dbrin utolsénak feltiintetett fejrész mezd tulajdonképpen a legérdekesebb.
Az lizenet szbvegrészének természetét hatdrozza meg. Az 1521-es RFC hét tipust de-
finidl, és mindegyiknek egy vagy t6bb altfpusa is van. A tipus és altipus perjellel van
elvilasztva, valahogy igy

Content-Type: video/mpeg

Az altipust is explicit médon meg kell adni a fejrész mezében; nem léteznek alap-
értelmezettek. A kezdeti tipusokat és altipusokat & 7.45. dbra mutatja. Azéta sok ij ti-
pussal b6viilt a lista, és folyamatosan tovabb béviil, ahogyan az igények diktaljsk.

Nézzitk most végig a tipusokat. A rext tipus a rendes sz8veget jelenti. A text/plain
kombinaci6 az sltaldnos iizeneteket jelenti, amelyeket tovibhi kédolds &s alakitds nél-
kiil lehet fogadni és megjeleniteni. Ez teszi lehetdvé az 4ltaldnos iizenetek MIME for-
miban valé kiildését mindissze néhdny extra fejrész mezd hozzdaddsdval,

A text/richtexr altipus lehetSvé teszi, hogy a levelet egy egyszers jelSls nyelvvel
lehessen tarkitani. A nyelv egy rendszerfiiggetlen médot nyit a f&lkévér, a délt, a ki-
sebb és nagyobb betdk, a betdtipus, a sorkizarss, az alsé és felsd indexelés, és az egy-
szer( elrendezés jelzéséie. A jelzési nyelv az SGML-en, a Szabvdnyos dltaldnos jelzé-
si nyelven (Standard Generalized Markup Language) alapul, ami a Vildghalé HTML
formétumanak is alapja. P&lddul a

Az <bold> id8 </bold> elérkezett, mondta a <italic> rozmar<fitalics. ..
tizenet a kdvetkez6képpen nézne ki
Az id6 elérkezett, mondta a rozmadr...

A fogad6 rendszer feladata, hogy kivilassza a megfelel§ megjelenitési médot. Ha a
félkivér és dolt betdk rendelkezésre 4llnak, akkor hasznilhatok; egyébként valami
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szim, villogtat4s, aldhiizds, inverz kiemelés haszn4lhaté a hatds elérésére. A kitlonbozs
rendszerek vélaszthatnak a lehetGségek kiziil, &s ezt meg is teszik.

A kévetkezd MIME tipus az image, ami az dlldképek étvitelére alkalmazhats, Sz4-
mos elterjedt, (5morftéssel elldtott vagy anélkiili formdtum létezik manapség a képek
tdrolasira és dtvitelére, Bzek ktziil kettd, 2 GIF és a JPEG, hivatalos altipusok, de ké-
s8bb kétségkiviil mésok is azz4 v4lnak.

Az audio és video rendre a hang €s mozgdkép sivitelére szolgdl. Vegyiik é&szre,
hogy a video csak a mozgckeépet tartalmazza, a hangot nem, Ha hangos filmet szeret-
nénk &tvinni lehet, hogy a hangot &s képet a kédoldsi rendszertsl fiiggden kiilén kell
elkiildeni. Az egyediili mozgokép formsium jelenleg a szerény elnevezésy Mozgékép
Szakériéi Csoport {Moving Picture Experts Group — MPEG) 4ltal javasolt formahan.

Az application egy gy(ijtStipus azon formatumok szdméra, amelyck a tobbi tipus-
hoz nem hasonlithato feldolgozdst igényelnek. Az octer-stream egy értelmezhetetlen
béjtsorozat. Az ilyen folyamok fogaddsakor a felhaszn4l6i tigyndk valdszintileg azt ja-
vasolja a felhasznalénak, hogy féjlban tarolja azt, és kér egy fdjlnevet. A tovabbi fal-
dolgoz4s ezutin a falhaszndléra vir.

A misik definidlt altipus a postscript, ami a PostSeript nyelvre utal, amelyet az
Adobe Systems cég készitett, és amely széles kérben elterjedt a nyomtathaté doky-
mentumok lefrdsdra. Szdmos nyomtatd rendelkezik PostScript értelmezivel. A fel-

haszndldi fgynoksk ugyan e,

PostScript fajlok megmutatds

dra, azonban ez nem veszél
programozdsi ayelv. Elegendd id8 rddldozdsqval egy k

gyszeriien meghivhatndnak €gY programot a beérkez§
ytelen. A PostScript egy kész
elléképpen mazochista egyén

Tipus Altipus Leirds
Text Plain Forméazatlan széveg
Richtext Szdveg egyszerti formazasi parancsokkal
Image Gif Allékép, GIF formatumban
Jpeg Allékép, JPEG formatumban
Audio Basic Hallhaté hang
Video Mpeg Film, MPEG formatumban
Application | Octet-stream Ertelmezhetetlen bajtsorozat
Postscript Nyomtathat$ dokumentum, PostSeript formatumban
Message Ricg22 MIME RFC 822-es lizenet
Partial Az atvitelhez tbb részre bontott fizenet
External-body | Magét az lizenetet a haldzaton keresztiil kell elhozni
Multipart Mixed Flggetlen lizenetdarabok megaclott sorrendben
Alternative Ugyanaz az lizenet kiildnbazé formatumokban
Paraleif Az lizenetdarabokat egyszerre kell nézni
Digest Minden rész egy komplett RFC 822-as Uzenet

7.45. abra. Az 1521-e5 RFC-ben definidlt MIME tipusok és altipusolk
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akdr C fordité vagy adatbazis-kezeld rendszert is frhat PostScript nyelven. A
PostSeript tizenetek megjelenitése a benniik levd PostScript program futtatisaval tor-
ténik. Amelletr, hogy ez a program megjelenit némi széveget, elolvashatja, médosit-
hatja vagy letérolheti a felhasznslg Fajljait, és mds mellékhatésai is lehetnek.

A message tipus lehetGvé teszi, egy itzenst teljes bedgyazdsat egy mésikba. Bz a sé-
ma példaul a levelek tovébbitasira hasznilhaté, Ha egy teljes 822-es RFC formsjd le-
vél bedgyazddik egy mésikba, akkor az 1fc822 altipus hasznilands.

A partial altipus lehetévé teszi egy bedgyazott lizenet tobb darabra tordelését és
kiilon-kiflén t6rténd gtvitelét (példaul, ha a bedpyazott iizenet til hosszi). A paraméte-
rek lehet6vé teszik a céldllomdson a darabok sorrendhelyes Gsszesllitdsat.

Végiil az external-body altipus a nagyon hosszit lizenetek killdésénél lehet hasznos
(p. mozgdképek). Az MPEG helyett egy FIP cim keriil clkiildésre, és a felhasznlsi
ligyndk akkor hozhatja el a haldzatrél, amikor sziikséges. Ez a képesség kiilonisen
hasznos, ha egy levelezési listdra kell filimet kiildeni, ahol kevesen fogjdk azt rényle-
gesen megnézni (gondoljunk példdul az elektronikus kacatlevelekre, amelyek hirdeté-
st filmeket tartalmaznak).

Az utolsé tipus a multipart, amely lehetdvé teszi, hogy egy lizenet ne csak egy régzt
tartalmazzon, és a részek tisztan efhatdrolhatéak legyenek. A mixed altipus lehetdve

From: efinor@abe.com

To: carolyn@xyz.com

MIME-Version: 1.0

Message-Id:<0704760941.AA00747 @ abe.coms

Content-Type: multipart/alternative: boundary=qwertyuiopasdfghjkizxcvbnm
Subject: Earth orbits sun integral number of times

Ez a bevezets, A felhasznalsi Ogyndk figyelmen kiviil hagyja. Minden jét,

--gwentyuiopasdighjkdzxovbnm
Content. Type: text/richtext

Boldog sziilinapot,

Boldog szilinapot,

Boldog sziilinapot, kedves <bold> Carolyn </bold>
Boldog sziilinapot.

--gwenyuiopasdfghiklzxevbnm

Content. Type: message/external-body;
access-type="anon-fip™;
site="bicycle.abc.com”;
directory="pub";
name="birthday.snd"

content-type: audio/basic
content-transfer-encoding: basef4
—-Qwertyuiopasdfghikizxcvbnm--

7.46. dbra. Egy richtext és hang alternativikat tartalimazé igbbrészes iizenet




698 SZAMITOGEP-HALOZATOK

teszi, hogy minden rész kiilénbézg legyen, tovabbi eléfrt strukidra nélkiil, Ennek el-
lentettje az alternative altipus, ahol minden résznek kiilénb6zg formaban vagy kédo-
ldsban ugyanazt az iizenetet kell tartalmaznia. Péld4nl egy lizenet elkiildhetd egyszer-
re sima ASCII, richtext, és PostScript formitumban, Egy 6l tervezett felhasznaléi
igyndk egy ilyen iizenetet, ha lehet PostScript formaban jelenit meg. A mésodik v4-
lasztds a richtext lenne. He ezek kijziil egyik sem lehetséges, akkor marad a szegényes
ASCII szbveg. A részeknek a legegyszeriibbel kell kezdddniiik, &s egyre bonyoluitab-
bakkal kell folytatédniuk; hogy a MIME elstt felhasznél6i tigynokkel rendelkezd fel-
haszndiék is megérthessék (pl. még a MIME elétt fethasznaléi ligyndkke! felszereft
felhaszndlsk is el tudjdk olvasni a sima ASCII sziveget),

Az alternative altfpus hasznalhatd ezenkiviil tsbb nyelv esetén is. Ilyen karnyezet-
ben a Rosetta K& egy mutipart/alternative tizenetnek képzelhetd.

A 7.46. dbrin egy multimédids példa l4that6, Ahol egy szitletésnapi koszontés ke-
riil mind szbveg, mind hang formaban stvitelre. Ha a fogadé le tud j4tszani hangokat,
akkor a fethaszndlsi iigynk elhozza a hdlézatrél a birthday.snd hang f4jlt & lejdtssza
azt. Hanem, akkor csak a dalszbveg l4tszik majd siri csendben, A tészeket két koriel,
€s az azt kovet§ a boundary mezében megadott (felhasznals 4leal definidlt) karakter-
lanc killoniti el.

Vegyiik észre, hogy a Content-Type fejrész mezd hdromszor fordul el§ ebben a pél-
ddban. Legfeliil arra szolg4l, hogy jelezze, az izenet t6bb részbd] 4ll, a részekben pe-
dig azok tipusdt és alifpusit adja meg. Végiil a mdsodik rész szivegrészében meg kell
adni az elhozands f4jl nevét. Hogy érzékeltessiik ezt a kis kiilonbséget, itt kisbetiket
hasznéltunk a fejrész mezékben, egyébként minden fejrész mez6 érzéketlen a kis-
nagybetik baszndlatdra. A content-transfer-encoding fejrész mez§ ugyanigy sziiksé-
ges azon kitls§ szdvegtiirzs esetén, amely nem 7 bites ASCII kédol4sy.

Visszatérve a tGbbrészi iizenetek altipesaihoz, még két lehetdség van, A parallel
altfpus azt jelzi, hogy a részeket egyszerre kell ,megjeleniteni”. Peld4ul a filmek
gyakran két részbdl, a mozgéképbsl és a hangbdl 4linak. A filmek sokkal hatsosab-
bak, ha ezen részeik egyszerre, nem pedig egymis utdn keriilnek lejatszasra.

Végiil a digesr altipust akkor haszngljsk, ha egy Ssszetett tizenet 5zAmos iizenetbsl
all6 csomagot tartalmaz. Példsul az Interneten néhdny vitaférom Osszegyijti eléfizetsi
levelsit, és egyetlen multipart/digest izenetként killdi Sket szét,

7.4.4. Uzenetkézbesités

Az iizenetkézbesits rendszer az iizenetek feladstsl cimzettig vald eljuttatdsaval fo glal-
kozik. Ennek legegyszertibb médja, egy dtviteli kapcsolat Métrehozdsa a forrésgép és a
célgép kozot, amelyen egyszerlien 4tvandorolhat az fizenet. Miutdn megvizsgalnk,
hogy ez ltaldban hogyan torténik, megvizsgilunk &s megoldunk majd olyan helyzete-
ket, amelyekben ez nem kivitelezhetd,
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SMTP - Egyszerii levéltovabbitd protokoll

Az Interneten beliil, az e-levelek kézbesitsse tgy torténik, hogy a forrdsgép kapcsola-
tot teremt a célgép 25-6s portjdval. Ezt a portot egy e-levél daemon figyeli, aki az
SMTP (Simple Mail Transfer Protocol - egyszerii levéltovibbité protokoll) nyel-
vet besz€li. Bz a daemon fogadja a beérkezé kapcsolatokat, és dtmdsolja beldlitk az
iizeneteket a megfeleld postafiSkokba. Ha egy iizenetet nem lehet kézbesiteni, akkor a
feladé visszakapja a kézbesithetetlen iizenet elsé részét,

Az SMTP egy egyszeri ASCII protokoll. A 25-6s porttal valé TCP kapesolatte-
remtes utdn a kliens kiilds gép megvirja, amig a szerver fogadd gép meg nem szdlal,
A szerver azzal kezd, hogy kiild egy sornyi szlveget, amelyben azonositja magdt, és
megadja, hogy fel van-e késziilve levelek fogaddséra. Ha nem, a kliens bontja a kap-
csolatot és késébb djra prébalkozik.

Ha a szerver felkésziilt a levelek fogaddsdra, akkor a kliens megadia, hogy kitl &s
kinek megy az e-levél. Ha a megadott cfmzett létezik célgépen, akkor a szerver sza-
bad utat ad a ktiens szdméra az lizenetkiildéshez. Ezatan a kliens elkiildi a levelet, &s a
szerver nyugtdzza azt. Semmi ellenézd Gsszeget nem generdl, mivel a TCP kapcsolat
megbizhatd bitfolyamot biztosit. Ha van még e-levél, akkor azt is elkiildi. Miutdn
mindkét irnyban megtértént a e-levélcsere, a kapcsolat lebomlik. A 7.47. 4bran l4tha-
t6 egy, az SMTP altal hasznalt szémkédokat is feltiintetS, mintadialégus a 7.46. 4brén
levg levél elkildéséhez. A khens dltal kiildott sorokat C:: a szerver dltal kiildste soro-
kat S jelol.

Néhiny megjegyzés segithet a 7.47. sbra megériéséhez. A kliens részérsl az elsg
parancs valbjdban a HELO. A HELLO két, négybetds roviditése koziil, ez szdmos
elénnyel rendelkezik versenytirsdhoz képest. Azt mdr senki sem tudja, hogy miért
kellett minden parancsnak négybettisnek lennie.

A 7.47. dbrén levs iizenetnek csak egy cimzettje van, tehdt csak egy RCPT parancs
lathats. Tsbb ilyen parancsot is ki lehet adni, ha ugyanazon levélnek t6bb cimzettje is
van. Mindegyikre egyedileg jén nyugta, vagy visszautasitds, Még ha néhdny cimzetts]
visszautasitds jon is (mert nem léteznek a célgépen), a tibbieknek akkor is el lehet
kiildeni az iizenetet,

Végiil, a négybetiis parancsok szintaxisa ugyan szigoritan definidlt, a vélaszok szin-
taxisa azonban kevésbé az. Egyediil a szamkod szamit igazdn. Megvaldsitdstol fliggd-
en barmilyen karaktersorozat sllhat a kéd utdn.

Annak ellenére, hogy az SMTP protokoll jol definidlt (az RFC 821-ben), néhdny
probléma azért el6fordulhat. Az egyik probléma az tizenethosszal kapcsolatos., Né-
hény régebbi program nem tud 64 KB-ot meghalads tizeneteket kezelni, Egy mésik
probléma a varakozdsi idékbél (timeout) fakad. Ha a szervernek és a kliensnek més a
vérakozdsi ideje, akkor valamelyikiik feladhatja a vérakozdst, mig a mésik még dolgo-
zik, ezzel varatlanul megszakitva 2 kapcsolatot. Végiil, néhdny ritkdn el6fordulé hely-
zetben, vég nélkili levélesst lehet el@idézni. Példdu}, ha az 1-es hoszt térolja az A le-
velezési listat, és a 2-es hoszt tarolja a B levelezési listdt, valamint mindkett& a mésik-
ra vonatkozd utaldst tartalmaz, akkor barmelyikre érkezik is levél, az egy véget nem
€16 e-levél forgalmat fog perjeszteni.



